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1. Характеристика профессиональной деятельности бакалавров 

1.1. Целью ОП ВО является формирование у выпускника общекультурных, 

общепрофессиональных и профессиональных компетенций. 

1.2. Область профессиональной деятельности бакалавров. 

Область профессиональной деятельности выпускников, освоивших программу 

бакалавриата, включает сферы науки, техники и технологии, охватывающие совокупность 

проблем, связанных с обеспечением защищенности объектов информатизации в условиях 

существования угроз в информационной сфере. 

1.3. Объекты профессиональной деятельности бакалавров. 

Объектами профессиональной деятельности выпускников, освоивших программу 

бакалавриата, являются: 

 объекты информатизации, включая компьютерные, автоматизированные, 

телекоммуникационные, информационные и информационно-аналитические 

системы, информационные ресурсы и информационные технологии в условиях 

существования угроз в информационной сфере; 

 технологии обеспечения информационной безопасности объектов различного уровня 

(система, объект системы, компонент объекта), которые связаны с 

информационными технологиями, используемыми на этих объектах; 

 процессы управления информационной безопасностью защищаемых объектов. 

2 Планируемые результаты освоения ОП 

2.1 Выпускник, освоивший программу бакалавриата, готов решать следующие 

профессиональные задачи: 

в соответствии с видами профессиональной деятельности: 

эксплуатационная деятельность: 

установка, настройка, эксплуатация и поддержание в работоспособном состоянии 

компонентов системы обеспечения информационной безопасности с учетом 

установленных требований; 

администрирование подсистем информационной безопасности объекта; 

участие в проведении аттестации объектов информатизации по требованиям 

безопасности информации и аудите информационной безопасности автоматизированных 

систем; 

проектно-технологическая деятельность: 

сбор и анализ исходных данных для проектирования систем защиты информации, 

определение требований, сравнительный анализ подсистем по показателям 

информационной безопасности; 

проведение проектных расчетов элементов систем обеспечения информационной 

безопасности; 

участие в разработке технологической и эксплуатационной документации; 

проведение предварительного технико-экономического обоснования проектных 

расчетов; 

экспериментально-исследовательская деятельность: 

сбор, изучение научно-технической информации, отечественного и зарубежного 

опыта по тематике исследования; 



проведение экспериментов по заданной методике, обработка и анализ их 

результатов; 

проведение вычислительных экспериментов с использованием стандартных 

программных средств; 

организационно-управленческая деятельность: 

осуществление организационно-правового обеспечения информационной 

безопасности объекта защиты; 

организация работы малых коллективов исполнителей; 

участие в совершенствовании системы управления информационной безопасностью; 

изучение и обобщение опыта работы других учреждений, организаций и 

предприятий в области защиты информации, в том числе информации ограниченного 

доступа; 

контроль эффективности реализации политики информационной безопасности 

объекта защиты. 

 

2.2 Компетенции, которыми должен обладать выпускник  

Выпускник, освоивший программу бакалавриата, должен обладать следующими 

общепрофессиональными компетенциями: 

способностью анализировать физические явления и процессы для решения 

профессиональных задач (ОПК-1); 

способностью применять соответствующий математический аппарат для решения 

профессиональных задач (ОПК-2); 

способностью применять положения электротехники, электроники и схемотехники 

для решения профессиональных задач (ОПК-3); 

способностью понимать значение информации в развитии современного общества, 

применять информационные технологии для поиска и обработки информации (ОПК-4); 

способностью использовать нормативные правовые акты в профессиональной 

деятельности (ОПК-5); 

способностью применять приемы оказания первой помощи, методы и средства 

защиты персонала предприятия и населения в условиях чрезвычайных ситуаций, 

организовать мероприятия по охране труда и технике безопасности (ОПК-6); 

способностью определять информационные ресурсы, подлежащие защите, угрозы 

безопасности информации и возможные пути их реализации на основе анализа структуры 

и содержания информационных процессов и особенностей функционирования объекта 

защиты (ОПК-7). 

Выпускник, освоивший программу бакалавриата, должен обладать следующими 

профессиональными компетенциями: 

эксплуатационная деятельность: 

способностью выполнять работы по установке, настройке и обслуживанию 

программных, программно-аппаратных (в том числе криптографических) и технических 

средств защиты информации (ПК-1); 

способностью применять программные средства системного, прикладного и 

специального назначения, инструментальные средства, языки и системы 

программирования для решения профессиональных задач (ПК-2); 

способностью администрировать подсистемы информационной безопасности 

объекта защиты (ПК-3); 



способностью участвовать в работах по реализации политики информационной 

безопасности, применять комплексный подход к обеспечению информационной 

безопасности объекта защиты (ПК-4); 

способностью принимать участие в организации и сопровождении аттестации 

объекта информатизации по требованиям безопасности информации (ПК-5); 

способностью принимать участие в организации и проведении контрольных 

проверок работоспособности и эффективности применяемых программных, программно-

аппаратных и технических средств защиты информации (ПК-6); 

проектно-технологическая деятельность: 

способностью проводить анализ исходных данных для проектирования подсистем и 

средств обеспечения информационной безопасности и участвовать и проведении технико-

экономического обоснования соответствующих проектных решений (ПК-7); 

способностью оформлять рабочую техническую документацию с учетом 

действующих нормативных и методических документов (ПК-8); 

экспериментально-исследовательская деятельность: 

способностью осуществлять подбор, изучение и обобщение научно-технической 

литературы, нормативных и методических материалов, составлять обзор по вопросам 

обеспечения информационной безопасности по профилю своей профессиональной 

деятельности (ПК-9); 

способностью проводить анализ информационной безопасности объектов и систем 

на соответствие требованиям стандартов в области информационной безопасности (ПК-

10); 

способностью проводить эксперименты по заданной методике, обработку, оценку 

погрешности и достоверности их результатов (ПК-11); 

способностью принимать участие в проведении экспериментальных исследований 

системы защиты информации (ПК-12); 

организационно-управленческая деятельность: 

способностью принимать участие в формировании, организовывать и поддерживать 

выполнение комплекса мер по обеспечению информационной безопасности, управлять 

процессом их реализации (ПК-13); 

способностью организовывать работу малого коллектива исполнителей в 

профессиональной деятельности (ПК-14); 

способностью организовывать технологический процесс защиты информации 

ограниченного доступа в соответствии с нормативными правовыми актами и 

нормативными методическими документами Федеральной службы безопасности 

Российской Федерации, Федеральной службы по техническому и экспортному контролю 

(ПК-15). 

3 Сведения о профессорско-преподавательском составе, обеспечивающем реализацию 

ОП 

3.1 Доля штатных научно-педагогических работников (в приведенных к 

целочисленным значениям ставок) должна составлять не менее 50 процентов от общего 

количества научно-педагогических работников организации. 

3.2 Доля научно-педагогических работников (в приведенных к целочисленным 

значениям ставок), имеющих ученую степень (в том числе ученую степень, присвоенную 



за рубежом и признаваемую в Российской Федерации) и (или) ученое звание (в том числе 

ученое звание, полученное за рубежом и признаваемое в Российской Федерации), в общем 

числе научно-педагогических работников, реализующих программу бакалавриата, должна 

быль не менее 50 процентов. 

3.3 Доля научно-педагогических работников (в приведенных к целочисленным 

значениям ставок), имеющих образование и (или) ученую степень, соответствующие 

профилю преподаваемой дисциплины (модуля), в общем числе научно-педагогических 

работников, реализующих программу бакалавриата, должна составлять не менее 70 

процентов. 

3.4 Доля работников (в приведенных к целочисленным значениям ставок) из числа 

руководителей и работников организаций, деятельность которых связана с 

направленностью (профилем) реализуемой программы бакалавриата (имеющих стаж 

работы в данной профессиональной области не менее 3 лет), в общем числе работников, 

реализующих программу бакалавриата, должна быть не менее 5 процентов. 

 

Ответственный за ОП ВО 
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(должность, уч. степень)       (подпись)   (ФИО) 

 


