
Аннотация 

Производственная преддипломная практика  входит в базовую часть 

образовательной программы подготовки обучающихся по направлению/специальности 

«10.05.03 «Информационная безопасность автоматизированных систем» направленность 

«Обеспечение информационной безопасности распределенных информационных систем». 

Организацию и проведение практики осуществляет кафедра №34. 

Производственная преддипломная практика  обеспечивает формирование у 

выпускника следующих  

 общекультурных компетенций:  

ОК-6 «способность работать в коллективе, толерантно воспринимая социальные, 

культурные и иные различия», 

ОК-7 «способность к коммуникации в устной и письменной формах на русском и 

иностранном языках для решения задач межличностного и межкультурного 

взаимодействия, в том числе в сфере профессиональной деятельности»; 

общепрофессиональных компетенций:  

ОПК-1 «способность анализировать физические явления и процессы, применять 

соответствующий математический аппарат для формализации и решения 

профессиональных задач», 

ОПК-3 «способность применять языки, системы и инструментальные средства 

программирования в профессиональной деятельности», 

ОПК-4 «способность понимать значение информации в развитии современного 

общества, применять достижения современных информационных технологий для поиска 

информации в компьютерных системах, сетях, библиотечных фондах»; 

профессиональных компетенций:  

ПК-4 «способность разрабатывать модели угроз и модели нарушителя 

информационной безопасности автоматизированной системы», 

ПК-8 «способность разрабатывать и анализировать проектные решения по 

обеспечению безопасности автоматизированных систем», 

ПК-9 «способность участвовать в разработке защищенных автоматизированных 

систем в сфере профессиональной деятельности», 

ПК-10 «способность применять знания в области электроники и схемотехники, 

технологий, методов и языков программирования, технологий связи и передачи данных 

при разработке программно-аппаратных компонентов защищенных автоматизированных 

систем в сфере профессиональной деятельности», 

ПК-12 «способность участвовать впроектировании системы управления информационной безопасностью автоматизированной системы», 

ПК-13 «способность участвовать в проектировании средств защиты информации 

автоматизированной системы», 

ПК-18 «способность организовывать работу малых коллективов исполнителей, 

вырабатывать и реализовывать управленческие решения в сфере профессиональной 

деятельности», 

ПК-19 «способность разрабатывать предложения по совершенствованию системы 

управления информационной безопасностью автоматизированной системы», 

ПК-20 «способность организовать разработку, внедрение, эксплуатацию и 

сопровождение автоматизированной системы с учетом требований информационной 

безопасности», 

ПК-21 «способность разрабатывать проекты документов, регламентирующих работу 

по обеспечению информационной безопасности автоматизированных систем», 

ПК-22 «способность участвовать в формировании политики информационной 

безопасности организации и контролировать эффективность ее реализации», 

ПК-23 «способность формировать комплекс мер (правила, процедуры, методы) для 
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защиты информации ограниченного доступа», 

ПК-24 «способность обеспечить эффективное применение информационно-

технологических ресурсов автоматизированной системы с учетом требований 

информационной безопасности», 

ПК-25 «способность обеспечить эффективное применение средств защиты 

информационно-технологических ресурсов автоматизированной системы и 

восстановление их работоспособности при возникновении не штатных ситуаций», 

ПК-26 «способность администрировать подсистему информационной безопасности 

автоматизированной системы», 

ПК-27 «способность выполнять полный объем работ, связанных с реализацией 

частных политик информационной безопасности автоматизированной системы, 

осуществлять мониторинг и аудит безопасности автоматизированной системы», 

ПК-28 «способность управлять информационной безопасностью 

автоматизированной системы». 

Цель проведения практики: 

 получение первоначального профессионального опыта, а также проверка 

профессиональной пригодности будущего выпускника к самостоятельной трудовой 

деятельности; 

 получение опыта работы в составе малых производственных групп; 

 получение опыта самостоятельного формулирования задач, исходя из 

поставленной цели; 

 совершенствование умения собирать, обрабатывать и систематизировать 

материалы, полученные нормативной документации, периодических научных 

изданий, сети Интернет, других литературных источников. 

Задачами преддипломной практики являются: 

 анализ деятельности предприятия, выявление видов деятельности, автоматизация 

которых может способствовать повышению эффективности работы; 

 формирование навыка исследования незнакомой предметной области, оформление 

результата в виде модели(ей): концептуальной, модели процессов и т.п.; 

 формирования карты аппаратно-программных средств, используемых на 

предприятии с целью определения степени необходимой модернизации; 

 планирование и проведение статистических исследований, направленных на 

обоснование актуальности сформулированной цели; 

 сбор из разнообразных литературных источников данных о последних 

достижениях науки и техники в области, связанной с намеченной автоматизацией; 

 углубленное изучение требующихся для решения задач автоматизации 

информационных технологий; 

 оформление результатов практики в виде проекта первой главы выпускной 

квалификационной работы. 

В зависимости от направления специализации могут быть поставлены следующие 

дополнительные задачи: 

 направление «web-программирование»: проектирование хранилища данных (база 

данных, XML-документы), знакомство с методами продвижения сайтов, изучение 

одной из CMS (системы традиционно используемой на предприятии); 

 направление «управление данными»: концептуальное проектирование, разработка 

ER-модели; 

 направление «обработка результатов экспериментов»: изучение методов 

обработки результатов экспериментов, изучение математических моделей, 

используемых на предприятии; 

 направление «создание интегрированных комплексов»: выявление потребностей в 

интеграции систем, работающих на предприятии, изучение методов интеграции; 
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 направление «интеллектуальные системы»: выбор подходящего для решения 

поставленных задач типа интеллектуальной системы; определение входных и 

выходных параметров системы. 

Вид практики – производственная. 

Тип учебной практики – преддипломная. 

Форма проведения практики – проводится дискретно по виду практики. 

Способы проведения практики – стационарная, выездная. 

Место проведения практики – ГУАП, предприятия г. Санкт-Петербурга и др. 

регионов РФ. 

Промежуточная аттестация по практике осуществляется путем защиты отчетов, 

составляемых обучающимися по итогам практики. Форма промежуточной аттестации по 

практике – дифференцированный зачет. 

Общая трудоемкость практики составляет 12 зачетных единиц, 432 часа. 


