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Аннотация 

 

Дисциплина «Управление информационной безопасностью» входит в базовую часть 

образовательной программы подготовки обучающихся по специальности «10.05.03 

«Информационная безопасность автоматизированных систем» направленность 

«Обеспечение информационной безопасности распределенных информационных систем». 

Дисциплина реализуется кафедрой №34. 

Дисциплина нацелена на формирование у выпускника 

 общекультурных компетенций:  

ОК-5 «способность понимать социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в области 

обеспечения информационной безопасности и защиты интересов личности, общества и 

государства, соблюдать нормы профессиональной этики», 

ОК-6 «способность работать в коллективе, толерантно воспринимая социальные, 

культурные и иные различия». 

Содержание дисциплины охватывает круг вопросов, связанных с изучением методов и 

средств управления информационной безопасностью (ИБ) в организации, а также изучением 

основных подходов к разработке, реализации, эксплуатации, анализу, сопровождению и 

совершенствованию систем управления информационной безопасностью (СУИБ) 

определенного объекта. 

Преподавание дисциплины предусматривает следующие формы организации учебного 

процесса: лекции, лабораторные работы, самостоятельная работа студента, консультации. 

Программой дисциплины предусмотрены следующие виды контроля: текущий 

контроль успеваемости, промежуточная аттестация в форме экзамена. 

Общая трудоемкость освоения дисциплины составляет 4 зачетных единицы, 144 часа. 

Язык обучения по дисциплине «русский». 
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1. Перечень планируемых результатов обучения по дисциплине 

1.1.  Цели преподавания дисциплины 

Целями изучения дисциплины «Управление информационной безопасностью» является: 

формирование навыков организации и методологии обеспечения информационной 

безопасности в коммерческих организациях и организациях банковской системы РФ; 

создание представления о функциях, структурах и штатах подразделения информационной 

безопасности; об организационных основах, принципах, методах и технологиях и 

управлении информационной безопасностью в коммерческих организациях и организациях 

банковской системы РФ; развитие способностей по использованию существующей системы 

управления информационной безопасности. 

 

1.2. Перечень планируемых результатов обучения по дисциплине, соотнесенных с 

планируемыми результатами освоения ОП 

В результате освоения дисциплины обучающийся должен обладать следующими 

компетенциями: 

ОК-5 «способность понимать социальную значимость своей будущей профессии, обладать 

высокой мотивацией к выполнению профессиональной деятельности в области обеспечения 

информационной безопасности и защиты интересов личности, общества и государства, 

соблюдать нормы профессиональной этики»: 

 

знать - подходы к интеграции СУИБ в общую систему управления предприятием; основные 

стандарты, регламентирующие управление ИБ; 

уметь - анализировать текущее состояние ИБ на предприятии с целью разработки 

требований к разрабатываемым процессам управления ИБ; 

владеть навыками - навыками управления информационной безопасностью простых 

объектов; 

иметь опыт деятельности - разрабатывать и внедрять СУИБ и оценивать ее эффективность; 

 

ОК-6 «способность работать в коллективе, толерантно воспринимая социальные, культурные 

и иные различия»: 

знать - взаимосвязи отдельных процессов управления ИБ в рамках общей СУИБ; 

уметь - используя современные методы и средства разрабатывать процессы управления ИБ, 

учитывающие особенности функционирования предприятия и решаемых им задач, и 

оценивать их эффективность; 

владеть навыками - навыками построения как отдельных процессов управления ИБ, так и 

системы процессов в целом; 

иметь опыт деятельности - практически решать задачи формализации разрабатываемых 

процессов управления ИБ. 

 

2. Место дисциплины в структуре ОП 
Дисциплина базируется на знаниях, ранее приобретенных обучающимися при изучении 

следующих дисциплин: 

 Введение в специальность 

 Информационные технологии 

 Теория информации 

 Стандарты информационной безопасности 

Знания, полученные при изучении материала данной дисциплины, имеют как 

самостоятельное значение, так и используются при изучении других дисциплин: 

 Информационная безопасность распределенных информационных систем 

 Научно-исследовательская работа 
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 Научно-технический семинар 

 Производственная преддипломная практика 
 

 

3. Объем дисциплины в ЗЕ/академ. час 
Данные об общем объеме дисциплины, трудоемкости отдельных видов учебной работы по 

дисциплине (и распределение этой трудоемкости по семестрам) представлены в таблице 1 

Таблица 1 – Объем и трудоемкость дисциплины 

Вид  учебной  работы 
Всего 

 

Трудоемкость по 

семестрам 

№9 

1 2 3 

Общая трудоемкость 

дисциплины, ЗЕ/(час) 

4/ 144 4/ 144 

Аудиторные занятия, всего час.,  

В том числе 

51 51 

лекции (Л), (час) 17 17 

Практические/семинарские занятия 

(ПЗ), (час) 

  

лабораторные работы (ЛР), (час) 34 34 

курсовой проект (работа) (КП, КР), 

(час) 

  

Экзамен, (час) 36 36 

Самостоятельная работа, всего   (час) 57 57 

Вид промежуточного контроля: 

зачет, дифф. зачет, экзамен (Зачет, 

Дифф. зач, Экз.) 

Экз. Экз. 

 

 

4. Содержание дисциплины 
4.1. Распределение трудоемкости дисциплины  

по разделам и видам занятий 

Разделы и темы дисциплины и их трудоемкость приведены в таблице 2. 

Таблица 2. – Разделы, темы дисциплины и их трудоемкость  
Разделы, темы дисциплины Лекции 

(час) 

ПЗ (СЗ) 

(час) 

ЛР 

(час) 

КП 

(час) 

СРС 

(час) 

Семестр 9 

Раздел 1. Основы управления ИБ  

Тема№ 1. Введение  

Тема № 2. Базовые вопросы управления 

ИБ  

Тема № 3. Стандартизация в области 

управления ИБ  

3    10 
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Раздел 2. Системы управления ИБ  

Тема№ 4. Процессный подход  

Тема № 5. Область деятельности СУИБ  

Тема № 6. Ролевая структура СУИБ  

Тема № 7. Политика СУИБ  

4  8  14 

Раздел 3. Основы управления рисками ИБ  

Тема № 8. Рискология ИБ  

Тема № 9. Анализ рисков ИБ 

4  8  14 

Раздел 4. Процессы управления ИБ  

Тема№ 10. Основные процессы СУИБ  

Тема № 11. Внедрение разработанных 

процессов  

Тема№ 12. Внедрение мер (контрольных 

процедур) по обеспечению ИБ  

Тема№ 13. Процесс «Управление 

инцидентами ИБ»  

Тема№ 14. Процесс «Обеспечение 

непрерывности ведения бизнеса»  

Тема№ 15. Эксплуатация и независимый 

аудит СУИБ  

6  18  19 

Итого в семестре: 17  34  57 

Итого: 17 0 34 0 57 

 

4.2. Содержание разделов и тем лекционных занятий 

Содержание разделов и тем лекционных занятий приведено в таблице 3. 

Таблица 3 - Содержание разделов и тем лекционных занятий 

Номер раздела Название и содержание разделов и тем лекционных занятий 

Раздел 1. Основы 

управления ИБ  

Тема№ 1. Введение Важность и актуальность дисциплины. Ее взаимосвязь 

с другими дисциплинами специальности. Содержание дисциплины. Виды 

контроля знаний.  

Тема № 2. Базовые вопросы управления ИБ Сущность и функции 

управления. Наука управления. Принципы, подходы и виды управления. 

Цели и задачи управления ИБ. Понятие системы управления.  

Тема № 3. Стандартизация в области управления ИБ Стандартизация в 

области построения систем управления. История развития. Существующие 

стандарты и методологии по управлению ИБ: их отличия, сильные и слабые 

стороны (на примере семейства стандартов ISO/IEC 2700х, СТО БР ИББС-

1.0, ГОСТ Р ИСО/МЭК 17799, ГОСТ Р ИСО/МЭК 27001, ISO/IEC 18044, 

BS 25999 и др.). 

Раздел 2. Системы 

управления ИБ  

Тема№ 4. Процессный подход Понятие процесса. Методы формализации 

процессов. Цели и задачи формализации процессов. Понятие процессного 

подхода. Процессный подход к разработке, реализации, эксплуатации, 

анализу, сопровождению и совершенствованию систем управления (на 

примере СУИБ). Понятие СУИБ. Место СУИБ в рамках общей системы 

управления предприятием. Основные процессы СУИБ и требования, 

предъявляемые к ним каждым из стандартов.  

Тема № 5. Область деятельности СУИБ Понятие области деятельности 

СУИБ. Механизм выбора области деятельности. Состав области 

деятельности (процессы, структурные подразделения организации, кадры). 

Описание области деятельности (структура и содержание документа).  

Тема № 6. Ролевая структура СУИБ Понятие роли. Использование ролевого 

принципа в рамках СУИБ. Преимущества использования ролевого 

принципа. Ролевая структура СУИБ (основные и дополнительные роли). 

Роль высшего руководства организации в СУИБ. Этапы разработки и 
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функционирования СУИБ, на которых важно участие руководства 

организации. Суть участия руководства организации на этих этапах 

(утверждение документов, результатов анализа рисков и т.д.).  

Тема № 7. Политика СУИБ Понятие Политики СУИБ. Цели Политики 

СУИБ. Структура и содержание Политики СУИБ. Источники информации 

для разработки Политики СУИБ. 

Раздел 3. Основы 

управления рисками ИБ 

Тема № 8. Рискология ИБ Основные определения и положения рискологии. 

Цель процесса анализа рисков ИБ. Этапы и участники процесса анализа 

рисков ИБ.  

Тема № 9. Анализ рисков ИБ Методики анализа рисков ИБ. 

Инвентаризация активов. Понятие актива. Типы активов. Источники 

информации об активах организации. Определение угроз ИБ и уязвимостей 

для выделенных на этапе инвентаризации активов. Оценка рисков ИБ. 

Планирование мер по обработке выявленных рисков ИБ. Утверждение 

результатов анализа рисков ИБ у высшего руководства. Использование 

результатов анализа рисков ИБ. 

Раздел 4. Процессы 

управления ИБ 

Тема№ 10. Основные процессы СУИБ. Обязательная документация СУИБ 

Процессы «Управление документами» и «Управление записями» (цели и 

задачи процессов, входные/выходные данные, роли участников, 

обязательные этапы процессов, связи с другими процессами СУИБ). 

Процессы улучшения СУИБ («Внутренний аудит», «Корректирующие 

действия», «Предупреждающие действия»). Процесс «Мониторинг 

эффективности» (включая разработку метрик эффективности). Понятие 

«Зрелость процесса». «Анализ со стороны высшего руководства». Процесс 

«Обучение и обеспечение осведомленности».  

Тема № 11. Внедрение разработанных процессов. Документ «Положение о 

применимости» 10 Этапы внедрения процессов и их последовательность. 

Обучение сотрудников, как один из этапов внедрения. Сложности, 

возникающие при внедрении процессов управления ИБ, и способы их 

решения. Контроль над внедрением процессов. Документирование 

процесса внедрения разработанных процессов. Типовой документ 

«Положение о применимости». Цель документа. Структура и содержание 

документа. Процесс разработки документа, решение спорных ситуаций при 

разработке документа.  

Тема№ 12. Внедрение мер (контрольных процедур) по обеспечению ИБ 

Категории контрольных процедур. Перечень контрольных процедур по 

обеспечению ИБ в соответствии с лучшими международными практиками. 

Содержание контрольных процедур по обеспечению ИБ в интерпретации 

лучших практик.  

Тема№ 13. Процесс «Управление инцидентами ИБ» Цели и задачи 

процесса «Управления инцидентами ИБ, важность процесса с точки зрения 

управления ИБ. Входные/выходные данные процесса. Участники процесса. 

Обязательные этапы процесса. Связи с другими процессами СУИБ.  

Тема№ 14. Процесс «Обеспечение непрерывности ведения бизнеса» Цели и 

задачи процесса «Обеспечение непрерывности ведения бизнеса». 

Входные/выходные данные процесса. Участники процесса. Обязательные 

этапы процесса. Связи с другими процессами СУИБ.  

Тема№ 15. Эксплуатация и независимый аудит СУИБ Ввод системы в 

эксплуатацию. Возможные проблемы и способы их решения. Внешние 

аудиты ИБ на соответствие требованиям нормативных документов. Этапы 

проведения аудита ИБ. Результаты аудита ИБ и их интерпретация. 

Сертификация по ISO/IEC 27001 или ГОСТ Р ИСО/МЭК 27001. 

Законодательство, затрагивающее аспекты и механизмы обеспечения 

безопасности в рамках СУИБ (авторское право, защита персональных 

данных и т.д.). Разработка процессов или дополнение существующих 

процессов управления ИБ с целью удовлетворения этим требованиям 

(необходимые документы, процессы, в которых данные требования могут 

быть выполнены). 
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4.3. Практические (семинарские) занятия 

Темы практических занятий и их трудоемкость приведены в таблице 4. 

Таблица 4 – Практические занятия и их трудоемкость 

№ 

п/п Темы практических занятий Формы практических занятий Трудоемкость, 
(час) 

№ 
раздела 
дисцип-

лины 

Учебным планом не предусмотрено 

     

Всего:   

 

4.4. Лабораторные занятия 

Темы лабораторных занятий и их трудоемкость приведены в таблице 5. 

Таблица 5 – Лабораторные занятия и их трудоемкость 

№ 

п/п 
Наименование лабораторных работ 

Трудоемкость, 

(час) 
№ раздела 

дисциплины 

Семестр 9 

1 Выбор области действия СУИБ 4 2 

2 Разработка Политики ИБ 4 2 

3 Разработка методики оценки рисков ИБ 4 3 

4 Проведение оценки рисков ИБ системы 4 3 

5 Разработка плана проведения внутреннего аудита ИБ 4 4 

6 Проведение внутреннего аудита ИБ 4 4 

7 Планирование работы службы безопасности предприятия 3 4 

8 Организация работы службы безопасности предприятия 3 4 

9 Контроль за работой службы безопасности предприятия 4 4 

Всего: 34  

 

4.5. Курсовое проектирование (работа) 

Учебным планом не предусмотрено 

 

 

4.6. Самостоятельная работа обучающихся 

Виды самостоятельной работы и ее трудоемкость приведены в таблице 6. 

Таблица 6 Виды самостоятельной работы и ее трудоемкость 
Вид самостоятельной  работы Всего, час Семестр 9, час 

1 2 3 

Самостоятельная работа, всего 57 57 

изучение теоретического материала 

дисциплины (ТО) 
50 

50 



 

 

8 

курсовое проектирование (КП, КР)    

расчетно-графические задания (РГЗ)   

выполнение реферата (Р)   

Подготовка к текущему контролю (ТК) 7 7 

домашнее задание (ДЗ)   

контрольные работы  заочников (КРЗ)    

 

5. Перечень учебно-методического обеспечения для самостоятельной 

работы обучающихся по дисциплине (модулю) 
Учебно-методические материалы для самостоятельной работы обучающихся указаны в 

п.п. 8-10. 

6. Перечень основной и дополнительной литературы 
6.1. Основная литература 

Перечень основной литературы приведен в таблице 7. 

Таблица 7 – Перечень основной литературы  

Шифр Библиографическая ссылка / URL адрес Количество экземпляров в 

библиотеке 

(кроме электронных 

экземпляров) 

004.05В 75 Воронов, А. В. Основы защиты информации: 

учебное пособие/ А. В. Воронов, Н. В. Волошина. 

- СПб.: ГОУ ВПО "СПбГУАП", 2009. - 78 с.  

(74) 

004 Ш 22 Шаньгин, В. Ф.  

Информационная безопасность [Текст]: научно-

популярная литература / В. Ф. Шаньгин. - М.: 

ДМК Пресс, 2014. - 702 с 

(8) 

 

Х Я 47 Яковец, Е. Н. Правовые основы обеспечения 

информационной безопасности Российской 

Федерации [Текст] : учебное пособие / Е. Н. 

Яковец. - М. : Юрлитинформ, 2010. - 336 с.  

 (9) 

 http://e.lanbook.com/books/element.php?pl1_id=3032 

 Шаньгин, В.Ф. Защита информации в 

компьютерных системах и сетях [Электронный 

ресурс] : учебное пособие. — Электрон. дан. — 

М. : ДМК Пресс, 2012. — 592 с 

 

 

6.2. Дополнительная литература 

Перечень дополнительной литературы приведен в таблице 8. 

Таблица 8 – Перечень дополнительной литературы  

Шифр Библиографическая ссылка/ URL адрес Количество 

экземпляров в 

библиотеке 

(кроме электронных 

экземпляров) 

http://e.lanbook.com/books/element.php?pl1_id=3032
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004 М 48 Мельников, В. П.  

Защита информации [Текст] : учебник / В. П. Мельников, А. 

И. Куприянов, А. Г. Схиртладзе ; ред. В. П. Мельников. - М. : 

Академия, 2014. - 304 с.  

 (5) 

 

004 Р 98 Рябко, Б. Я.  

Криптографические методы защиты информации [Текст] : 

учебное пособие / Б. Я. Рябко, А. Н. Фионов. - 2-е изд., стер. - 

М. : Горячая линия - Телеком, 2014. - 229 с.  

 (10) 
 

 http://e.lanbook.com/books/element.php?pl1_id=4959 Титов, 

А.А. Инженерно-техническая защита информации 

[Электронный ресурс] : учебное пособие. — Электрон. дан. 

— М. : ТУСУР (Томский государственный университет 

систем управления и радиоэлектроники), 2010. — 195 с.  

 

 

7. Перечень ресурсов информационно-телекоммуникационной сети 

ИНТЕРНЕТ, необходимых для освоения дисциплины  
Перечень ресурсов информационно-телекоммуникационной сети ИНТЕРНЕТ, необходимых 

для освоения дисциплины приведен в таблице 9. 

Таблица 9 – Перечень ресурсов информационно-телекоммуникационной сети ИНТЕРНЕТ, 

необходимых для освоения дисциплины 

URL адрес Наименование 

http://www.intuit.ru/studies/courses/10/10/info  Владимир Галатенко. Основы информационной безопасности 

(курс лекций, с дистанционным обучением) 

 

 

8. Перечень информационных технологий, используемых при 

осуществлении образовательного процесса по дисциплине 
8.1. Перечень программного обеспечения  

Перечень используемого программного обеспечения представлен в таблице 10. 

Таблица 10 – Перечень программного обеспечения 

№ п/п Наименование 

 Не предусмотрено 

  

  

  

8.2. Перечень информационно-справочных систем 

Перечень используемых информационно-справочных систем представлен в таблице 11. 

Таблица 11 – Перечень информационно-справочных систем 

№ п/п Наименование 

 Не предусмотрено 

  

  

 

9. Материально-техническая база, необходимая для осуществления 

образовательного процесса по дисциплине 
Состав материально-технической базы представлен в таблице 12. 

Таблица 12 – Состав материально-технической базы 

№ п/п Наименование составной части материально-технической базы Номер аудитории 

http://e.lanbook.com/books/element.php?pl1_id=4959%20
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(при 

необходимости) 

1 Лекционная аудитория  

2 Компьютерный класс  

 

10. Фонд оценочных средств для проведения промежуточной аттестации 

обучающихся по дисциплине 
10.1. Состав фонда оценочных средств приведен в таблице 13 

Таблица 13 - Состав фонда оценочных средств для промежуточной аттестации  

Вид промежуточной аттестации Примерный перечень оценочных 

средств 

Экзамен Список вопросов к экзамену; 

Экзаменационные билеты; 

Задачи; 

Тесты. 

 

 

10.2. Перечень компетенций, относящихся к дисциплине, и этапы их формирования в 

процессе освоения образовательной программы приведены в таблице 14.  

Таблица 14 – Перечень компетенций с указанием этапов их формирования в процессе 

освоения образовательной программы  

Номер семестра 
Этапы формирования компетенций по 

дисциплинам/практикам в процессе освоения ОП 

ОК-5 «способность понимать социальную значимость своей будущей профессии, обладать 

высокой мотивацией к выполнению профессиональной деятельности в области обеспечения 

информационной безопасности и защиты интересов личности, общества и государства, 

соблюдать нормы профессиональной этики» 

1 Введение в специальность 

3 Информационные технологии 

5 Теория информации 

5 Стандарты информационной безопасности 

9 Основы управленческой деятельности 

9 Управление информационной безопасностью 

9 
Организационное и правовое обеспечение информационной 

безопасности 

10 
Информационная безопасность распределенных 

информационных систем 

ОК-6 «способность работать в коллективе, толерантно воспринимая социальные, культурные 

и иные различия» 

1 История 

2 Философия 

2 Учебная (ознакомительная) практика  

3 Социальная психология 

3 Психология и педагогика 

4 Учебная практика  

6 Производственная (эксплуатационная) практика  
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8 Производственная (конструкторская) практика  

8 
Защита информации в распределенных информационных 

системах 

9 Проектирование безопасных информационных систем 

9 Основы управленческой деятельности 

9 Управление информационной безопасностью 

9 Научно-технический семинар 

9 Научно-исследовательская работа 

9 Научно-исследовательская работа 

10 Научно-исследовательская работа 

10 Научно-технический семинар 

10 Научно-исследовательская работа 

10 Производственная преддипломная практика  

 

10.3. В качестве критериев оценки уровня сформированности (освоения) у обучающихся 

компетенций применяется шкала модульно–рейтинговой системы университета. В таблице 

15 представлена 100–балльная и 4-балльная шкалы для оценки сформированности 

компетенций. 

Таблица 15 –Критерии оценки уровня сформированности компетенций 

Оценка компетенции  

Характеристика сформированных компетенций 
100-

балльная 

шкала 

4-балльная 

шкала 

85 К 100  
«отлично» 
«зачтено» 

- обучающийся глубоко и всесторонне усвоил программный 
материал; 
- уверенно, логично, последовательно и грамотно его излагает; 
- опираясь на знания основной и дополнительной литературы, 
тесно привязывает усвоенные научные положения с практической 
деятельностью направления; 
- умело обосновывает и аргументирует выдвигаемые им идеи; 
- делает выводы и обобщения; 
- свободно владеет системой специализированных понятий. 

70 К 84  
«хорошо» 
«зачтено» 

- обучающийся твердо усвоил программный материал, грамотно и 
по существу излагает его, опираясь на знания основной 
литературы; 
- не допускает существенных неточностей; 
- увязывает усвоенные знания с практической деятельностью 
направления; 
- аргументирует научные положения; 
- делает выводы и обобщения; 
- владеет системой специализированных понятий. 

55 К 69  
«удовлетво-
рительно» 
«зачтено» 

- обучающийся усвоил только основной программный материал, 
по существу излагает его, опираясь на знания только основной 
литературы; 
-  допускает несущественные ошибки и неточности; 
- испытывает затруднения в практическом применении знаний 
направления; 
- слабо аргументирует научные положения; 
- затрудняется в формулировании выводов и обобщений; 
- частично владеет системой специализированных понятий. 
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К 54  
«неудовлетво

рительно» 
«не зачтено» 

- обучающийся не усвоил значительной части программного 
материала; 
- допускает существенные ошибки и неточности при 
рассмотрении проблем в конкретном направлении; 
- испытывает трудности в практическом применении знаний; 
- не может аргументировать научные положения; 
- не формулирует выводов и обобщений. 

 

10.4. Типовые контрольные задания или иные материалы: 

1. Вопросы (задачи) для экзамена (таблица 16) 

Таблица 16 – Вопросы (задачи) для экзамена 

№ п/п Перечень вопросов (задач) для экзамена 

 1. Приведите убедительные доводы того, что информационная безопасность - одна из 

важнейших проблем современной жизни.  

2. Что понимается под системой безопасности?  

3. Какие вопросы, касающиеся информационной безопасности, содержатся в 

Конституции РФ?  

4. Дайте определение информационной системы. Перечислите структурные компоненты 

информационных систем. Что понимают под информационными ресурсами и 

процесами?  

5. Перечислите основные компоненты концептуальной модели ИБ. Изобразите 

графически схему концептуальной модели системы ИБ.  

6. Какие вопросы, касающиеся информационной безопасности, содержатся в 

Гражданском кодексе РФ?  

7. Какая информация является предметом защиты? Перечислите основные свойства 

информации как предмета защиты. Охарактеризуйте секретную и конфиденциальную 

информацию.  

8. Что такое объекты угроз ИБ? В чем выражаются угрозы информации? Каковы 

основные источники угроз защищаемой информации? Каковы цели угроз информации со 

стороны злоумышленников?  

9. Какие статьи Уголовного кодекса напрямую касаются информационной безопасности?  

10. Охарактеризуйте свойства информации. Что такое признаковая информация? Почему 

семантическая информация по отношению к признаковой является вторичной? Какие 

признаки объектов являются демаскирующими?  

11. Назовите основные способы неправомерного овладения конфиденциальной 

информацией.  

12. Какие основные понятия рассматриваются в Законе РФ "Об информации, 

информатизации и защите информации"?  

13. Что такое «источник конфиденциальной информации»? Перечислите основные 

источники конфиденциальной информации.  

14. Дайте определение и перечислите основные с пособы НСД к конфиденциальной 

информации. Охарактеризуйте обобщенную модель взаимодействия способов НСД 

иисточников конфиденциальной информации.  

15. Дайте определение лицензирования. Кто такие лицензиат и лицензирующие органы? 

Почему лицензирование и сертификация выступают в качестве средства защиты 

информации? Перечислите перечень видов деятельности, касающихся ИБ, на 

осуществление которых требуются лицензии.  

16. Дайте определение информационной безопасности, прокомментируйте его 

составляющие. Перечислите основные категории информационной безопасности.  

17. Что такое утечка конфиденциальной информации? Как осуществляется утечка 

конфиденциальной информации?  

18. Какие Вам известны американские законы, напрямую связанные с ИБ? Что можно 

сказать о законодательстве ФРГ по вопросам ИБ?  

19. Что такое защита информации?  

20. Определите понятие «несанкционированный доступ» к конфиденциальной 

информации, как он реализуется?  
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21. Какие недостатки российского законодательства, на Ваш взгляд, необходимо 

устранять в первую очередь?  

22. Охарактеризуйте понятия доступности, целостности и конфиденциальности 

информации.  

23. Дайте определение угроз конфиденциальной информации. Какие действия 

определяют угрозы конфиденциальной информации?  

24. Приведите основные направления деятельности по вопросам ИБ на законодательном 

уровне.  

25. Прокомментируйте основные составляющие информационной безопасности РФ.  

26. Что такое атака? Что такое окно опасности? Какие события происходят во время 

существования окна опасности?  

27. Назовите главную цель мер административного уровня ИБ. Что понимается под 

политикой безопасности? Приведите примерный список решений верхнего уровня 

политики безопасности.  

28. Перечислите важнейшие задачи обеспечения информационной безопасности РФ.  

29. Что такое угрозы утечки информации? Какие угрозы называются преднамеренными и 

случайными?  

30. Что такое программа безопасности, ее уровни.  

31. Классифицируйте угрозы ИБ РФ для личности, для общества, для Государства по 

общей направленности.  

32. Что такое канал НСД? Назовите типовые причины их возникновения.  

33. Что такое управление рисками? Почему управление рисками рассматривается на 

административном уровне ИБ? В чем заключается суть мероприятий по управлению 

рисками?  

34. Охарактеризуйте государственную структуру органов, обеспечивающих 

информационную безопасность.  

35. Назовите основные способы добывания конфиденциальной информации 

злоумышленником.  

36. В чем заключается основная специфика процедурного уровня ИБ? Перечислите 

основные классы мер процедурного уровня ИБ. Почему вопросы поддержания 

работоспособности ИС являются принципиальными на процедурном уровне ИБ?  

37. В чем специфика деятельности Межведомственной комиссии по защите 

государственной тайны?  

38. Что такое канал утечки информации? Что такое технический канал утечки 

информации? Охарактеризуйте случайный и организованный канал утечки информации.  

39. Перечислите направления повседневной деятельности системного администратора, 

обеспечивающие поддержание работоспособности ИС.  

40. В чем специфика деятельности ФСТЭК России?  

41. Что такое источник угроз безопасности информации? Назовите основные источники 

преднамеренных угроз. 

42. Перечислите основные причины важности программно-технического уровня ИБ. 

Назовите основные сервисы ИБ программно-технического уровня.  

43. Почему уровень ИБ в России в настоящее время не соответствует жизненно важным 

потребностям личности, общества и государства и к акие ключевые проблемы 

необходимо решить безотлагательно, чтобы обеспечить достаточный уровень ИБ в 

России?  

44. Прокомментируйте наиболее распространенные угрозы доступности. 

Охарактеризуйте программные атаки на доступность.  

45. Какие аспекты современных ИС с точки зрения безопасности наиболее существенны?  

46. Раскройте содержание политических, Экономических и организационно-технических 

факторов, влияющих на состояние информационной безопасности РФ.  

47. Что такое вредоносное программное обеспечение? Дайте определение «бомбы», 

«червя», «вируса». Какие негативные последствия в функционировании ИС вызывает 

вредоносное ПО?  

48. Что такое идентификация? Дайте толкование понятия «аутентификация». Из-за каких 

причин затруднена надежная идентификация?  

49. Дайте определение защищаемой информации и охарактеризуйте ее основные 

признаки.  
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50. Охарактеризуйте основные угрозы целостности конфиденциальной информации.  

51. Прокомментируйте парольную идентификацию. Какие меры позволяют повысить 

надежность парольной защиты?  

52. Что такое государственная тайна? Перечислите сведения, которые могут быть 

отнесены к государственной тайне. Приведите классификацию сведений, составляющих 

государственную тайну, по степеням секретности  

53. Перечислите основные угрозы конфиденциальности информации.  

54. Прокомментируйте возможности биометрической идентификации (аутентификации).  

55. Перечислите основные виды конфиденциальной информации, нуждающейся в 

защите.  

56. Дайте определение способа защиты информации. Охарактеризуйте основные 

способы защиты. Перечислите основные защитные действия при реализации способов 

ЗИ.  

57. В чем заключается основная задача логического управления доступом? Что такое 

матрица доступа? Какая информация анализируется при принятии решения о 

предоставлении доступа?  

58. Каким требованиям должна отвечать коммерческая тайна? Охарактеризуйте о 

сновные субъекты права на коммерческую тайну. Какая информация не может быть 

отнесена к коммерческой тайне?  

59. Что такое защита от разглашения?  

60. Что такое протоколирование? Прокомментируйте особенности применения данного 

сервиса безопасности.  

61. Перечислите и охарактеризуйте основные объекты профессиональной тайны. Каким 

требованиям должна удовлетворять информация, чтобы ее можно было бы отнести к 

профессиональной тайне?  

62. Перечислите и прокомментируйте защитные действия от утечки конфиденциальной 

информации.  

63. В чем заключается основная задача аудита, как сервиса безопасности?  

64. Каким требованиям должна удовлетворять информация, чтобы ее можно было бы 

отнести к служебной тайне? Приведите перечень сведений, которые не могут быть 

отнесены к служебной информации ограниченного распространения.  

65. Перечислите и охарактеризуйте защитные действия от НСД к конфиденциальной 

информации.  

66. Охарактеризуйте экранирование в качестве основного сервиса безопасности ИС. Что 

такое firewall и как он функционирует?  

67. Дайте определение персональных данных. Какие сведения могут быть отнесены к 

персональным данным? Кто является держателем персональных данных? 16  

68. Охарактеризуйте шифрование (криптографию) в качестве основного сервиса 

безопасности ИС.  

69. Для каких целей служит сервис анализа защищенности? В чем заключается 

специфика управления, как сервиса безопасности? 

 
2. Вопросы (задачи) для зачета / дифференцированного зачета (таблица 17) 

Таблица 17 – Вопросы (задачи) для зачета / дифф. зачета 

№ п/п Перечень вопросов (задач) для зачета / дифференцированного зачета 

 Учебным планом не предусмотрено 

 

3. Темы и задание для выполнения курсовой работы / выполнения курсового проекта 

(таблица 18) 

Таблица 18 – Примерный перечень тем для выполнения курсовой работы / выполнения 

курсового проекта 

№ п/п 
Примерный перечень тем для выполнения курсовой работы / выполнения 

курсового проекта 
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 Учебным планом не предусмотрено 

 

4. Вопросы для проведения промежуточной аттестации при тестировании (таблица 19)  

Таблица 19 – Примерный перечень вопросов для тестов 

№ п/п Примерный перечень вопросов для тестов 

 Не предусмотрено 

 

5. Контрольные и практические задачи / задания по дисциплине (таблица 20) 

Таблица 20 – Примерный перечень контрольных и практических задач / заданий 

№ п/п Примерный перечень контрольных и практических задач / заданий 

 1. Разработка модели угроз ИБ конкретного объекта.  

2. Разработка модели нарушителя ИБ конкретного объекта.  

3. Разработка политики ИБ конкретного объекта.  

4. Оценка рисков ИБ конкретного объекта.  

5. Проектирование отдельного процесса СУИБ конкретного объекта.  

6. Разработка структуры СУИБ конкретного объекта.  

7. Разработка плана проведения аудита ИБ конкретного объекта. 

 

10.5. Методические материалы, определяющие процедуры оценивания знаний, умений, 

навыков и / или опыта деятельности, характеризующих этапы формирования компетенций, 

содержатся в Положениях «О текущем контроле успеваемости и промежуточной аттестации 

студентов ГУАП, обучающихся по программам высшего образования» и «О модульно-

рейтинговой системе оценки качества учебной работы студентов в ГУАП». 

 

11. Методические указания для обучающихся по освоению дисциплины 
 

Целями изучения дисциплины «Управление информационной безопасностью» является: 

формирование навыков организации и методологии обеспечения информационной безопасности в 

коммерческих организациях и организациях банковской системы РФ; создание представления о 

функциях, структурах и штатах подразделения информационной безопасности; об организационных 

основах, принципах, методах и технологиях и управлении информационной безопасностью в 

коммерческих организациях и организациях банковской системы РФ; развитие способностей по 

использованию существующей системы управления информационной безопасности. 

 

Методические указания для обучающихся по освоению лекционного материала  

Основное назначение лекционного материала – логически стройное, системное, 

глубокое и ясное изложение учебного материала. Назначение современной лекции в рамках 

дисциплины не в том, чтобы получить всю информацию по теме, а в освоении 

фундаментальных проблем дисциплины, методов научного познания, новейших достижений 

научной мысли. В учебном процессе лекция выполняет методологическую, 

организационную и информационную функции. Лекция раскрывает понятийный аппарат 

конкретной области знания, её проблемы, дает цельное представление о дисциплине, 

показывает взаимосвязь с другими дисциплинами. 

Планируемые результаты при освоении обучающимся лекционного материала: 
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 получение современных, целостных, взаимосвязанных знаний, уровень которых 

определяется целевой установкой к каждой конкретной теме; 

 получение опыта творческой работы совместно с преподавателем; 

 развитие профессионально–деловых качеств, любви к предмету и 

самостоятельного творческого мышления. 

 появление необходимого интереса, необходимого для самостоятельной работы; 

 получение знаний о современном уровне развития науки и техники и о прогнозе 

их развития на ближайшие годы; 

 научится методически обрабатывать материал (выделять главные мысли и 

положения, приходить к конкретным выводам, повторять их в различных формулировках); 

 получение точного понимания всех необходимых терминов и понятий. 

Лекционный материал может сопровождаться демонстрацией слайдов и 

использованием раздаточного материала при проведении коротких дискуссий об 

особенностях применения отдельных тематик по дисциплине. 

Структура предоставления лекционного материала: 

 Изложение лекционного материала; 

 Представление теоретического материала преподавателем в виде слайдов; 

 Освоение теоретического материала по практическим вопросам; 

 Список вопросов по теме для самостоятельной работы студента (Табл.21). 

 

Методические указания для обучающихся по прохождению лабораторных работ 

В ходе выполнения лабораторных работ обучающийся должен углубить и закрепить 

знания, практические навыки, овладеть современной методикой и техникой эксперимента в 

соответствии с квалификационной характеристикой обучающегося. Выполнение 

лабораторных работ состоит из экспериментально-практической, расчетно-аналитической 

частей и контрольных мероприятий. 

Выполнение лабораторных работ обучающимся является неотъемлемой частью 

изучения дисциплины, определяемой учебным планом, и относится к средствам, 

обеспечивающим решение следующих основных задач у обучающегося: 

 приобретение навыков исследования процессов, явлений и объектов, изучаемых в 

рамках данной дисциплины;  

 закрепление, развитие и детализация теоретических знаний, полученных на 

лекциях;  

 получение новой информации по изучаемой дисциплине;  

 приобретение навыков самостоятельной работы с лабораторным оборудованием и 

приборами. 

 

Задание и требования к проведению лабораторных работ 

 В задании должно быть четко сформулирована задача, выполняемая в ЛР; 

 Описаны входные и выходные данные для проведения ЛР; 

 ЛР должна выполняться на основе полученных теоретических знаниях; 

 Выполнение ЛР должно осуществляться на основе методических указаний, 

предоставляемых преподавателем; 

 ЛР должна выполняться в специализированном компьютерном классе и может 

быть доработана студентом в домашних условиях, если позволяет ПО; 

 Итогом выполненной ЛР является отчет. 

Структура и форма отчета о лабораторной работе 

 Постановка задачи; 

 Входные и выходные данные; 



 

 

17 

 Содержание этапов выполнения; 

 Обоснование полученного результата (вывод); 

 Список используемой литературы. 

Требования к оформлению отчета о лабораторной работе 

  Лабораторная работа (ЛР) предоставляется в печатном/или электронном виде; 

 ЛР должна соответствовать структуре и форме отчета представленной выше; 

 ЛР должна иметь титульный лист (ГОСТ 7.32-2001 издания 2008 года) с 

названием и подписью студента(ов), который(ые) ее сделал(и) и оформил(и); 

Студент должен защитить ЛР. Отметка о защите должна находиться на титульном 

листе вместе с подписью преподавателя.  

 

Методические указания для обучающихся по прохождению самостоятельной 

работы  

В ходе выполнения самостоятельной работы, обучающийся выполняет работу по 

заданию и при методическом руководстве преподавателя, но без его непосредственного 

участия. 

Для обучающихся по заочной форме обучения, самостоятельная работа может 

включать в себя контрольную работу. 

В процессе выполнения самостоятельной работы, у обучающегося формируется 

целесообразное планирование рабочего времени, которое позволяет им развивать умения и 

навыки в усвоении и систематизации приобретаемых знаний, обеспечивает высокий уровень 

успеваемости в период обучения, помогает получить навыки повышения профессионального 

уровня.  

Методическими материалами, направляющими самостоятельную работу 

обучающихся являются:  

 учебно-методический материал по дисциплине; 

 методические указания по выполнению контрольных работ (для обучающихся по 

заочной форме обучения). 

 

Методические указания для обучающихся по прохождению промежуточной 

аттестации  

Промежуточная аттестация обучающихся предусматривает оценивание 

промежуточных и окончательных результатов обучения по дисциплине. Она включает в 

себя: 

 экзамен – форма оценки знаний, полученных обучающимся в процессе изучения 

всей дисциплины или ее части, навыков самостоятельной работы, способности применять их 

для решения практических задач. Экзамен, как правило, проводится в период 

экзаменационной сессии и завершается аттестационной оценкой «отлично», «хорошо», 

«удовлетворительно», «неудовлетворительно». 

 зачет – это форма оценки знаний, полученных обучающимся в ходе изучения 

учебной дисциплины в целом или промежуточная (по окончании семестра) оценка знаний 

обучающимся по отдельным разделам дисциплины с аттестационной оценкой «зачтено» или 

«не зачтено». 

 дифференцированный зачет – это форма оценки знаний, полученных 

обучающимся при изучении дисциплины, при выполнении курсовых проектов, курсовых 

работ, научно-исследовательских работ и прохождении практик с аттестационной оценкой 

«отлично», «хорошо», «удовлетворительно», «неудовлетворительно».  
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Система оценок при проведении промежуточной аттестации осуществляется в 

соответствии с требованиями Положений «О текущем контроле успеваемости и 

промежуточной аттестации студентов ГУАП, обучающихся по программам высшего 

образования» и «О модульно-рейтинговой системе оценки качества учебной работы 

студентов в ГУАП». 
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