
Аннотация 

 

Дисциплина «Комплексные системы защиты информации в правоохранительной 

сфере» входит в базовую часть образовательной программы подготовки обучающихся по 

специальности 10.05.05 «Безопасность информационных технологий в 

правоохранительной сфере» направленность «Технологии защиты информации в 

правоохранительной сфере». Дисциплина реализуется кафедрой №34. 

Дисциплина нацелена на формирование у выпускника 

 общекультурных компетенций:  

ОК-7 «способность к логческому мышлению, аргументировано и ясно строить устную 

и письменную речь, вести полемику и дискуссии»; 

профессиональных компетенций:  

ПК-4 «способность участвовать в аттестационных испытаниях и аттестации объектов, 

помещений, технических средств и систем, а также сертификационных программных 

средств на предмет соответствия требованиям защиты информации», 

ПК-5 «способность осуществлять установку, настройку и эксплуатацию компонентов 

технических систем обеспечения безопасности информации и поддержку их 

работоспособного населения», 

ПК-6 «способность осуществлять администрирование подсистем обеспечения 

информационной безопасности объекта информатизации», 

ПК-30 «способность планировать проведение работ по комплексной защите 

информации и сведений, составляющих государственную тайну, на объекте 

информатизации»; 

профессионально-специализированных компетенций:  

ПСК- 1.2 «способность использовать технологии разработки объектов 

профессиональной деятельности в правоохранительной сфере». 

Содержание дисциплины охватывает круг вопросов, связанных с раскрытием 
сущности и задач КСЗИ; принципы организации и этапы разработки КСЗИ; факторы, 

влияющие на организацию КСЗИ; определение и нормативное закрепление состава 

защищаемой информации; определение объектов защиты; анализ и оценка угроз 

безопасности информации: выявление и оценка источников, способов и результатов 

дестабилизирующего воздействия на информацию; определение потенциальных каналов и 

методов несанкционированного доступа к информации; определение возможностей 

несанкционированного доступа к защищаемой информации; определение компонентов 

КСЗИ; определение условий функционирования КСЗИ; разработка модели КСЗИ; 

технологическое и организационное построение КСЗИ; кадровое обеспечение 

функционирования КСЗИ; материально-техническое и нормативно-методическое 

обеспечение функционирования КСЗИ; назначение, структура и содержание управления 

КСЗИ; принципы и методы планирования функционирования КСЗИ; сущность и 

содержание контроля функционирования КСЗИ; управление КСЗИ в условиях 

чрезвычайных ситуаций; состав методов и моделей оценки эффективности КСЗИ. 

Преподавание дисциплины предусматривает следующие формы организации 

учебного процесса: лекции, лабораторные работы, самостоятельная работа обучающегося, 

консультации. 

Программой дисциплины предусмотрены следующие виды контроля: текущий 

контроль успеваемости, промежуточная аттестация в форме зачета. 

Общая трудоемкость освоения дисциплины составляет 2 зачетных единицы, 72 часа. 

Язык обучения по дисциплине «русский». 

 


