
Аннотация 

 

Дисциплина «Проектирование безопасных информационных систем» входит в 

базовую часть образовательной программы подготовки обучающихся по специальности 

«10.05.03 «Информационная безопасность автоматизированных систем» направленность 

«Обеспечение информационной безопасности распределенных информационных систем». 

Дисциплина реализуется кафедрой №54. 

Дисциплина нацелена на формирование у выпускника 

 общекультурных компетенций:  

ОК-6 «способность работать в коллективе, толерантно воспринимая социальные, 

культурные и иные различия»; 

общепрофессиональных компетенций:  

ОПК-8 «способность к освоению новых образцов программных, технических средств 

и информационных технологий»; 

профессиональных компетенций:  

ПК-7 «способность разрабатывать научно-техническую документацию, готовить 

научно-технические отчеты, обзоры, публикации по результатам выполненных работ», 

ПК-17 «способность проводить инструментальный мониторинг защищенности 

информации в автоматизированной системе и выявлять каналы утечки информации», 

ПК-18 «способность организовывать работу малых коллективов исполнителей, 

вырабатывать и реализовывать управленческие решения в сфере профессиональной 

деятельности», 

ПК-20 «способность организовать разработку, внедрение, эксплуатацию и 

сопровождение автоматизированной системы с учетом требований информационной 

безопасности». 

Содержание дисциплины охватывает круг вопросов, связанных с объектно-

ориентированным анализом и проектированием безопасных корпоративных 

информационных систем (ИС), построением профилей и документированием в 

соответствии с действующими стандартами полного жизненного цикла базовых, 

мобильных версий программных и аппаратных средств ИС на всех стадиях проектирования 

и сопровождения ИС (на стадиях системного анализа и разработки; предварительного 

эскизного проектирования; технического детального проектирования; кодировки и отладки 

компонентов; интеграции и комплексной отладки; испытаний и документирования; 

поддержки эксплуатации; сопровождения). Завершающей частью курса является 

прогнозирование и анализ вариантов технологических процессов в проектах безопасных 

ИС, опирающихся на мониторинг и анализ новейших достижений и тенденций развития 

НИТ и телематики. 

Преподавание дисциплины предусматривает следующие формы организации 

учебного процесса: лекции, лабораторные работы, самостоятельная работа студента, 

консультации. 

Программой дисциплины предусмотрены следующие виды контроля: текущий 

контроль успеваемости, промежуточная аттестация в форме экзамена. 

Общая трудоемкость освоения дисциплины составляет 4 зачетных единицы, 144 часа. 

Язык обучения по дисциплине «русский». 

 


