
  



1. ОБЩИЕ ПОЛОЖЕНИЯ 

1.1. Общие сведения об образовательной программе (ОП) 

Образовательная программа по специальности 10.05.05 «Безопасность информационных 

технологий в правоохранительной сфере» направленности «Технологии защиты информации в 

правоохранительной сфере» разработана в соответствии с Федеральным государственным обра-

зовательным стандартом высшего образования – специалитет по специальности 10.05.05 «Без-

опасность информационных технологий в правоохранительной сфере» (зарегистрирован Ми-

нюстом России 22 декабря 2021 г., регистрационный № 61703), а также государственными нор-

мативными актами и локальными актами ГУАП. 

Образовательная программа разработана с учетом профессиональных стандартов, соот-

ветствующих профессиональной деятельности выпускников, перечень которых приведен в 

Приложении 1. 

Выпускнику, освоившему образовательную программу, присваивается квалификация: 

«специалист». 

Обучение по образовательной программе осуществляется в очной форме. Срок обучения 

по очной форме – 5 лет. 

Объем образовательной программы – 300 зачетных единиц. 

Язык, на котором осуществляется образовательная деятельность: русский. 

 

1.2. Цель образовательной программы 

Целью образовательной программы является формирование у выпускника: 

 универсальных и общепрофессиональных компетенций в соответствии с ФГОС ВО; 

 профессиональных компетенций, установленных ГУАП на основе профессиональных 

стандартов, соответствующих профессиональной деятельности выпускников, а также на 

основе анализа требований к профессиональным компетенциям, предъявляемым к вы-

пускникам на рынке труда, обобщения отечественного и зарубежного опыта, проведения 

консультаций с ведущими работодателями, объединениями работодателей отрасли, в ко-

торой востребованы выпускники, приведенных в разделе 2 настоящего документа. 

 

1.3. Структура образовательной программы 

Структура образовательной программы включает следующие блоки: Блок 1 «Дисципли-

ны (модули)». Блок 2 «Практика». Блок 3 «Государственная итоговая аттестация». 

В рамках образовательной программы выделяется обязательная часть, установленная 

ФГОС ВО, и часть, формируемая участниками образовательных отношений. 



Объем обязательной части без учета объема государственной итоговой аттестации, со-

ставляет не менее 40 процентов общего объема образовательной программы. 

 

2. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ ВЫПУСК-

НИКОВ 

2.1. Общее описание профессиональной деятельности выпускников 

Области профессиональной деятельности и сферы профессиональной деятельности, в 

которых выпускники, освоившие программу, могут осуществлять профессиональную деятель-

ность: 

06 Связь, информационные и коммуникационные технологии (в сфере защиты информа-

ции). 

В рамках освоения программы специалитета выпускники могут готовиться к решению 

задач профессиональной деятельности следующих типов: 

проектно-технологический;  

эксплуатационный; 

аналитический. 

 

2.2. Перечень основных задач и объектов (или областей знаний) профессиональной дея-

тельности (ПД) выпускников 

Область ПД (по ре-

естру Минтруда) 

Типы задач ПД Задачи ПД Объекты ПД (или области 

знания) 

06 Связь, информаци-

онные и коммуникаци-

онные технологии (в 

сфере защиты инфор-

мации) 

аналитический Анализ информации 

на предмет выявления 

угроз безопасности 

Информационная безопас-

ность 

Правоохранительная деятель-

ность 

Комплексные системы защи-

ты информации 

проектно-

технологический 

Участие в проектиро-

вании систем, ком-

плексов средств и тех-

нологий обработки и 

защиты информации, в 

разработке технологи-

ческой и эксплуатаци-

онной документации 

Системы информационной 

безопасности 

Электронно-вычислительные 

машины, комплексы, системы 

и сети 

Программное обеспечение 

средств вычислительной тех-

ники и автоматизированных 

систем в области информаци-

онной безопасности 



эксплуатационный Установка, настройка, 

эксплуатация и под-

держание в работоспо-

собном состоянии 

компонентов техниче-

ских систем обеспече-

ния безопасности ин-

формации 

Информационная безопас-

ность 

Правоохранительная деятель-

ность 

Комплексные системы защи-

ты информации 

Электронно-вычислительные 

машины, комплексы, системы 

и сети 

Участие в проведении 

специальных проверок 

и исследований, атте-

стации объектов, по-

мещений, технических 

средств, систем, про-

грамм и алгоритмов на 

предмет соответствия 

требованиям защиты 

информации 

Информационная безопас-

ность 

Правоохранительная деятель-

ность 

Комплексные системы защи-

ты информации 

Стандарты информационной 

безопасности 

Администрирование 

подсистем обеспече-

ния информационной 

безопасности на объ-

екте 

Информационная безопас-

ность 

Правоохранительная деятель-

ность 

Комплексные системы защи-

ты информации 

 

3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ДОСТИЖЕНИЯ ОП 

3.1. Универсальные компетенции выпускников и индикаторы их достижения (УК) 

Категория 

(группа) 

УК 

Код и наименование 

УК 

Код и наименование индикатора достижения УК 

Системное 

и критиче-

ское мыш-

ление 

УК-1. Способен осу-

ществлять критический 

анализ проблемных си-

туаций на основе си-

стемного подхода, вы-

рабатывать стратегию 

действий 

УК-1.З.1 знать методы критического анализа и системного 

подхода 

УК-1.З.2 знать методики разработки стратегии действий 

для выявления и решения проблемных ситуаций 

УК-1.З.3 знать цифровые ресурсы, инструменты и сервисы 

для решения задач/проблем профессиональной 

деятельности 

УК-1.У.1 уметь осуществлять референтный поиск источ-

ников информации 

УК-1.У.2 уметь воспринимать, анализировать, сохранять и 

передавать информацию с использованием циф-

ровых средств 

УК-1.У.3 уметь вырабатывать стратегию действий для ре-

шения проблемной ситуации 

УК-1.В.1 владеть навыками системного и критического 

мышления; методиками постановки цели, опре-

деления способов ее достижения 

УК-1.В.2 владеть навыками использования алгоритмов и 

цифровых средств, предназначенных для анализа 

информации и данных 

Разработка 

и реализа-

ция проек-

УК-2. Способен управ-

лять проектом на всех 

этапах его жизненного 

УК-2.З.1 знать этапы жизненного цикла проекта; виды ре-

сурсов и ограничений для решения проектных 

задач; необходимые для осуществления проект-



тов цикла ной деятельности правовые нормы и принципы 

управления проектами 

УК-2.З.2 знать цифровые инструменты, предназначенные 

для разработки проекта/решения задачи; методы 

и программные средства управления проектами 

УК-2.У.1 уметь определять целевые этапы, основные 

направления работ; объяснять цели и форму-

лировать задачи, связанные с подготовкой и 

реализацией проекта 

УК-2.У.2 уметь выдвигать альтернативные варианты 

действий с целью выработки новых опти-

мальных алгоритмов действий по проекту 

УК-2.В.1 владеть навыками управления проектом на 

всех этапах его жизненного цикла 

УК-2.В.2 владеть навыками решения профессиональных 

задач  в условиях цифровизации общества 

Командная 

работа и 

лидерство 

УК-3. Способен органи-

зовывать и руководить 

работой команды, выра-

батывая командную 

стратегию для достиже-

ния поставленной цели 

УК-3.З.1 знать методики формирования команды; методы 

эффективного руководства коллективом; основ-

ные теории лидерства и стили руководства 

УК-3.З.2 знать цифровые средства, предназначенные для 

взаимодействия с другими людьми и выполнения 

командной работы 

УК-3.У.1 уметь вырабатывать командную стратегию 

для достижения поставленной цели 

УК-3.У.2 уметь использовать цифровые средства, 

предназначенные для организации команд-

ной работы 

УК-3.В.1 владеть навыками организации командной 

работы; разрешения конфликтов и поиска 

совместных решений 

УК-3.В.2 владеть навыками использования цифровых 

средств, обеспечивающих удаленное взаимодей-

ствие членов команды 

Коммуни-

кация 

УК-4. Способен приме-

нять современные ком-

муникативные техноло-

гии, в том числе на ино-

странном(ых) языке(ах), 

для академического и 

профессионального вза-

имодействия 

УК-4.З.1 знать правила и закономерности личной и дело-

вой устной и письменной коммуникации; совре-

менные коммуникативные технологии на рус-

ском и иностранном(ых) языке(ах) 

УК-4.З.2 знать современные технологии, обеспечивающие 

коммуникацию и кооперацию в цифровой среде 

УК-4.У.1 уметь применять на практике технологии комму-

никации и кооперации для академического и 

профессионального взаимодействия, в том числе 

в цифровой среде, для достижения поставленных 

целей 

УК-4.В.1 владеть навыками межличностного делового об-

щения на русском и иностранном(ых) языке(ах) с 

применением современных технологий и цифро-

вых средств коммуникации 

Межкуль-

турное 

взаимодей-

ствие 

УК-5. Способен анали-

зировать и учитывать 

разнообразие культур в 

процессе межкультур-

ного взаимодействия 

УК-5.З.1 знать закономерности и особенности социально-

исторического развития различных культур в 

этическом и философском контексте 

УК-5.У.1 уметь анализировать социально-исторические 

факты 



УК-5.У.2 уметь воспринимать этнокультурное многообра-

зие общества 

УК-5.В.1 владеть навыками определения особенностей 

менталитета, обусловленных спецификой исто-

рико-культурного контекста   

УК-5.В.2 владеть навыками интерпретации ценностных 

ориентиров общества в процессе межкультурного 

взаимодействия 

Самоорга-

низация и 

саморазви-

тие (в том 

числе здо-

ровьесбе-

режение) 

УК-6. Способен опреде-

лять и реализовывать 

приоритеты собствен-

ной деятельности и спо-

собы ее совершенство-

вания на основе само-

оценки и образования в 

течение всей жизни 

УК-6.З.1 знать основные принципы профессионального и 

личностного развития с учетом особенностей 

цифровой экономики и требований рынка труда; 

способы совершенствования своей деятельности 

на основе самооценки и образования 

УК-6.У.1 уметь определять и реализовывать приоритеты 

совершенствования собственной деятельности на 

основе самооценки, в том числе с использовани-

ем цифровых средств; решать задачи собственно-

го личностного и профессионального развития 

УК-6.В.1 владеть навыками решения задач самоорганиза-

ции и собственного личностного и профессио-

нального развития на основе самооценки, само-

контроля, в том числе с использованием цифро-

вых средств 

УК-7. Способен под-

держивать должный 

уровень физической 

подготовленности для 

обеспечения полноцен-

ной социальной и про-

фессиональной деятель-

ности 

УК-7.З.1 знать виды физических упражнений; роль и зна-

чение физической культуры в жизни человека и 

общества; научно-практические основы физиче-

ской культуры, профилактики вредных привычек 

и здорового образа и стиля жизни 

УК-7.У.1 уметь применять на практике средства физиче-

ской культуры и спорта для сохранения и укреп-

ления здоровья и психофизической подготовки 

УК-7.В.1 владеть навыками организации здорового образа 

жизни с целью укрепления индивидуального здо-

ровья для обеспечения полноценной социальной 

и профессиональной деятельности 

Безопас-

ность 

жизнедея-

тельности 

УК-8. Способен созда-

вать и поддерживать в 

повседневной жизни и в 

профессиональной дея-

тельности безопасные 

условия жизнедеятель-

ности для сохранения 

природной среды, обес-

печения устойчивого 

развития общества, в 

том числе при угрозе и 

возникновении чрезвы-

чайных ситуаций и во-

енных конфликтов 

УК-8.З.1 знать классификацию и источники чрезвычайных 

ситуаций природного и техногенного происхож-

дения; причины, признаки и последствия опасно-

стей, способы защиты от чрезвычайных ситуа-

ций; принципы организации безопасности труда 

на предприятии и рационального природопользо-

вания 

УК-8.У.1 уметь поддерживать безопасные условия жизне-

деятельности; выявлять признаки, причины и 

условия возникновения чрезвычайных ситуаций; 

оценивать вероятность возникновения потенци-

альной опасности техногенного и природного 

характера и принимать меры по ее предупрежде-

нию 

УК-8.В.1 владеть навыками применения основных методов 

защиты в условиях чрезвычайных ситуаций и 

военных конфликтов 

Экономиче-

ская куль-

УК-9. Способен прини-

мать обоснованные эко-

УК-9.З.1 знать основы экономической теории, необходи-

мые для решения профессиональных задач 



тура, в том 

числе фи-

нансовая 

грамотность 

номические решения в 

различных областях 

жизнедеятельности 

УК-9.У.1 уметь обосновывать принятие экономических 

решений, использовать методы экономического 

планирования для достижения поставленных це-

лей 

УК-9.В.1 владеть навыками принятия обоснованных эко-

номических решений в различных областях жиз-

недеятельности 

Граждан-

ская пози-

ция 

УК-10. Способен фор-

мировать нетерпимое 

отношение к коррупци-

онному поведению 

УК-10.З.1 знать действующие правовые нормы, обеспечи-

вающие борьбу с коррупцией в различных обла-

стях жизнедеятельности; способы профилактики 

коррупции и формирования нетерпимого отно-

шения к ней 

УК-10.У.1 уметь определять свою гражданскую позицию и 

нетерпимое отношение к коррупционному пове-

дению 

УК-10.В.1 владеть навыками противодействия различным 

формам коррупционного поведения 

 

3.2. Общепрофессиональные компетенции выпускников и индикаторы их достижения (ОПК) 

Код и наименование ОПК Код и наименование индикатора достижения ОПК 

ОПК-1. Способен на основе анализа основ-

ных этапов и закономерностей историче-

ского развития Российского государства, 

его места и роли в контексте всеобщей ис-

тории формировать устойчивые внутрен-

ние мотивы профессионально-служебной 

деятельности, базирующиеся на граждан-

ской позиции, патриотизме, ответственном 

отношении к выполнению профессиональ-

ного долга 

ОПК-1.З.1. знать основные закономерности, проблемы и 

перспективы развития государственно-правового воздей-

ствия на общество 

ОПК-1.З.2. знать структуру и содержание социальных 

ценностей, отражаемых в праве, роль правосознания, пра-

вового мышления, правовой культуры и развития правовой 

системы современной России 

ОПК-1.З.3. знать содержание основных положений дей-

ствующего информационного законодательства в сфере 

защиты государственной тайны  

ОПК-1.У.1. уметь анализировать и оценивать объем и со-

держание основных категорий и других понятий права 

ОПК-1.У.2. уметь использовать правовую методологию 

для развития правосознания, правового мышления и пра-

вовой культуры в сфере профессиональной деятельности 

ОПК-1.У.3. уметь соблюдать в профессиональной дея-

тельности требования правовых актов в области защиты 

государственной тайны и информационной безопасности  

ОПК-1.В.1. владеть навыками правового обеспечения со-

блюдения режима секретности  

ОПК-1.В.2. владеть навыками применения норм права в 

профессиональной деятельности 

ОПК-1.В.3. владеть навыками анализа и толкования нор-

мативных правовых актов с учетом специфики соответ-

ствующего законодательства  
ОПК-2. Способен анализировать мировоз-

зренческие, социальные и личностно-

значимые проблемы в целях формирования 

ценностных, этических основ профессио-

нально-служебной деятельности 

ОПК-2.З.1. знать принципы гуманности в контексте вы-

полнения профессиональных обязанностей и взаимоот-

ношений в профессиональной среде трудового коллек-

тива при решении социальных и профессиональных за-

дач  
ОПК-2.З.2. знать психологические технологии, позволяю-

щие решать типовые задачи в области профессиональной 

деятельности 

ОПК-2.У.1. уметь осознавать нравственный смысл про-

фессиональной деятельности в рамках законности и в со-



ответствие с требованиями Конституции РФ, этики и мо-

рали  

ОПК-2.У.2. уметь формулировать и отстаивать личные 

убеждения, свою гражданскую позицию  

ОПК-2.У.3. уметь применять различные психологические 

подходы, методы и техники к решению практических за-

дач в области психологии взаимодействия и саморегуля-

ции 

ОПК-2.В.1. владеть навыками аргументации в процессе 

дискуссий, обсуждения профессиональных и других акту-

альных проблем 

ОПК-2.В.2. владеть социально-активным правомерным 

поведением в процессе реализации норм профессиональ-

ной этики и морали  

ОПК-3. Способен использовать общенауч-

ные методы, законы физики, математиче-

ский аппарат, методы моделирования и 

прогнозирования развития процессов и яв-

лений при решении профессиональных за-

дач 

ОПК-3.З.1. знать основные понятия и законы естественных 

наук, методы математического анализа и моделирования 

ОПК-3.З.2. знать основные методы теоретического и экс-

периментального исследования объектов, процессов и яв-

лений 

ОПК-3.У.1. уметь использовать физико-математический 

аппарат для разработки математических моделей явлений, 

процессов и объектов при решении инженерных задач в 

профессиональной деятельности 

ОПК-3.У.2. уметь применять методы математического 

анализа и моделирования для обоснования принятия ре-

шений в профессиональной деятельности 

ОПК-3.В.1. владеть навыками проведения экспериментов 

по заданной методике и анализа их результатов 

ОПК-4. Способен выполнять технико-

экономическое обоснование проектных 

решений по созданию систем обеспечения 

информационной безопасности, разрабаты-

вать рабочую техническую документацию 

в соответствии с действующими норматив-

ными и методическими документами в об-

ласти защиты информации 

ОПК-4.З.1. знать методики и инструменты экономической 

оценки эффективности проектных решений в области ор-

ганизации защиты информации ограниченного доступа 

ОПК-4.З.2. знать структуру и общий состав нормативных 

и методических документов Федеральной службы без-

опасности Российской Федерации, Федеральной службы 

по техническому и экспортному контролю 

ОПК-4.У.1. уметь осуществлять обоснованный выбор про-

ектных решений по организации защиты информации 

ограниченного доступа в соответствии с их технико-

экономическим обоснованием 

ОПК-4.В.1. владеть навыками разработки технической 

проектной документации с учетом нормативных правовых 

актов, нормативных и методических документов при орга-

низации системы защиты информации 

 



ОПК-5. Способен планировать проведение 

работ по комплексной защите информации 

на объекте информатизации 

ОПК-5.З.1. знать определение, цели и задачи комплексной 

системы защиты информации 

ОПК-5.З.2. знать внешние и внутренние угрозы информа-

ционной безопасности 

ОПК-5.З.3. знать особенности организационных и про-

граммно-аппаратных методик обеспечения информацион-

ной безопасности 

ОПК-5.У.1. уметь оценивать угрозы несанкционированно-

го перехвата сведений по каналам передачи данных 

ОПК-5.У.2. уметь анализировать текущее состояние IT-

инфраструктуры предприятия и прогнозировать изменения 

ее внешней и внутренней среды 

ОПК-5.В.1. владеть навыками своевременного обнаруже-

ния и устранения угроз информационной безопасности 

ОПК-5.В.2. владеть навыками восстановления информаци-

онных систем при повреждении 

ОПК-5.В.3. владеть навыками создания копий баз данных, 

критичных для предприятия 

ОПК-6. Способен применять положения 

теорий электрических цепей, радиотехни-

ческих сигналов, распространения радио-

волн, цифровой обработки сигналов, ин-

формации и кодирования, электрической 

связи для решения профессиональных за-

дач 

ОПК-6.З.1. знать методы анализа электрических цепей 

при гармонических и произвольных воздействиях  

ОПК-6.З.2. знать принципы преобразования сигналов ли-

нейными и нелинейными цепями  

ОПК-6.З.3. знать устройство, принцип действия и харак-

теристики типовых линейных и нелинейных устройств 

знать типовые нелинейные цепи и преобразование ими 

радиосигналов 

ОПК-6.У.1. уметь рассчитывать переходные процессы в 

линейных системах 

ОПК-6.У.2. уметь решать задачи по анализу и синтезу 

электрических цепей с использованием математических 

методов и вычислительной техники 

ОПК-6.В.1. владеть навыками анализа электрических це-

пей 

ОПК-6.В.2. владеть навыками расчета параметров радио-

технических цепей 

ОПК-7. Способен применять программные 

средства системного и прикладного назна-

чения, языки, методы и инструментальные 

средства программирования для решения 

профессиональных задач 

ОПК-7.З.1. знать современные информационные техноло-

гии и программные средства, в том числе отечественного 

производства при решении задач профессиональной дея-

тельности 

ОПК-7.У.1. уметь выбирать современные информацион-

ные технологии и программные средства, в том числе оте-

чественного производства при решении задач профессио-

нальной деятельности 

ОПК-7.В.1. владеть навыками применения современных 

информационных технологий и программных средств, в 

том числе отечественного производства, при решении за-

дач профессиональной деятельности 

ОПК-8. Способен реализовывать комплекс 

мер по обеспечению безопасности инфор-

мации, обеспечивать комплексную защиту 

информации и сведений, составляющих 

государственную тайну, на объекте инфор-

матизации с учетом решаемых задач и 

структуры объекта информатизации, внеш-

них воздействий и вероятных угроз 

ОПК-8.З.1. знать основные нормативные правовые акты 

в области информационной безопасности и защиты ин-

формации, а также нормативные методические доку-

менты ФСБ России, ФСТЭК России в данной области 

ОПК-8.З.2. знать физические основы образования кана-

лов утечки информации и возможности технических 

средств перехвата информации, а также способы и сред-

ства защиты информации от утечки по техническим ка-

налам и контроля эффективности защиты информации 



ОПК-8.З.3. знать порядок проверки технических средств 

и объектов информатизации на наличие электронных 

устройств негласного получения информации и порядок 

организации защиты информации от утечки по техниче-

ским каналам на объектах информатизации и в объектах 

информатизации 

ОПК-8.З.4. знать порядок ввода объекта информатиза-

ции системы технической защиты информации в экс-

плуатацию, порядок проведения категорирования тех-

нических средств и систем и аттестации объектов ин-

форматизации требованиям безопасности информации, 

порядок сертификации технических средств защиты 

информации 

ОПК-8.У.1. уметь анализировать и оценивать угрозы 

информационной безопасности объекта информатиза-

ции 

ОПК-8.У.2. уметь применять отечественные и зарубеж-

ные стандарты в области компьютерной безопасности 

для проектирования, разработки и оценки защищенно-

сти компьютерных систем 

ОПК-8.В.1. владеть навыками работы с нормативными 

правовыми актами 

ОПК-8.В.2. владеть методами и средствами выявления 

угроз безопасности объекта информатизации, формиро-

вания требований по защите информации, методиками 

проверки защищенности объектов информатизации на 

соответствие требованиям нормативных документов  

ОПК-9. Способен применять технологии 

получения, накопления, хранения, обработ-

ки, интерпретации и использования ин-

формации в ходе профессиональной дея-

тельности 

ОПК-9.З.1. знать способы передачи и обработки данных, 

модели данных, основные понятия и правила построения 

баз данных 

ОПК-9.З.2. знать специальные информационные техноло-

гии в профессиональной деятельности  

ОПК-9.У.1. уметь проектировать модели данных, сети и 

системы передачи и обработки информации 

ОПК-9.У.2. уметь интерпретировать данные представлен-

ные на естественном языке, аудио- и видеоинформацию   

ОПК-9.В.1. владеть навыками построения систем управле-

ния данными, извлечения информации из баз данных, ее 

анализа и использования в профессиональной деятельно-

сти 

ОПК-9.В.2. владеть навыками обоснованного выбора со-

временных систем управления базами данных и обработки 

информации 

ОПК-10. Способен осуществлять аналити-

ческую деятельность с последующим ис-

пользованием данных при решении про-

фессиональных задач 

ОПК-10.З.1. знать основные понятия, принципы и мето-

ды  теории системного анализа и управления в целях 

применения в профессиональной сфере 

ОПК-10.З.2. знать технико-криминалистические методы 

и средства, тактические приемы производства след-

ственных действий, формы организации и методику 

раскрытия и расследования отдельных видов и групп 

преступлений  

ОПК-10.З.3. знать характеристики коррупционного по-

ведения 

ОПК-10.У.1. уметь анализировать предметную область 

как систему, выявляя ее составляющие и связи между 



ними, строить модели систем 

ОПК-10.У.2. уметь эффективно использовать при вы-

полнении профессиональных задач специальные техни-

ки, применяемые в аналитической деятельности право-

охранительных органов 

ОПК-10.У.3. уметь выявлять пробелы в информации, 

необходимой для решения профессиональных задач, и 

проектировать процессы по их устранению 

ОПК-10.У.4. уметь анализировать, выявлять, давать 

оценку коррупционному поведению и содействовать его 

пресечению 

ОПК-10.В.1. владеть навыками моделирования систем 

на основе методов системного анализа и управления в 

современных средах проектирования 

ОПК-10.В.2. владеть навыками критической оценки 

надежности источников информации и работы с инфор-

мацией, полученной из разных источников 

ОПК-10.В.3. владеть приемами применения в професси-

ональной деятельности теоретических основ раскрытия 

и расследования преступлений  

ОПК-11. Способен использовать автомати-

зированные информационные системы в 

профессиональной деятельности 

ОПК-11.З.1. знать процессы и модели жизненного цикла 

автоматизированных информационных систем 

ОПК-11.З.2. знать методы анализа предметной области и 

формирования требований к автоматизированным систе-

мам в профессиональной деятельности 

ОПК-11.З.3. знать функциональные и технологические 

стандарты использования информационных систем в про-

фессиональной деятельности 

ОПК-11.У.1. уметь разрабатывать концептуальную модель 

прикладной области 

ОПК-11.У.2. уметь проводить анализ и оценку автомати-

зированных систем в профессиональной деятельности 

ОПК-11.В.1. владеть навыками работы с инструменталь-

ными средствами моделирования предметной области, 

ОПК-11.В.1. владеть навыками использования программ-

ных комплексов для решения прикладных задач в профес-

сиональной деятельности 

ОПК-12. Способен понимать принципы 

работы современных информационных 

технологий и использовать их для решения 

задач профессиональной деятельности 

ОПК-12.З.1 знать перспективные методы информацион-

ных технологий и искусственного интеллекта, направлен-

ных на разработку новых научно-технических решений 

ОПК-12.З.2 знать технологии, разработанные с использо-

ванием методов машинного обучения, способные решать 

задачи профессиональной деятельности 

ОПК-12.У.1 уметь применять современные информацион-

ные технологии и перспективные методы искусственного 

интеллекта для решения задач профессиональной деятель-

ности 

ОПК-12.В.1 владеть навыками разработки алгоритмов ре-

шения задач в профессиональной деятельности 

 

 

3.3. Профессиональные компетенции (ПК) выпускников и индикаторы их достижения на 

основе профессиональных стандартов (ПС) (обобщенных трудовых функций (ОТФ)/ трудовых 

функций (ТФ)), анализа, опыта и пр.: 



Задача ПД Объект или область 

знания 

Код и наименова-

ние ПК 

Код и наименование 

индикатора достиже-

ния ПК 

Основание 

(ПС(ТФ/ОТ

Ф), анализ 

опыта) 

Тип задач профессиональной деятельности: проектно-технологический 

Участие в 

проектирова-

нии систем, 

комплексов 

средств и 

технологий 

обработки и 

защиты ин-

формации, в 

разработке 

технологиче-

ской и экс-

плуатацион-

ной докумен-

тации 

Системы информаци-

онной безопасности. 

Электронно-

вычислительные ма-

шины, комплексы, си-

стемы и сети 

Программное обеспе-

чение средств вычис-

лительной техники и 

автоматизированных 

систем в области ин-

формационной без-

опасности 

ПК-1. Способен 

принимать участие 

в создании системы 

защиты информа-

ции на объекте ин-

форматизации 

ПК-1.З.1. знать средства 

разработки систем за-

щиты информации объ-

ектов информатизации; 

требования норматив-

ных документов и стан-

дартов в области ин-

формационной безопас-

ности 

ПК-1.У.1. уметь проек-

тировать, разрабаты-

вать, внедрять и эксплу-

атировать системы за-

щиты информации 

ПК-1.В.1. владеть навы-

ками поддержания тре-

буемого уровня инфор-

мационной безопасно-

сти объекта информати-

зации 

06.034 

OТФ Е 

 

Анализ опы-

та 

Тип задач профессиональной деятельности: эксплуатационный 

Установка, 

настройка, 

эксплуатация 

и поддержа-

ние в работо-

способном 

состоянии 

компонентов 

технических 

систем обес-

печения без-

опасности 

информации 

Информационная без-

опасность 

Правоохранительная 

деятельность 

Комплексные системы 

защиты информации 

Электронно-

вычислительные ма-

шины, комплексы, си-

стемы и сети 

ПК-2. Способен 

проводить контроль 

работоспособности 

технических и про-

граммно-

аппаратных средств 

обработки и защи-

ты информации 

ПК-2.З.1. знать техниче-

ские и программные 

средства информацион-

ной безопасности, осно-

вы сетевых технологий 

и направления их со-

вершенствования 

ПК-2.У.1. уметь исполь-

зовать современные 

технические, математи-

ческие и программные 

средства для решения 

профессиональных за-

дач 

ПК-2.В.1. владеть со-

временными технологи-

ями, методами и моде-

лями оценки эффектив-

ности  технических и 

программно-аппаратных 

средств при разработке 

систем защиты инфор-

мации  

06.032 

ТФ С/01.7 

 

Анализ опы-

та 

ПК-3. Способен 

осуществлять уста-

новку, настройку и 

эксплуатацию ком-

ПК-3.З.1. знать теорети-

ческие основы компью-

терных сетей и их аппа-

ратных компонент, се-

06.031 

ТФ C/01.7, 

02.7, 03.7 

 



понентов техниче-

ских систем обес-

печения безопасно-

сти информации и 

поддержку их рабо-

тоспособного со-

стояния 

тевых моделей, прото-

колов и принципов ад-

ресации 

ПК-3.З.2. знать порядок 

установки и ввода в 

эксплуатацию средств 

защиты информации в 

компьютерных сетях 

ПК-3.З.3. знать принци-

пы организации и про-

ведения технического 

обслуживания вычисли-

тельной техники и дру-

гих технических средств 

информатизации 

ПК-3.У.1. уметь осу-

ществлять комплекто-

вание, конфигурирова-

ние, настройку компо-

нентов технических си-

стем обеспечения без-

опасности 

ПК-3.У.2. уметь органи-

зовывать, конфигуриро-

вать, производить мон-

таж, осуществлять диа-

гностику и устранять 

неисправности компью-

терных сетей, работать с 

сетевыми протоколами 

разных уровней 

ПК-3.В.1. владеть навы-

ками установки, 

настройки, администри-

рования и эксплуатации 

компонентов систем 

защиты информации  

ПК-3.В.2. владеть навы-

ками диагностики и вос-

становления работоспо-

собности компонентов 

систем защиты инфор-

мации 

Анализ опы-

та 



Участие в 

проведении 

специальных 

проверок и 

исследова-

ний, аттеста-

ции объек-

тов, помеще-

ний, техниче-

ских средств, 

систем, про-

грамм и ал-

горитмов на 

предмет со-

ответствия 

требованиям 

защиты ин-

формации 

Информационная без-

опасность 

Правоохранительная 

деятельность 

Комплексные системы 

защиты информации 

Стандарты информа-

ционной безопасности 

ПК-4. Способен 

организовывать и 

проводить меро-

приятия по контро-

лю за обеспечением 

защиты информа-

ции, в том числе 

сведений, состав-

ляющих государ-

ственную тайну, 

проводить анализ 

эффективности си-

стемы защиты ин-

формации 

ПК-4.З.1. знать понятие 

и содержание политики 

информационной без-

опасности, показатели 

качества и эффективно-

сти системы безопасно-

сти предприятия  

ПК-4.У.1. уметь выде-

лять объекты защиты и 

строить концепцию ин-

формационной безопас-

ности, регулировать ме-

ры по обеспечению ин-

формационной безопас-

ности 

ПК-4.В.1. владеть навы-

ками разработки поло-

жений, регламентов и 

процессов взаимодей-

ствия структурных эле-

ментов объекта инфор-

матизации 

06.032 

ТФ C/01.7 

 

Анализ опы-

та 

Администри-

рование под-

систем обес-

печения ин-

формацион-

ной безопас-

ности на объ-

екте 

Информационная без-

опасность 

Правоохранительная 

деятельность 

Комплексные системы 

защиты информации 

 

ПК-5. Способен 

осуществлять ад-

министрирование 

подсистем обеспе-

чения информаци-

онной безопасности 

объекта информа-

тизации 

ПК-5.З.1. знать методы 

и инструментальные 

средства администриро-

вания и контроля под-

систем обеспечения ин-

формационной безопас-

ности объекта информа-

тизации 

ПК-5.У.1. уметь осу-

ществлять мониторинг и 

периодический кон-

троль функционирова-

ния средств и подсистем 

обеспечения информа-

ционной безопасности 

объекта информатиза-

ции 

ПК-5.В.1. владеть навы-

ками использования ин-

струментальных средств 

мониторинга и анализа 

состояния системы ин-

формационной безопас-

ности  

06.031 

OТФ C 

Тип задач профессиональной деятельности: аналитический 

Анализ ин-

формации на 

предмет вы-

явления 

угроз без-

опасности 

Информационная без-

опасность 

Правоохранительная 

деятельность 

Комплексные системы 

защиты информации 

 

ПК-6. Способен 

применять техноло-

гии получения, 

накопления, хране-

ния, обработки, 

анализа, интерпре-

тации и использо-

ПК-6.З.1. знать способы 

сбора, предобработки, 

хранения, модификации 

данных 

ПК-6.У.1. уметь выби-

рать инструментальные 

средства для обработки 

06.031 

ТФ A/02.7, 

03.7 

06.032 

ТФ C/05.7 

 

Анализ опы-



вания информации 

в ходе профессио-

нальной деятельно-

сти, работать с раз-

личными источни-

ками информации, 

информационными 

ресурсами и техно-

логиями; проводить 

информационно-

поисковую работу с 

последующим ис-

пользованием дан-

ных при решении 

профессиональных 

задач 

данных в соответствии с 

поставленной задачей 

ПК-6.У.2. уметь соби-

рать, анализировать и 

интерпретировать необ-

ходимую информацию, 

содержащуюся в раз-

личных формах отчет-

ности и прочих источ-

никах 

ПК-6.В.1. владеть мето-

дами программного 

анализа данных, необ-

ходимых для решения 

поставленных задач в 

ходе профессиональной 

деятельности 

ПК-6.В.2. владеть навы-

ками выявления тенден-

ций в динамике значе-

ний показателей объек-

тов и процессов при ре-

шении профессиональ-

ных задач 

та 

ПК-7. Способен 

формировать и 

поддерживать в ак-

туальном состоянии 

автоматизирован-

ные базы и банки 

данных, использо-

вать информацион-

но-поисковые и ло-

гико-аналитические 

системы 

ПК-7.З.1. знать назначе-

ние информационно-

поисковых, логико-

аналитических и экс-

пертных систем. Их так-

тико-технические ха-

рактеристики и порядок 

применения в право-

охранительных органах 

ПК-7.З.2. знать сущ-

ность и методики ин-

формационного и ана-

литического поиска, 

источники информации, 

необходимые для их 

осуществления 

ПК-7.З.3. знать понятие 

и структуру автомати-

зированной базы дан-

ных (программное обес-

печение, банк данных, 

база знаний, система 

управления базами дан-

ных и т.д.) 

ПК-7.У.1. уметь разра-

батывать модели дан-

ных, администрировать 

автоматизированные 

базы и банки данных 

ПК-7.В.1. владеть навы-

ками освоения и внед-

рения в практику адми-

нистрирования новых 

06.031 

ТФ C/03.7 

 

Анализ опы-

та 



технологий 

работы с базами данных 

ПК-8. Способен 

анализировать 

структуру и содер-

жание информаци-

онных массивов и 

информационных 

процессов на пред-

мет выявления 

угроз безопасности 

ПК-8.З.1. знать методи-

ки проведения анализа 

оперативной обстанов-

ки, правила оформления 

результатов криминаль-

ного анализа 

ПК-8.З.2. знать класси-

фикацию источников 

угроз и нарушителей 

информационной без-

опасности 

ПК-8.У.1. уметь прово-

дить анализ вероятности 

реализации угрозы и 

ущерба от ее возникно-

вения 

ПК-8.В.1. владеть навы-

ками использования 

информационных сер-

висов для автоматиза-

ции прикладных и ин-

формационных процес-

сов анализа систем за-

щиты информации  

06.031 

ТФ A/03.7 

 

Анализ опы-

та 

 

4. ХАРАКТЕРИСТИКА РЕСУРСНОГО ОБЕСПЕЧЕНИЯ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ 

4.1. Общесистемное обеспечение реализации образовательной программы 

4.1.1. ГУАП располагает на праве собственности или ином законном основании матери-

ально-техническим обеспечением образовательной деятельности (помещениями и оборудова-

нием) для реализации образовательной программы в соответствии с учебным планом. Матери-

ально-техническое обеспечения, в том числе специализированное оборудование и лаборатории, 

указанные во ФГОС (при наличии), указывается в рабочих программах дисциплин (модулей), 

программах практик и программе ГИА. 

4.1.2. Каждый обучающийся в течение всего периода обучения обеспечивается индиви-

дуальным неограниченным доступом к электронной информационно-образовательной среде 

«pro.guap.ru» (далее – ЭОС ГУАП) из любой точки, в которой имеется доступ к информацион-

но-телекоммуникационной сети «Интернет» (далее – сеть «Интернет»), как на территории 

ГУАП, так и вне ее. 

4.1.3. При реализации образовательной программы возможно применение электронного 

обучения и (или) дистанционных образовательных технологий. 

4.1.4. Реализация ОП в сетевой форме не предусмотрена. 

 



4.2. Материально-техническое и учебно-методическое обеспечение ОП 

4.2.1. Помещения представляют собой учебные аудитории для проведения учебных за-

нятий, предусмотренных ОП, оснащенные оборудованием и техническими средствами обуче-

ния, перечень и состав которых определяется в рабочих программах дисциплин (модулей), про-

граммах практик. Допускается замена оборудования его виртуальными аналогами. 

Перечень помещений для самостоятельной работы обучающихся, оснащенных компью-

терной техникой с возможностью подключения к сети «Интернет» и обеспечением доступа в 

ЭОС ГУАП, указывается в рабочих программах дисциплин (модулей). 

4.2.2. ГУАП обеспечен необходимым комплектом лицензионного и свободно распро-

страняемого программного обеспечения, в том числе отечественного производства (состав 

определяется в рабочих программах дисциплин (модулей) и подлежит обновлению при необхо-

димости). 

4.2.3. При использовании в образовательном процессе печатных изданий библиотечный 

фонд укомплектован печатными изданиями из расчета не менее 0,25 экземпляра каждого из из-

даний, указанных в рабочих программах дисциплин (модулей), практик, на одного обучающе-

гося из числа лиц, одновременно осваивающих соответствующую дисциплину (модуль), прохо-

дящих соответствующую практику. 

4.2.4. Обучающимся обеспечен доступ (удаленный доступ), в том числе в случае приме-

нения электронного обучения, дистанционных образовательных технологий, к современным 

профессиональным базам данных и информационным справочным системам, в том числе элек-

тронно-библиотечным системам, состав которых определяется в рабочих программах дисци-

плин (модулей) и подлежит обновлению (при необходимости). 

 

4.3. Кадровое обеспечение реализации ОП 

4.3.1. Реализация ОП обеспечивается научно-педагогическими работниками ГУАП (НПР 

ГУАП), а также лицами, привлекаемыми ГУАП к реализации ОП на иных условиях. 

4.3.2. Квалификация научно-педагогических работников отвечает квалификационным 

требованиям, указанным в квалификационных справочниках и (или) профессиональных стан-

дартах (при наличии). 

4.3.2. Не менее 70 процентов численности научно-педагогических работников, участву-

ющих в реализации ОП, и лиц, привлекаемых к реализации ОП на иных условиях (исходя из 

количества замещаемых ставок, приведенного к целочисленным значениям), ведут научную, 

учебно-методическую и (или) практическую работу, соответствующую профилю преподавае-

мой дисциплины (модуля). 

  



  



Приложение 1 

 

Перечень профессиональных стандартов, соответствующих профессиональной деятельности 

выпускников 

N 

п/п 

Код про-

фессио-

нального 

стандарта 

Наименование профессионального стандарта 

06 Связь, информационные и коммуникационные технологии  

1. 06.031 

Профессиональный стандарт «Специалист по автоматизации информационно-

аналитической деятельности в сфере безопасности». Утвержден приказом Мини-

стерства труда и социальной защиты Российской Федерации от 09.11.2016 № 611н 

«Об утверждении профессионального стандарта «Специалист по автоматизации 

информационно-аналитической деятельности в сфере безопасности» (Зарегистри-

ровано в Минюсте России 22.11.2016 № 44398) 

2. 06.032 

Профессиональный стандарт «Специалист по безопасности компьютерных систем и 

сетей». Утвержден приказом Министерства труда и социальной защиты Российской 

Федерации от 01.11.2016 № 598н «Об утверждении профессионального стандарта 

«Специалист по безопасности компьютерных систем и сетей» (Зарегистрировано в 

Минюсте России 28.11.2016 № 44464) 

3. 06.034 

Профессиональный стандарт «Специалист по технической защите информации». 

Утвержден приказом Министерства труда и социальной защиты Российской Феде-

рации от 01.11.2016 № 599н «Об утверждении профессионального стандарта «Спе-

циалист по технической защите информации» (Зарегистрировано в Минюсте Рос-

сии 25.11.2016 № 44443) 

 

 

 

 


