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ЦЕЛИ, ЗАДАЧИ ГОСУДАРСТВЕННОЙ ИТОГОВОЙ АТТЕСТАЦИИ 

1.1. Целью ГИА обучающихся по направлению подготовки  10.04.01 

«Информационная безопасность», направленности «Интеллектуальные средства 

обеспечения безопасности объектов»,  является установление уровня подготовки 

обучающихся к выполнению профессиональных задач и соответствия его подготовки, 

требуемой по ОП квалификации: магистр. 

1.2. Задачами ГИА являются: 

1.2.1. Проверка уровня сформированности компетенций, определенных ФГОС ВО 

и ОП ГУАП, включающих в себя (компетенции, помеченные «*» выделены для контроля 

на ГЭ): 

Таблица 1 – Перечень компетенций и индикаторов их достижения  

Категория (группа) 

компетенции 
Код и наименование компетенции 

Код и наименование 

индикатора достижения 

компетенции 

Универсальные 

компетенции 

*УК-1 Способен осуществлять 

критический анализ проблемных 

ситуаций на основе системного 

подхода, вырабатывать стратегию 

действий 

УК-1.З.1 знать методы 

критического анализа и 

системного подхода; 

методики разработки 

стратегии действий для 

выявления и решения 

проблемных ситуаций 

УК-1.З.2 знать цифровые 

ресурсы, инструменты и 

сервисы для решения 

задач/проблем 

профессиональной 

деятельности 

УК-1.У.1 уметь искать 

нужные источники 

информации; 

воспринимать, 

анализировать, сохранять 

и передавать информацию 

с использованием 

цифровых средств; 

вырабатывать стратегию 

действий для решения 

проблемной ситуации 

УК-1.В.1 владеть 

навыками системного и 

критического мышления; 

методиками постановки 

цели, определения 

способов ее достижения 

УК-1.В.2 владеть 

навыками использования 

алгоритмов и цифровых 

средств, предназначенных 

для анализа информации и 

данных 

Универсальные 

компетенции 

*УК-2 Способен управлять 

проектом на всех этапах его 

УК-2.З.1 знать этапы 

жизненного цикла проекта; 
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жизненного цикла виды ресурсов и 

ограничений для решения 

проектных задач; 

необходимые для 

осуществления проектной 

деятельности правовые 

нормы и принципы 

управления проектами 

УК-2.З.2 знать цифровые 

инструменты, 

предназначенные для 

разработки 

проекта/решения задачи; 

методы и программные 

средства управления 

проектами 

УК-2.У.1 уметь определять 

целевые этапы, основные 

направления работ; 

объяснять цели и 

формулировать задачи, 

связанные с подготовкой и 

реализацией проекта 

УК-2.У.2 уметь выдвигать 

альтернативные варианты 

действий с целью 

выработки новых 

оптимальных алгоритмов 

действий по проекту 

УК-2.В.1 владеть 

навыками управления 

проектом на всех этапах 

его жизненного цикла 

УК-2.В.2 владеть 

навыками решения 

профессиональных задач в 

условиях цифровизации 

общества 

Универсальные 

компетенции 

*УК-3 Способен организовывать 

и руководить работой команды, 

вырабатывая командную 

стратегию для достижения 

поставленной цели 

УК-3.З.1 знать методики 

формирования команды; 

методы эффективного 

руководства коллективом; 

основные теории 

лидерства и стили 

руководства 

УК-3.З.2 знать цифровые 

средства, предназначенные 

для взаимодействия с 

другими людьми и 

выполнения командной 

работы 

УК-3.У.1 уметь 
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вырабатывать командную 

стратегию для достижения 

поставленной цели; 

использовать цифровые 

средства, предназначенные 

для организации 

командной работы 

УК-3.В.1 владеть 

навыками организации 

командной работы; 

разрешения конфликтов и 

противоречий при деловом 

общении на основе учета 

интересов всех сторон 

УК-3.В.2 владеть 

навыками использования 

цифровых средств, 

обеспечивающих 

удаленное взаимодействие 

членов команды 

Универсальные 

компетенции 

*УК-4 Способен применять 

современные коммуникативные 

технологии, в том числе на 

иностранном(ых) языке(ах), для 

академического и 

профессионального 

взаимодействия 

УК-4.З.1 знать правила и 

закономерности личной и 

деловой устной и 

письменной 

коммуникации; 

современные 

коммуникативные 

технологии на русском и 

иностранном(ых) языке(ах 

УК-4.З.2 знать 

современные технологии, 

обеспечивающие 

коммуникацию и 

кооперацию в цифровой 

среде 

УК-4.У.1 уметь применять 

на практике технологии 

коммуникации и 

кооперации для 

академического и 

профессионального 

взаимодействия, в том 

числе в цифровой среде, 

для достижения 

поставленных целей 

УК-4.В.1 владеть 

навыками межличностного 

делового общения на 

русском и 

иностранном(ых) 

языке(ах) с применением 

современных технологий и 
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цифровых средств 

коммуникации 

Универсальные 

компетенции 

*УК-5 Способен анализировать и 

учитывать разнообразие культур в 

процессе межкультурного 

взаимодействия 

УК-5.З.1 знать правила и 

технологии эффективного 

межкультурного 

взаимодействия 

УК-5.У.1 уметь 

взаимодействовать с 

представителями иных 

культур с соблюдением 

этических и 

межкультурных норм 

УК-5.В.1 владеть 

навыками межкультурного 

взаимодействия при 

выполнении 

профессиональных задач 

Универсальные 

компетенции 

*УК-6 Способен определять и 

реализовывать приоритеты 

собственной деятельности и 

способы ее совершенствования на 

основе самооценки 

УК-6.З.1 знать основные 

принципы 

профессионального и 

личностного развития с 

учетом особенностей 

цифровой экономики и 

требований рынка труда; 

способы 

совершенствования своей 

деятельности на основе 

самооценки и образования 

УК-6.У.1 уметь определять 

и реализовывать 

приоритеты 

совершенствования 

собственной деятельности 

на основе самооценки, в 

том числе с 

использованием цифровых 

средств; решать задачи 

собственного личностного 

и профессионального 

развития 

УК-6.У.2 владеть 

навыками решения задач 

самоорганизации и 

собственного личностного 

и профессионального 

развития на основе 

самооценки, 

самоконтроля, в том числе 

с использованием 

цифровых средств 

Общепрофессиональные 

компетенции 

*ОПК-1 Способен обосновывать 

требования к системе обеспечения 

ОПК-1.З.1 знать основы 

отечественных и 
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информационной безопасности и 

разрабатывать проект 

технического задания на ее 

создание 

зарубежных стандартов в 

области обеспечения 

информационной 

безопасности 

ОПК-1.З.2 знать 

направления развития и 

проблемы компьютерного 

моделирования сложных 

систем; направления 

развития технологий 

проектирования 

информационных, 

автоматизированных и 

автоматических систем 

ОПК-1.З.3 знать 

современную 

нормативную базу и 

ГОСТы, 

регламентирующие 

процесс разработки ТЗ. 

Правила, способы и 

методы организации 

совместных разработок. 

ОПК-1.З.4 знать методы 

проектирования и 

построения систем 

информационной 

безопасности, включая 

методы тестирования 

эффективности и оценки 

надёжности 

ОПК-1.У.1 уметь 

проектировать 

информационные системы 

с учетом различных 

технологий обеспечения 

информационной 

безопасности 

ОПК-1.У.2 уметь 

обосновывать и 

планировать состав и 

архитектуру 

моделируемых сложных 

систем; обосновывать и 

планировать состав и 

архитектуру 

проектируемых 

информационных, 

автоматизированных и 

автоматических систем 

ОПК-1.У.3 уметь 

формировать актуальную 
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модель угроз для АИС и 

учитывать её положения 

при формировании 

требований ТЗ на 

проектируемую систему 

обеспечения ИБ 

ОПК-1.У.4 уметь 

разрабатывать и 

обосновывать критерии 

оценки эффективности 

проектируемой системы 

обеспечения ИБ. 

Оценивать эффективность 

решений и анализировать 

показатели деятельно-сти 

ОПК-1.У.5 уметь 

обосновывать принципы 

организации технического, 

программного и 

информационного 

обеспечения 

информационной 

безопасности 

ОПК-1.В.1 владеть 

навыками участия в 

разработке системы 

обеспечения 

информационной 

безопасности объекта 

ОПК-1.В.2 владеть 

навыками разработки 

концептуальных стратегий 

решения задач 

моделирования и 

проектирования 

автоматизированных 

информационных систем и 

систем обеспечения ИБ 

ОПК-1.В.3 владеть 

навыками планирования и 

оценки трудоёмкости 

проекта, включая 

техническое, кадровое и 

финансовое обеспечение, 

принятие совместных 

решений 

Общепрофессиональные 

компетенции 

*ОПК-2 Способен разрабатывать 

технический проект системы 

(подсистемы либо компонента 

системы) обеспечения 

информационной безопасности 

ОПК-2.З.1 знать методы 

концептуального 

проектирования 

технологий обеспечения 

информационной 

безопасности 
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ОПК-2.З.2 знать 

направления развития и 

проблемы компьютерного 

моделирования сложных 

систем; направления 

развития технологий 

проектирования 

информационных, 

автоматизированных и 

автоматических систем 

ОПК-2.З.3 знать 

современные методы и 

средства тестирования 

ОПК-2.З.4 знать принципы 

построения и 

функционирования 

современных 

информационных систем 

ОПК-2.З.5 знать 

назначение комплексной 

системы защиты 

информации, принципы ее 

организации и этапы 

разработки 

ОПК-2.З.6 знать 

требования к системам 

комплексной защиты 

информации 

ОПК-2.У.1 уметь выбирать 

и обосновывать 

преимущества методов 

решения задач для защиты 

информации 

компьютерных систем и 

сетей и систем 

обеспечения 

информационной 

безопасностью 

ОПК-2.У.2 уметь 

разрабатывать тестовые 

планы и сценарии 

тестирования 

разработанного продукта 

ОПК-2.У.3 уметь 

управлять коллективом 

исполнителей и принимать 

управленческие решения 

ОПК-2.У.4 уметь 

проектировать подсистемы 

безопасности 

информационных систем с 

учетом действующих 
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нормативных и 

методических документов 

ОПК-2.У.5 уметь 

разрабатывать модели 

угроз и нарушителей 

информационной 

безопасности 

информационных систем 

ОПК-2.В.1 владеть 

навыками выполнения 

работы по осуществлению 

при изготовлении, 

монтаже, наладке, 

испытаниях и сдаче в 

эксплуатацию систем и 

средств обеспечения 

информационной 

безопасности 

ОПК-2.В.2 владеть 

навыками практической 

реализации типовых задач 

разработки и исследования 

систем защиты 

информации 

компьютерных систем и 

сетей и систем 

обеспечения 

информационной 

безопасностью 

ОПК-2.В.3 владеть 

средствами 

автоматизированного и 

ручного функционального 

тестирования 

ОПК-2.В.4 владеть 

навыками участия в 

организации комплексной 

системы защиты объекта 

Общепрофессиональные 

компетенции 

*ОПК-3 Способен разрабатывать 

проекты 

организационнораспорядительных 

документов по обеспечению 

информационной безопасности 

ОПК-3.З.1 знать основы 

отечественных и 

зарубежных стандартов в 

области сертификации и 

аттестации объектов 

информатизации, в 

области управления 

информационной 

безопасностью с целью 

разработки проектов 

организационно-

распорядительных 

документов 

ОПК-3.З.2 знать правила 
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создания технического 

задания на создание 

подсистем безопасности 

информационных систем 

ОПК-3.З.3 знать основные 

угрозы безопасности 

информации и модели 

нарушителя в 

информационных 

системах 

ОПК-3.З.4 знать основные 

нормативные правовые 

акты в области 

обеспечения 

информационной 

безопасности 

ОПК-3.З.5 знать 

нормативные 

методические документы 

ФСБ России в области 

защиты информации 

ОПК-3.З.6 знать 

нормативные 

методические документы 

ФСТЭК России в области 

информационной 

безопасности 

ОПК-3.У.1 уметь 

разрабатывать технические 

задания на создание 

подсистем обеспечения 

информационной 

безопасности 

ОПК-3.У.2 уметь 

проводить выбор, 

исследовать 

эффективность, проводить 

технико-экономическое 

обоснование проектных 

решений в области 

построения систем 

обеспечения 

информационной 

безопасности 

ОПК-3.У.3 уметь 

разрабатывать проекты 

нормативных материалов, 

регламентирующих работу 

по защите информации 

ОПК-3.У.4 уметь 

разрабатывать 

нормативно-методические 
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материалы по 

регламентации системы 

организационной защиты 

информации 

ОПК-3.У.5 уметь 

разрабатывать 

организационно-

распорядительную 

документацию по 

обеспечению 

информационной 

безопасности 

ОПК-3.У.6 уметь работать 

с технической и 

эксплуатационной 

документацией 

ОПК-3.У.7 уметь 

оценивать различные 

инструменты в области 

проектирования и 

управления 

информационной 

безопасности 

ОПК-3.В.1 владеть 

навыками разработки 

политик безопасности 

различных уровней 

ОПК-3.В.2 владеть 

навыками расчета и 

управления рисками 

информационной 

безопасности, навыками 

разработки положения о 

применимости механизмов 

контроля в контексте 

управления рисками 

информационной 

безопасности 

ОПК-3.В.3 владеть 

правилами построения 

оптимальной политики 

безопасности в 

соответствии с 

требованиями уровня 

безопасности, стоимости и 

сроков реализации 

ОПК-3.В.4 владеть 

навыками работы с 

нормативными правовыми 

актами в области 

информационной 

безопасности 
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Общепрофессиональные 

компетенции 

*ОПК-4 Способен осуществлять 

сбор, обработку и анализ научно- 

технической информации по теме 

исследования, разрабатывать 

планы и программы проведения 

научных исследований и 

технических разработок 

ОПК-4.З.1 знать способы 

формулирования научной 

проблемы, гипотезы, 

выбора предмета, объекта, 

целей, задач исследования 

ОПК-4.З.10 знать виды 

отчетно-информационных 

документов, методы их 

подготовки 

ОПК-4.З.11 знать 

основные теоретико-

числовые методы 

применительно к задачам 

защиты информации 

ОПК-4.З.2 знать основные 

принципы создания 

эскизного, технического, 

рабочего проектов 

ОПК-4.З.3 знать методы 

анализа и обоснования 

выбора решений по 

обеспечению требуемого 

уровня безопасности 

информационных систем 

ОПК-4.З.4 знать 

современные достижения 

науки в области 

информационной 

безопасности 

ОПК-4.З.5 знать правила, 

способы и методы 

организации, выполнения 

и представления 

результатов научного 

исследования 

ОПК-4.З.6 знать о 

правилах и стандартах 

разработки отчетной 

документации 

ОПК-4.З.7 знать основные 

категории и понятия 

информационно 

аналитической работы, 

принципы и методы ее 

ведения 

ОПК-4.З.8 знать методы 

выработки и принятия 

информационного 

решения 

ОПК-4.З.9 знать 

технологии поиска, 

изучения, обобщения и 
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систематизации научной 

информации 

ОПК-4.У.1 уметь 

составлять пошаговый 

план научной 

деятельности, проводить 

предпроектные 

исследования 

ОПК-4.У.2 уметь работать 

с научной литературой, 

отбирать информацию по 

теме научного 

исследования, 

систематизировать, 

классифицировать 

полученную информацию 

ОПК-4.У.3 уметь 

определять комплекс мер 

для обеспечения 

безопасности 

информационных систем, 

составлять аналитические 

обзоры по вопросам 

обеспечения 

информационной 

безопасности систем 

ОПК-4.У.4 уметь 

использовать методы и 

средства анализа 

защищенности 

информационных систем 

ОПК-4.У.5 уметь 

использовать 

программные и 

аппаратные средства 

персонального 

компьютера для поиска и 

обработки информации 

ОПК-4.У.6 уметь 

разрабатывать планы и 

программы проведения 

научных исследований в 

соответствии с 

техническим заданием, 

ресурсным обеспечением и 

заданными сроками 

выполнения работы 

ОПК-4.У.7 уметь 

представлять результаты 

научно-исследовательской 

деятельности в виде 

презентаций, отчетов, 
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устных докладов 

ОПК-4.У.8 уметь 

логически мыслить, вести 

научные дискуссии 

ОПК-4.У.9 уметь 

использовать справочную 

и научную литературу по 

тематике решаемых 

информационных задач, 

оценивать специальную 

информацию, 

систематизировать ее, 

принимать решение о ее 

дальнейшем 

использовании 

ОПК-4.В.1 владеть 

навыками 

структурирования 

информации по теме 

исследования 

ОПК-4.В.2 владеть 

навыками 

самостоятельного 

научного мышления, 

обобщения и 

систематизации 

информации 

ОПК-4.В.3 владеть 

навыками сбора и 

обработки информации в 

глобальной компьютерной 

сети, в том числе в 

мультидисциплинарных 

реферативных базах 

данных Scopus, Web of 

Knowledge 

ОПК-4.В.4 владеть 

методикой создания 

технического задания и 

технического проекта при 

организации НИОКР 

ОПК-4.В.5 владеть 

программными и 

программно-аппаратными 

средствами анализа систем 

защиты информации 

ОПК-4.В.6 владеть 

навыками поиска 

информации в глобальной 

информационной сети 

Интернет 

ОПК-4.В.7 владеть 



16 

методологией научных 

исследований в сфере 

информационной 

безопасности 

ОПК-4.В.8 владеть 

навыками планирования 

научного исследования 

ОПК-4.В.9 владеть 

основными методами 

поиска и 

структурирования 

информации 

Общепрофессиональные 

компетенции 

*ОПК-5 Способен проводить 

научные исследования, включая 

экспериментальные, обрабатывать 

результаты исследований, 

оформлять научно- технические 

отчеты, обзоры, готовить по 

результатам выполненных 

исследований научные доклады и 

статьи 

ОПК-5.З.1 знать 

теоретические и 

эмпирические методы 

научных исследований 

ОПК-5.З.10 знать 

основные элементы 

научно-технического 

эксперимента 

ОПК-5.З.11 знать приемы 

выбора основных 

факторов эксперимента и 

технологию построения 

факторных планов 

ОПК-5.З.12 знать 

требования ГОСТов на 

оформление научно-

технической документации 

ОПК-5.З.13 знать 

современные модели и 

методы измерения, 

прогнозирования, 

принятия решений при 

решении практических 

задач 

ОПК-5.З.14 знать 

принципы построения 

вероятностных моделей 

применительно к 

практическим задачам 

ОПК-5.З.2 знать порядок 

проведения научных 

исследований 

ОПК-5.З.3 знать методику 

проведения патентных 

исследований, объектом 

которых могут являться 

объекты техники, 

промышленной и 

интеллектуальной 

собственности 
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(изобретения, полезные 

модели, программы для 

ЭВМ и базы данных и др.), 

ноу-хау и пр. 

ОПК-5.З.4 знает порядок 

организации процесса 

исследования 

эффективности системы 

управления ИБ 

ОПК-5.З.5 знать 

нормативные и 

методические материалы в 

сфере информационной 

безопасности 

ОПК-5.З.6 знать принципы 

организации технического, 

программного и 

информационного 

обеспечения 

информационной 

безопасности 

ОПК-5.З.7 знать методы 

построения оптимальных 

планов для научных 

экспериментов 

ОПК-5.З.8 знать правила, 

способы и методы 

организации, выполнения 

и представления 

результатов научного 

исследования 

ОПК-5.З.9 знать принципы 

построения и 

функционирования 

современных 

информационных систем 

ОПК-5.У.1 уметь 

применять методы 

научных исследований в 

научной деятельности, в 

частности, при написании 

магистерской диссертации 

и научных статей 

ОПК-5.У.2 уметь 

составлять отчеты о 

патентных исследованиях 

по ГОСТ 

ОПК-5.У.3 умеет 

формализовать задачи 

анализа безопасности 

информационных систем, 

разрабатывать методики 
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исследования и применять 

инструментальные 

средства анализа 

безопасности 

ОПК-5.У.4 уметь 

составлять и 

корректировать план 

проведения работ в 

зависимости от 

полученных результатов 

ОПК-5.У.5 уметь 

оформлять и представлять 

результаты, полученные в 

ходе выполнения научно-

исследовательского 

проекта грамотно, 

лаконично, в достаточном 

объеме на русском и 

иностранном языках 

ОПК-5.У.6 уметь выбирать 

и применять в 

профессиональной 

деятельности 

экспериментальные и 

расчетно-теоретические 

методы исследований 

ОПК-5.У.7 уметь работать 

со специальными 

программным средствами 

для оформления проектной 

и отчетной документации 

ОПК-5.У.8 уметь 

обобщать полученные 

экспериментальные 

данные, анализировать и 

делать выводы 

ОПК-5.В.1 владеть 

навыками оформления 

научных публикаций в 

соответствие с шаблоном 

IEEE, требованиями 

научных конференций 

ОПК-5.В.10 владеть 

навыками 

самостоятельной работы, 

самоорганизации 

ОПК-5.В.2 владеть 

теоретическими и 

эмпирическими методами 

научного исследования 

при выполнении научно-

исследовательских работ 
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ОПК-5.В.3 владеть 

методикой оформления 

отчетов по научно-

исследовательским 

работам согласно ГОСТ 

ОПК-5.В.4 владеет 

навыками выбора и 

обоснования критериев 

оценки защищенности 

открытых 

информационных систем 

ОПК-5.В.5 владеет 

навыками обработки, 

оценки и представления 

результатов исследования 

эффективности решений 

по управлению 

информационной 

безопасностью 

ОПК-5.В.6 владеть 

навыками разработки 

технической документации 

в соответствии с 

требованиями Единой 

системы конструкторской 

документации и Единой 

системы программной 

документации 

ОПК-5.В.7 владеть 

навыками анализа 

получаемых результатов и 

формулировки выводов 

ОПК-5.В.8 владеть 

навыками формирования и 

аргументированного 

обоснования собственной 

позиции по различным 

проблемам защиты 

информации 

ОПК-5.В.9 владеть 

навыками представления 

результатов работы в виде 

презентаций, 

пояснительных записок, 

научных докладов и статей 

Профессиональные 

компетенции 

*ПК-1 Способен оценивать 

уровень безопасности 

компьютерных систем и сетей 

ПК-1.З.1 знает уязвимости 

компьютерных систем и 

сетей 

ПК-1.У.1 умеет 

анализировать 

компьютерную систему с 

целью определения уровня 
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защищенности и доверия 

ПК-1.В.1 владеет оценкой 

рисков, связанных с 

осуществлением угроз 

безопасности в отношении 

компьютерных систем 

Профессиональные 

компетенции 

*ПК-2 Способен обосновывать 

перспективы проведения 

исследований в соответствующей 

области знаний 

ПК-2.З.1 знает методы, 

средства и практику 

планирования, 

организации, проведения и 

внедрения научных 

исследований и опытно-

конструкторских 

разработок 

ПК-2.У.1 умеет 

анализировать новую 

научную проблематику 

соответствующей области 

знаний 

ПК-2.В.1 владеет 

навыками проведения 

анализа новых 

направлений исследований 

в соответствующей 

области знаний 

Профессиональные 

компетенции 

*ПК-3 Способен проводить 

научно-исследовательские и 

опытно-конструкторские работы в 

сфере создания защищённых 

телекоммуникационных систем 

ПК-3.З.1 знает 

национальные, 

межгосударственные и 

международные 

стандарты, 

устанавливающие 

требования к организации 

и проведению научно-

исследовательских, 

опытно-конструкторских 

работ, опытной 

эксплуатации средств и 

систем защиты 

электросетей 

ПК-3.З.2 умеет 

планировать этапы 

выполнения НИОКР по 

созданию средств и систем 

защиты электросетей 

ПК-3.З.3 владеет 

организацией подготовки 

отчетных документов по 

итогам проведения 

НИОКР в соответствии с 

нормативными 

документами и 

требованиями заказчика 
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Профессиональные 

компетенции 

*ПК-4 Способен разрабатывать 

средства и системы защиты сетей 

электросвязи от 

несанкционированного доступа, а 

также защищённых 

телекоммуникационных систем 

ПК-4.З.1 знает методы, 

способы, средства, 

последовательность и 

содержание этапов 

разработки средств и 

систем защиты сетей от 

НСД, защищённых 

телекоммуникационных 

систем 

ПК-4.У.1 умеет 

разрабатывать проекты, 

технические задания, 

планы и графики 

проведения работ по 

защите сетей от НСД и 

необходимую 

техническую 

документацию 

ПК-4.В.1 владеет 

разработкой предложений 

и практической 

реализацией элементов, 

средств и систем защиты 

сетей от НСД, а также 

защищённых 

телекоммуникационных 

систем, включая 

разработку программного 

обеспечения 

Профессиональные 

компетенции 

*ПК-5 Способен разрабатывать 

требования по защите и 

формировать политики 

безопасности компьютерных 

систем и сетей 

ПК-5.З.1 знает виды 

политик безопасности 

компьютерных систем и 

сетей 

ПК-5.У.1 умеет 

формулировать задания по 

безопасности 

компьютерных систем 

ПК-5.В.1 владеет 

разработкой профилей 

защиты и заданий по 

безопасности 

Профессиональные 

компетенции 

*ПК-6 Способен проводить 

контрольные проверки 

работоспособности и 

эффективности применяемых 

средств защиты информа-ции 

ПК-6.З.1 знает методы и 

методики оценки 

безопасности программно-

аппаратных средств 

защиты информации 

ПК-6.У.1 умеет применять 

разработанные методики 

оценки защищенности 

программно-аппаратных 

средств защиты 

информации 
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ПК-6.В.1 владеет оценкой 

работоспособности и 

эффективности 

применяемых программно-

аппаратных средств 

защиты информации с 

использо-ванием штатных 

средств и методик 

Профессиональные 

компетенции 

*ПК-7 Способен проводить 

анализ угроз информационной 

безопасности в сетях электросвязи 

ПК-7.З.1 знает 

организационно-

технические мероприятия 

по обеспечению защиты 

сетей электросвязи от НСД 

и их эффективность 

ПК-7.У.1 умеет проводить 

проверку работо-

способности и 

эффективности 

применяемых программно-

аппаратных (в том числе 

криптографических) и 

технических средств 

защиты сетей электросвязи 

от НСД 

ПК-7.В.1 владеет 

выработкой предложений 

по предотвращению и 

нейтрализации угроз НСД 

к сетям электросвязи 

 

1.2.2. Принятие решения о присвоении квалификации по результатам ГИА и 

выдаче документа о высшем образовании и присвоения квалификации. 

 

2. ФОРМЫ ГОСУДАРСТВЕННОЙ ИТОГОВОЙ АТТЕСТАЦИИ 

ГИА проводится в форме: 

 подготовка к сдаче и сдача государственного экзамена(ГЭ); 

 выполнение и защита выпускной квалификационной работы (ВКР).  

 

3. ОБЪЕМ И ПРОДОЛЖИТЕЛЬНОСТЬ  

ГОСУДАРСТВЕННОЙ ИТОГОВОЙ АТТЕСТАЦИИ 

Объем и продолжительность ГИА указаны в таблице 2. 

Таблица 2 – Объем и продолжительность ГИА 

№ 

семестра 

Трудоемкость 

ГИА (ЗЕ) 

Продолжительность 

в неделях 

4 9 6 

 

4. ПРОГРАММА ГОСУДАРСТВЕННОГО ЭКЗАМЕНА 
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4.1. Программа государственного экзамена  

4.1.1. Форма проведения ГЭ – письменная. 

4.1.2. Перечень компетенций, освоение которых оценивается на ГЭ приведен в 

таблице 3.1. 

Таблица 3.1 – Перечень компетенций, уровень освоения которых оценивается на ГЭ 

УК-1 «Способен осуществлять критический анализ проблемных ситуаций на основе 

системного подхода, вырабатывать стратегию действий» 

Производственная практика (научно-исследовательская работа) 

Производственная практика 

Теория множественного доступа 

Теория систем и системный анализ 

Технологии обеспечения информационной безопасности 

Производственная преддипломная практика 

УК-2 «Способен управлять проектом на всех этапах его жизненного цикла» 

Производственная практика (научно-исследовательская работа) 

Производственная практика 

Коммерциализация результатов научных исследований и разработок 

Производственная преддипломная практика 

УК-3 «Способен организовывать и руководить работой команды, вырабатывая командную 

стратегию для достижения поставленной цели» 

Коммерциализация результатов научных исследований и разработок 

Производственная практика 

Производственная преддипломная практика 

УК-4 «Способен применять современные коммуникативные технологии, в том числе на 

иностранном(ых) языке(ах), для академического и профессионального взаимодействия» 

Иностранный язык (профессиональный) 

УК-5 «Способен анализировать и учитывать разнообразие культур в процессе 

межкультурного взаимодействия» 

Иностранный язык (профессиональный) 

Методология и организация научных исследований 

Производственная практика 

Производственная преддипломная практика 

УК-6 «Способен определять и реализовывать приоритеты собственной деятельности и 

способы ее совершенствования на основе самооценки» 

Методология и организация научных исследований 

Научно-технический семинар 

ОПК-1 «Способен обосновывать требования к системе обеспечения информационной 

безопасности и разрабатывать проект технического задания на ее создание» 

Защищенные информационные системы 

Технологии обеспечения информационной безопасности 

Производственная преддипломная практика 

ОПК-2 «Способен разрабатывать технический проект системы (подсистемы либо 

компонента системы) обеспечения информационной безопасности» 

Защищенные информационные системы 

Технологии обеспечения информационной безопасности 

Управление информационной безопасностью 

Производственная преддипломная практика 

ОПК-3 «Способен разрабатывать проекты организационнораспорядительных документов 

по обеспечению информационной безопасности» 

Технологии обеспечения информационной безопасности 

Управление информационной безопасностью 
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Производственная преддипломная практика 

ОПК-4 «Способен осуществлять сбор, обработку и анализ научно- технической 

информации по теме исследования, разрабатывать планы и программы проведения 

научных исследований и технических разработок» 

Методология и организация научных исследований 

Теория информации 

Защищенные информационные системы 

Технологии обеспечения информационной безопасности 

Управление информационной безопасностью 

Производственная преддипломная практика 

ОПК-5 «Способен проводить научные исследования, включая экспериментальные, 

обрабатывать результаты исследований, оформлять научно- технические отчеты, обзоры, 

готовить по результатам выполненных исследований научные доклады и статьи» 

Методология и организация научных исследований 

Производственная практика (научно-исследовательская работа) 

Теория информации 

Защищенные информационные системы 

Технологии обеспечения информационной безопасности 

Управление информационной безопасностью 

Производственная преддипломная практика 

ПК-1 «Способен оценивать уровень безопасности компьютерных систем и сетей» 

Методы моделирования и оптимизации 

Программно-аппаратные средства защиты информации в инфокоммуникационных 

системах и сетях 

ПК-2 «Способен обосновывать перспективы проведения исследований в соответствующей 

области знаний» 

Методы моделирования и оптимизации 

Научно-технический семинар 

Квантовая криптография 

Математические основы постквантовой криптографии 

Методы машинного обучения 

Специальные разделы физики 

Коммерциализация результатов научных исследований и разработок 

Постквантовая криптография 

Специальные разделы математики 

Теория игр и исследование операций 

Производственная практика 

ПК-3 «Способен проводить научно-исследовательские и опытно-конструкторские работы 

в сфере создания защищённых телекоммуникационных систем» 

Научно-технический семинар 

Производственная практика 

ПК-4 «Способен разрабатывать средства и системы защиты сетей электросвязи от 

несанкционированного доступа, а также защищённых телекоммуникационных систем» 

Сотовые сети 

Теоретические основы компьютерной безопасности 

Производственная практика 

Теория множественного доступа 

Теория построения инфокоммуникационных систем и сетей 

Теория систем и системный анализ 

Безопасность баз данных 

Виртуальные частные сети 
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ПК-5 «Способен разрабатывать требования по защите и формировать политики 

безопасности компьютерных систем и сетей» 

Анализ защищенности компьютерных систем 

Производственная практика 

ПК-6 «Способен проводить контрольные проверки работоспособности и эффективности 

применяемых средств защиты информа-ции» 

Программно-аппаратные средства защиты информации в инфокоммуникационных 

системах и сетях 

ПК-7 «Способен проводить анализ угроз информационной безопасности в сетях 

электросвязи» 

Теоретические основы компьютерной безопасности 

Специальные разделы физики 

Криптология 

Постквантовая криптография 

Производственная практика 
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