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Аннотация 
Производственная технологическая практика входит в состав части, 

формируемой участниками образовательных отношений, образовательной программы 

подготовки обучающихся по направлению подготовки/ специальности 10.03.01 

«Информационная безопасность» направленность/специализация «Безопасность 

компьютерных систем». Организацию и проведение практики осуществляет кафедра 

№33. 

Цель проведения производственной  практики: закрепление теоретических знаний 

и получение практического опыта. Студенты участвуют в реальных бизнес-процессах по 

защите данных, изучают методы проектирования систем, а также применяют 

инструменты противодействия киберугрозам в условиях действующего предприятия или 

организации. 

Задачи проведения производственной  практики: 

 Получение профессиональных навыков: освоение современных технологий, 

программных и аппаратных средств защиты информации. 

 Изучение корпоративной специфики: ознакомление с регламентами, стандартами 

и политиками безопасности, принятыми на конкретном объекте. 

 Решение прикладных задач: участие в аудите безопасности, настройке средств 

защиты (криптография, межсетевые экраны) и выявлении уязвимостей. 

 Сбор материалов: подготовка практических данных для написания курсовых 

работ, а в дальнейшем — выпускной квалификационной работы.  

Производственная технологическая практика обеспечивает формирование у 

обучающихся следующих  

.универсальных компетенций:  

УК-1 «Способен осуществлять поиск, критический анализ и синтез информации, 

применять системный подход для решения поставленных задач», 

УК-6 «Способен управлять своим временем, выстраивать и реализовывать 

траекторию саморазвития на основе принципов образования в течение всей жизни»; 

профессиональных компетенций:  

ПК-7 «Корпоративная защита от внутренних угроз информационной безопасности» 

Содержание производственно-технологической практики студентов направления 

10.03.01 охватывает следующий круг вопросов: 

 Администрирование средств защиты: настройка межсетевых экранов, VPN-

туннелей и систем обнаружения вторжений. 

 Анализ защищенности систем: поиск уязвимостей в программном обеспечении, 

сетевых протоколах и конфигурациях оборудования. 

 Мониторинг инцидентов: выявление аномалий в сетевом трафике, анализ логов и 

реагирование на кибератаки. 

 Техническая защита объектов: аудит физической безопасности помещений, 

контроль доступа и предотвращение утечек по техническим каналам. 

 Криптографическая поддержка: применение электронных подписей, шифрование 

каналов связи и управление ключами доступа. 

 Разработка регламентов: участие в создании инструкций, политик безопасности и 

планов восстановления систем после сбоев. 

 Аудит соответствия: проверка ИТ-инфраструктуры на соответствие законам 

(например, о персональных данных) и стандартам безопасности. 

Промежуточная аттестация по практике осуществляется путем защиты отчетов, 

составляемых обучающимися по итогам практики. Форма промежуточной аттестации по 

практике – дифференцированный зачет. 

Общая трудоемкость практики составляет 6 зачетных единиц, 216 часов. 

Язык обучения русский. 
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1. ВИД, СПОСОБ И ФОРМА ПРОВЕДЕНИЯ ПРАКТИКИ 

1.1. Вид практики – производственная  

1.2. Тип практики –технологическая  

1.3. Форма проведения практики – проводится:  

дискретно по виду практики 

1.4. Способы проведения практики– стационарная, выездная. 

 

1.5. Место проведения практики – ГУАП, предприятия Санкт-Петербурга, 

Ленинградской области и других регионов России. 

 

2. ЦЕЛЬ И ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ  

ПРИ ПРОХОЖДЕНИИ ПРАКТИКИ 

2.1. Цель проведения практики 

Целью проведения производственной практики является закрепление 

теоретических знаний, полученных в процессе обучения и приобретение социально-

личностных компетенций, необходимых для работы в профессиональной среде 

2.2. В результате прохождения практики обучающийся должен обладать 

следующими компетенциями или их частями. Компетенции и индикаторы их достижения 

приведены в таблице 1. 

Таблица 1 – Перечень компетенций и индикаторов их достижения  

Категория (группа) 

компетенции 

Код и 

наименование 

компетенции 

Код и наименование индикатора достижения 

компетенции 

Универсальные 

компетенции 

УК-1 Способен 

осуществлять 

поиск, критический 

анализ и синтез 

информации, 

применять 

системный подход 

для решения 

поставленных задач 

УК-1.Д.1 осуществляет анализ ситуации в 

реальных социальных условиях для выявления 

актуальной социально-значимой 

задачи/проблемы, требующей решения 

УК-1.Д.2 производит постановку проблемы 

путем фиксации ее содержания, выявления 

субъекта проблемы, а также всех 

заинтересованных сторон в данной ситуации 

УК-1.Д.3 определяет требования и ожидания 

заинтересованных сторон с учетом 

социального контекста 

Универсальные 

компетенции 

УК-6 Способен 

управлять своим 

временем, 

выстраивать и 

реализовывать 

траекторию 

саморазвития на 

основе принципов 

образования в 

течение всей жизни 

УК-6.У.1 уметь управлять своим временем; 

ставить себе образовательные цели под 

возникающие жизненные задачи 

УК-6.В.1 владеть навыками саморазвития и 

самообразования 

Профессиональные 

компетенции 

ПК-7 

Корпоративная 

защита от 

внутренних угроз 

информационной 

безопасности 

ПК-7.У.1 уметь разрабатывать политики 

детектирования и блокировки утечек с 

использованием DLP-систем 

ПК-7.У.2 уметь работать в DLP-системе с 

событиями, запросами, объектами защиты, 

политиками, сводками, виджетами, персонами 
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ПК-7.В.1 владеть навыками установки и 

конфигурирования систем DLP IWTM 

ПК-7.В.2 владеть навыками создания фильтров 

для анализа перехваченного трафика и 

выявленных инцидентов 

 

3. МЕСТО ПРАКТИКИ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

Прохождение практики базируется на знаниях и умениях, раннее приобретенных 

обучающимися при изучении следующих дисциплин и прохождении практик: 

«Основы программирования», 

«Защита и обработка конфиденциальных документов». 

Результаты обучения, полученные при прохождении практики, имеют как 

самостоятельное значение, так и используются при изучении других дисциплин и 

прохождения других практик, а также для подготовки к государственной итоговой 

аттестации: 

«Основы информационной безопасности», 

«Инженерно-технические средства защиты информации», 

«Организационное и правовое обеспечение информационной безопасности» 

 

4. ОБЪЕМ И ПРОДОЛЖИТЕЛЬНОСТЬ ПРАКТИКИ 

Объем и продолжительность практики представлены в таблице 2. 

Таблица 2 – Объем и продолжительность практики 

Номер семестра 
Трудоемкость, 

(ЗЕ) 

Продолжительность 

практики 

в неделях (академ. часах1) 

Практическая 

подготовка, 

(академ. час) 

1 2 3 4 

4 6 4 160 

Общая трудоемкость 

практики, ЗЕ 
6 4 

160 

Примечание: 
1– продолжительность указывается в часах при реализации распределенного по семестру 

проведения практики 

Практическая подготовка заключается в непосредственном выполнении 

обучающимися определенных трудовых функций, связанных с будущей 

профессиональной деятельностью. 

Промежуточная аттестация по практике проводится в виде дифференцированного 

зачета. 

 

5. СОДЕРЖАНИЕ ПРАКТИКИ  

График (план) прохождения практики представлен в таблице 3. 

Таблица 3 – График (план) прохождения практики  

№ 

этапа 
Содержание этапов прохождения практики 

1. 
Выдача индивидуального задания. 

Инструктаж по технике безопасности 

2. Выполнение индивидуального задания 
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№ 

этапа 
Содержание этапов прохождения практики 

2.1. Знакомство с организацией и направлениями ее деятельности 

2.2. Практическая работа в лабораториях организации. 

2.3 Получение отзыва руководителя практики от предприятия 

3. Оформление отчета по практике 

4. Проверка и защита отчета по практике 

 

6. ФОРМА ОТЧЕТНОСТИ ПО ПРАКТИКЕ 

Промежуточная аттестация по практике осуществляется путем защиты отчетов, 

составляемых обучающимися по итогам практики. 

Отчет по практике составляется в соответствии с РДО ГУАП. СМК 3.161. 

 

7. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ 

АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ПРАКТИКЕ 

7.1. Состав оценочных средств приведен в таблице 4. 

Таблица 4– Состав оценочных средств для промежуточной аттестации по практике 

Вид промежуточной аттестации Перечень оценочных средств 

Дифференцированный зачет 

Требования к оформлению отчета по 

практике 

Требования к содержательной части 

отчета по практики на основании 

индивидуального задания 

7.2. Аттестация по итогам практики проводится руководителем практики от 

ГУАП в форме дифференцированного зачета в порядке, предусмотренном локальными 

нормативными актами ГУАП и в соответствии с критериями оценки уровня 

сформированности компетенций п.7.3 настоящей программы. 

7.3. Для оценки критериев уровня сформированности (освоения) компетенций 

обучающимися применяется 5-балльная шкала, которая приведена таблице 5. В течение 

семестра может использоваться 100-балльная шкала модульно-рейтинговой системы 

Университета, правила использования которой, установлены соответствующим 

локальным нормативным актом ГУАП. 

Таблица 5 – Шкала оценки критериев уровня сформированности компетенций 

Оценка компетенции  
Характеристика сформированных компетенций 

5-балльная шкала 

«отлично» 

Обучающийся: 

– глубоко и всесторонне усвоил материал при прохождении 

практики; 

– уверенно, логично, последовательно и грамотно его излагает; 

– делает выводы и обобщения; 

– содержание отчета по практике обучающегося полностью 

соответствует требованиям к нему; 

– обучающийся соблюдает требования к оформлению отчета по 

практике; 

– обучающийся четко выделяет основные результаты своей 

профессиональной деятельности; 

– обучающийся ясно и аргументировано излагает материал; 

– присутствует четкость в ответах обучающегося на 

поставленные вопросы; 
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Оценка компетенции  
Характеристика сформированных компетенций 

5-балльная шкала 

– обучающийся точно и грамотно использует профессиональную 

терминологию при защите отчета по практике. 

«хорошо» 

Обучающийся: 

– глубоко усвоил материал при прохождении практики; 

– уверенно, логично, последовательно и грамотно его излагает; 

– делает выводы и обобщения; 

– содержание отчета по практике обучающегося полностью 

соответствует требованиям к нему; 

– обучающийся соблюдает требования к оформлению отчета по 

практике; 

– обучающийся выделяет основные результаты своей 

профессиональной деятельности; 

– обучающийся аргументировано излагает материал; 

– присутствует четкость в ответах обучающегося на 

поставленные вопросы; 
– обучающийся грамотно использует профессиональную 
терминологию при защите отчета по практике. 

«удовлетворительно» 

Обучающийся: 

– усвоил материал при прохождении практики; 

– не четко излагает его и делает выводы; 

– содержание отчета по практике обучающегося не полностью 

соответствует требованиям к нему; 

– обучающийся не до конца соблюдает требования к 

оформлению отчета по практике; 

– обучающийся недостаточно точно выделяет основные 

результаты своей профессиональной деятельности; 

– обучающийся аргументировано излагает материал; 

– присутствует четкость в ответах обучающегося на 

поставленные вопросы; 
– обучающийся не использует профессиональную 
терминологию при защите отчета по практике. 

«неудовлетворительно» 

Обучающийся: 

– не усвоил материал при прохождении практики; 

– содержание отчета по практике обучающегося не 

соответствует требованиям к нему; 

– обучающийся не соблюдает требования к оформлению отчета 

по практике; 

– обучающийся не может выделить основные результаты своей 

профессиональной деятельности; 

– обучающийся не может аргументировано излагать материал; 

– отсутствует четкость в ответах обучающегося на 

поставленные вопросы; 
– обучающийся не может использовать профессиональную 
терминологию при защите отчета по практике. 

 

7.4. Перечень вопросов для оценки индикаторов достижения компетенций и 

уровня сформированности компетенций по соответствующему виду и типу практики 

представлен в таблице 6 (при наличии). 
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Таблица 6 – Перечень вопросов для оценки индикаторов достижения компетенций и 

уровня сформированности компетенций 

№ 

п/п 

Перечень вопросов для оценки индикаторов 

достижения компетенций и уровня 

сформированности компетенций 

Код 

компетенции 

Код  

индикатора 

 Не предусмотрено   

 

7.5. Методические материалы, определяющие процедуры оценивания 

индикаторов компетенций: 

 МДО ГУАП. СМК 2.77 «Положение о модульно-рейтинговой системе оценки 

качества учебной работы обучающихся в ГУАП». 

 

8. ПЕРЕЧЕНЬ ПЕЧАТНЫХ И ЭЛЕКТРОННЫХ УЧЕБНЫХ ИЗДАНИЙ И 

ЭЛЕКТРОННЫХ ОБРАЗОВАТЕЛЬНЫХ РЕСУРСОВ  

ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ «ИНТЕРНЕТ» 

8.1. Печатные и электронные учебные издания 

Перечень печатных и электронных учебных изданий, необходимой для проведения 

практики, приведен в таблице 7. 

Таблица 7 – Перечень печатных и электронных учебных изданий 

Шифр/ 

URL адрес 
Библиографическая ссылка 

Количество 

экземпляров в 

библиотеке 

(кроме 

электронных 

экземпляров) 
621.391 
М 27 

Элементы теории помехоустойчивого 
кодирования: учебное пособие / С. Г. 
Марковский, А. М. Тюрликов; С.-Петерб. 
гос. ун-т аэрокосм. приборостроения. - 
СПб.: Изд- во ГУАП, 2014. - 95 с. 

40 

004.4 
К 84 

Основы теории кодирования: учебное пособие 
/ Е. А. Крук, А. А. Овчинников; С.-Петерб. 
гос. ун-т аэрокосм. 
приборостроения. - СПб.: Изд- во ГУАП, 2013. 
- 106 с. 

50 

004/М 87- 
604316-ED 

Мошак Н. Н. Защищенные 
инфотелекоммуникации. Анализ и синтез: 
монография / Н. Н. Мошак; С.- Петерб. гос. 
ун- т аэрокосм. 
приборостроения. - Электрон.текстовые дан. - 
СПб.: Изд-во ГУАП, 2014. - 197 с. 

50 

004.4 
К 84 

Крук, Е. А. Методы программирования и 
прикладные алгоритмы [Текст]: учебное 
пособие в 3 ч. Ч. 1 / Е. А. Крук, А. А. 
Овчинников; С.-Петерб. гос. ун-т 
аэрокосм. приборостроения. - СПб.: Изд- во 
ГУАП, 2014. - 178 с. 

40 

004.7 
Б 43 

Администрирование в информационных 
системах: учебное пособие/ М. Н. Беленькая, С. 
Т. Малиновский, Н. В. 
Яковенко. - М.: Горячая линия - Телеком, 2011. 
- 399 с. 

10 

Х404.3 М 48 Информационнаябезопасность и защита 25 
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информации: учебное пособие/ В. П. 
Мельников, С. А. Клейменов, А. М. 
Петраков; ред. С. А Клейменов. - 5-е изд., стер. 
- М.: Академия, 2011. - 331 с. 

001.8(075) Б 
79 

Основы научных исследований: учебник/ 
А. П.Болдин, В. А. Максимов. - М.: 
Академия, 2012. - 334 с. 

20 

004 
К 56 

Коваленко, В. В. Проектирование 
информационных систем [Текст]: учебное 
пособие / В. В. Коваленко. - М.: ФОРУМ 
: ИНФРА-М, 2015. - 320 с. 

10 

004 
К 95 

Математические схемы и алгоритмы 
моделирования инфокоммуникационных 
систем: учебное пособие /О. И. Кутузов, Т. М. 
Татарникова; С.-Петерб. гос. ун-т 
аэрокосм. приборостроения. - СПб: Изд- во 
ГУАП, 2013. -147 с. 

64 

http://znanium.c

om/ 

catalog.php?boo

kin fo=402686 

Комплексная защита информации в 
корпоративных  системах: Учебное 
пособие / В.Ф. Шаньгин. - М.: ИД ФОРУМ: 
НИЦ ИНФРА-М, 2013. - 592 с. 

 

http://znanium.c
om/ 
catalog.php?boo
kinfo=503511 

Каратунова, Н. Г. Защита информации. Курс 
лекций: Учебное пособие / Н. Г. 
Каратунова. - Краснодар: КСЭИ, 2014. - 188 
с. 

 

 

8.2. Электронные образовательные ресурсы информационно-

телекоммуникационной сети «Интернет» 

Перечень электронных образовательных ресурсов информационно-

телекоммуникационной сети «Интернет», необходимых для проведения практики, 

представлен в таблице 8. 

Таблица 8 – Перечень электронных образовательных ресурсов информационно-

телекоммуникационной сети «Интернет», необходимых для проведения практики 

URL адрес Наименование 

 Не предусмотрено 

 

9. ПЕРЕЧНЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ, ИСПОЛЬЗУЕМЫХ  

ПРИ ПРОВЕДЕНИИ ПРАКТИКИ, ВКЛЮЧАЯ ПЕРЕЧЕНЬ ПРОГРАММНОГО 

ОБЕСПЕЧЕНИЯ И ИНФОРМАЦИОННЫХ СПРАВОЧНЫХ СИСТЕМ 

(ПРИ НЕОБХОДИМОСТИ)  

9.1. Перечень программного обеспечения 

Перечень программного обеспечения, используемого при проведении практики, 

представлен в таблице 9. 

Таблица 9 – Перечень программного обеспечения 

№ п/п Наименование 

 Не предусмотрено 

 

9.2. Перечень информационных справочных систем  

Перечень информационных справочных систем, используемых при проведении 

практики, представлен в таблице 10. 

Таблица10 – Перечень информационно-справочных систем 

http://znanium.com/%0bcatalog.php?bookin%0bfo=402686
http://znanium.com/%0bcatalog.php?bookin%0bfo=402686
http://znanium.com/%0bcatalog.php?bookin%0bfo=402686
http://znanium.com/%0bcatalog.php?bookin%0bfo=402686
http://znanium.com/%0bcatalog.php?bookin%0bfo=402686
http://znanium.com/%0bcatalog.php?bookin%0bfo=503511
http://znanium.com/%0bcatalog.php?bookin%0bfo=503511
http://znanium.com/%0bcatalog.php?bookin%0bfo=503511
http://znanium.com/%0bcatalog.php?bookin%0bfo=503511
http://znanium.com/%0bcatalog.php?bookin%0bfo=503511
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№ п/п Наименование 

 Не предусмотрено 

 

10. МАТЕРИАЛЬНО-ТЕХНИЧЕСКАЯ БАЗА,  

НЕОБХОДИМАЯ ДЛЯ ПРОВЕДЕНИЯ ПРАКТИКИ 

Описание материально-технической базы, необходимой для проведения практики, 

представлено в таблице 11. 

Таблица 11 – Материально-техническая база 

№ п/п Наименование материально-технической базы 

1. Учебные и научные лаборатории кафедры №33 

2. Производственные помещения предприятия 
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