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Аннотация 
Учебная ознакомительная практика входит в состав обязательной части 

образовательной программы подготовки обучающихся по направлению подготовки/ 

специальности 10.03.01 «Информационная безопасность» 

направленность/специализация «Безопасность компьютерных систем». Организацию и 

проведение практики осуществляет кафедра №33. 

Цель проведения учебной  практики сорстоит в закреплении теоретических 

знаний, полученных за первые курсы, и получении первичных профессиональных умений 

в реальных условиях. 

Задачи проведения учебной  практики: 

 Профессиональная ориентация: знакомство с профилем будущей специальности и 

спецификой деятельности профильных организаций или IT-отделов. 

 Изучение инфраструктуры: анализ организационной структуры предприятий и 

технических средств защиты информации. 

 Наработка навыков: приобретение первичного практического опыта работы с 

аппаратными и программными комплексами защиты. [1, 2, 3, 4] 

Учебная ознакомительная практика обеспечивает формирование у обучающихся 

следующих  

.универсальных компетенций:  

УК-1 «Способен осуществлять поиск, критический анализ и синтез информации, 

применять системный подход для решения поставленных задач», 

УК-2 «Способен определять круг задач в рамках поставленной цели и выбирать 

оптимальные способы их решения, исходя из действующих правовых норм, имеющихся 

ресурсов и ограничений», 

УК-3 «Способен осуществлять социальное взаимодействие и реализовывать свою 

роль в команде», 

УК-5 «Способен воспринимать межкультурное разнообразие общества в социально-

историческом, этическом и философском контекстах», 

УК-6 «Способен управлять своим временем, выстраивать и реализовывать 

траекторию саморазвития на основе принципов образования в течение всей жизни» 

Содержание учебной ознакомительной практики по направлению 10.03.01 

охватывает следующий круг вопросов: 

 Нормативная база: изучение законов РФ, ГОСТов и стандартов в сфере защиты 

информации. 

 Политика безопасности: ознакомление с внутренними инструкциями и 

регламентами конкретного предприятия. 

 Угрозы и уязвимости: классификация рисков, каналов утечки данных и 

возможных сетевых атак. 

 Программная защита: изучение работы антивирусов, межсетевых экранов и систем 

обнаружения вторжений. 

 Технические средства: ознакомление с аппаратными методами защиты, СКУД и 

видеонаблюдением. 

 Криптографические методы: освоение базовых принципов шифрования данных и 

применения ЭЦП. 

 Сетевая инфраструктура: анализ построения защищенных локальных 

вычислительных сетей организации. 

 Промежуточная аттестация по практике осуществляется путем защиты отчетов, 

составляемых обучающимися по итогам практики. Форма промежуточной аттестации по 

практике – дифференцированный зачет. 

Общая трудоемкость практики составляет 3 зачетных единицы, 108 часов. 

Язык обучения русский. 

https://oreluniver.ru/public/file/sveden/education/eduprog/bak/10_03.01_%D0%9E%D0%B7%D0%BD%D0%B0%D0%BA%D0%BE%D0%BC%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F%20%D0%BF%D1%80%D0%B0%D0%BA%D1%82%D0%B8%D0%BA%D0%B0%20_17.pdf
https://mpei.ru/Education/educationalprograms/OPOPfiles/10.03.01_%D0%9E%D1%80%D0%B3%D0%B0%D0%BD%D0%B8%D0%B7%D0%B0%D1%86%D0%B8%D1%8F%20%D0%B8%20%D1%82%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D0%B8%D1%8F%20%D0%B7%D0%B0%D1%89%D0%B8%D1%82%D1%8B%20%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8%20(%D0%BE%D1%87.)/07_%D0%90%D0%BD%D0%BD%D0%BE%D1%82%D0%B0%D1%86%D0%B8%D0%B8_%20%D0%9F%D1%80%D0%BA%D1%82%D0%B8%D0%BA.docx
https://omgtu.ru/WWW_Docs/Bachelor/bachelor_fgos3_plus_2023/10.03.01/10.03.01_Kompleksnaya_zashchita_obyektov_informatizatsii_2020/10_10.03.01_%D0%A0%D0%9F_%D0%A3%D1%87%D0%B5%D0%B1%D0%BD%D0%B0%D1%8F_%D0%BF%D1%80%D0%B0%D0%BA%D1%82%D0%B8%D0%BA%D0%B0.pdf
https://rut-miit.ru/content/%D0%9E%D0%B7%D0%BD%D0%B0%D0%BA%D0%BE%D0%BC%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F%20%D0%BF%D1%80%D0%B0%D0%BA%D1%82%D0%B8%D0%BA%D0%B0.%20%D0%A0%D0%B0%D0%B1%D0%BE%D1%87%D0%B0%D1%8F%20%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B0%20%D0%BF%D1%80%D0%B0%D0%BA%D1%82%D0%B8%D0%BA%D0%B8.pdf?id_vf=2711571
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1. ВИД, СПОСОБ И ФОРМА ПРОВЕДЕНИЯ ПРАКТИКИ 

1.1. Вид практики – учебная  

1.2. Тип практики – ознакомительная  

1.3. Форма проведения практики – проводится дискретно по периодам проведения 

практики 

1.4. Способы проведения практики– стационарная. 

 

1.5. Место проведения практики – ГУАП. 

 

2. ЦЕЛЬ И ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ  

ПРИ ПРОХОЖДЕНИИ ПРАКТИКИ 

2.1. Цель проведения практики 

Цель проведения учебной  практики сорстоит в закреплении теоретических знаний, 

полученных за первые курсы, и получении первичных профессиональных умений в 

реальных условиях. 

2.2. В результате прохождения практики обучающийся должен обладать 

следующими компетенциями или их частями. Компетенции и индикаторы их достижения 

приведены в таблице 1. 

Таблица 1 – Перечень компетенций и индикаторов их достижения  

Категория 

(группа) 

компетенции 

Код и 

наименование 

компетенции 

Код и наименование индикатора достижения 

компетенции 

Универсальные 

компетенции 

УК-1 Способен 

осуществлять 

поиск, критический 

анализ и синтез 

информации, 

применять 

системный подход 

для решения 

поставленных задач 

УК-1.З.1 знать методики поиска, сбора и 

обработки информации, в том числе с 

использованием информационных технологий, 

включая интеллектуальные 

УК-1.У.1 уметь применять методики поиска, 

сбора и обработки информации, в том числе с 

использованием искусственного интеллекта 

УК-1.У.2 уметь осуществлять критический анализ 

и синтез информации, полученной из разных 

источников, для решения поставленных задач 

УК-1.У.3 уметь оценивать информацию на 

достоверность; сохранять и передавать данные с 

использованием цифровых средств 

УК-1.В.1 владеть навыками критического анализа 

и синтеза информации, в том числе с помощью 

цифровых инструментов 

УК-1.В.2 владеть навыками системного подхода 

для решения поставленных задач 

УК-1.Д.1 осуществляет анализ ситуации в 

реальных социальных условиях для выявления 

актуальной социально-значимой 

задачи/проблемы, требующей решения 

УК-1.Д.2 производит постановку проблемы путем 

фиксации ее содержания, выявления субъекта 

проблемы, а также всех заинтересованных сторон 

в данной ситуации 

УК-1.Д.3 определяет требования и ожидания 
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заинтересованных сторон с учетом социального 

контекста 

Универсальные 

компетенции 

УК-2 Способен 

определять круг 

задач в рамках 

поставленной цели 

и выбирать 

оптимальные 

способы их 

решения, исходя из 

действующих 

правовых норм, 

имеющихся 

ресурсов и 

ограничений 

УК-2.Д.1 вырабатывает гипотезу решения в целях 

реализации проекта в условиях ресурсных, 

нормативных и этических ограничений, 

регулярного проведения рефлексивных 

мероприятий для развития гражданственности и 

профессионализма участников проекта 

УК-2.Д.2 разрабатывает паспорт проекта с учетом 

компетенций студенческой команды, имеющихся 

ресурсов, а также самоопределения участников 

проекта по отношению к решаемой проблеме 

УК-2.Д.3 целенаправленно использует 

академические знания и умения для достижения 

целей социально-ориентированного проекта и 

общественного развития 

Универсальные 

компетенции 

УК-3 Способен 

осуществлять 

социальное 

взаимодействие и 

реализовывать свою 

роль в команде 

УК-3.Д.1 определяет свою позицию по 

отношению к поставленной в проекте проблеме, 

осознанно выбирает свою роль в команде 

УК-3.Д.2 проявляет в своем поведении 

способность к совместной проектной 

деятельности на благо общества, отдельных 

сообществ и граждан 

УК-3.Д.3 учитывает в рамках реализации проекта 

социальный контекст и действует с учетом своей 

роли в команде для достижения целей 

общественного развития 

Универсальные 

компетенции 

УК-5 Способен 

воспринимать 

межкультурное 

разнообразие 

общества в 

социально-

историческом, 

этическом и 

философском 

контекстах 

УК-5.Д.5 выражает свою гражданскую 

идентичность – принадлежность к государству, 

обществу, культурному и языковому пространству 

страны, осознает принятие на себя 

ответственности за будущее страны 

УК-5.Д.6 выражает приверженность 

традиционным российским ценностям, проявляет 

активную гражданскую позицию и гражданскую 

солидарность 

УК-5.Д.7 эффективно применяет рефлексивные 

практики для осмысления результатов и 

присвоения опыта реализации социально-

ориентированных проектов; осознания 

взаимосвязей между академическими знаниями, 

гражданственности и позитивными социальными 

изменениями 

Универсальные 

компетенции 

УК-6 Способен 

управлять своим 

временем, 

выстраивать и 

реализовывать 

траекторию 

саморазвития на 

основе принципов 

образования в 

УК-6.З.2 знать образовательные Интернет-

ресурсы, возможности и ограничения 

образовательного процесса при использовании 

цифровых технологий 

УК-6.У.1 уметь управлять своим временем; 

ставить себе образовательные цели под 

возникающие жизненные задачи 

УК-6.В.1 владеть навыками саморазвития и 

самообразования 
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течение всей жизни 

 

3. МЕСТО ПРАКТИКИ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

Практика может базироваться на знаниях, умениях и навыках, ранее 

приобретенных обучающимися при изучении следующих дисциплин и прохождения 

практик: 

 «Информатика», 

 «Основы цифровой грамотности», 

 

Результаты прохождения данной практики, имеют как самостоятельное значение, 

так и могут использоваться при изучении других дисциплин и прохождения практик: 

 «Производственная практика», 

 «Основы информационной безопасности» 

 

4. ОБЪЕМ И ПРОДОЛЖИТЕЛЬНОСТЬ ПРАКТИКИ 

Объем и продолжительность практики представлены в таблице 2. 

Таблица 2 – Объем и продолжительность практики 

Номер семестра 
Трудоемкость, 

(ЗЕ) 

Продолжительность 

практики 

в неделях (академ. часах1) 

Практическая 

подготовка, 

(академ. час) 

1 2 3 4 

2 3 108 0 

Общая трудоемкость 

практики, ЗЕ 
3 108 

0 

Примечание: 
1– продолжительность указывается в часах при реализации распределенного по семестру 

проведения практики 

Практическая подготовка заключается в непосредственном выполнении 

обучающимися определенных трудовых функций, связанных с будущей 

профессиональной деятельностью. 

Промежуточная аттестация по практике проводится в виде дифференцированного 

зачета. 

 

5. СОДЕРЖАНИЕ ПРАКТИКИ  

График (план) прохождения практики представлен в таблице 3. 

Таблица 3 – График (план) прохождения практики  

№ 

этапа 
Содержание этапов прохождения практики 

1 
Выдача индивидуального задания.  

Инструктаж по технике безопасности 

2 
Выполнение индивидуального задания  

3 Оформление отчета по практике 

4 Проверка и защита отчета по практике 

 

6. ФОРМА ОТЧЕТНОСТИ ПО ПРАКТИКЕ 
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Промежуточная аттестация по практике осуществляется путем защиты отчетов, 

составляемых обучающимися по итогам практики. 

Отчет по практике составляется в соответствии с РДО ГУАП. СМК 3.161. 

 

7. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ 

АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ПРАКТИКЕ 

7.1. Состав оценочных средств приведен в таблице 4. 

Таблица 4– Состав оценочных средств для промежуточной аттестации по практике 

Вид промежуточной аттестации Перечень оценочных средств 

Дифференцированный зачет 

Требования к оформлению отчета по 

практике 

Требования к содержательной части 

отчета по практики на основании 

индивидуального задания 

 

7.2. Аттестация по итогам практики проводится руководителем практики от 

ГУАП в форме дифференцированного зачета в порядке, предусмотренном локальными 

нормативными актами ГУАП и в соответствии с критериями оценки уровня 

сформированности компетенций п.7.3 настоящей программы. 

7.3. Для оценки критериев уровня сформированности (освоения) компетенций 

обучающимися применяется 5-балльная шкала, которая приведена таблице 5. В течение 

семестра может использоваться 100-балльная шкала модульно-рейтинговой системы 

Университета, правила использования которой, установлены соответствующим 

локальным нормативным актом ГУАП. 

Таблица 5 – Шкала оценки критериев уровня сформированности компетенций 

Оценка компетенции  
Характеристика сформированных компетенций 

5-балльная шкала 

«отлично» 

Обучающийся: 

– глубоко и всесторонне усвоил материал при прохождении 

практики; 

– уверенно, логично, последовательно и грамотно его излагает; 

– делает выводы и обобщения; 

– содержание отчета по практике обучающегося полностью 

соответствует требованиям к нему; 

– обучающийся соблюдает требования к оформлению отчета по 

практике; 

– обучающийся четко выделяет основные результаты своей 

профессиональной деятельности; 

– обучающийся ясно и аргументировано излагает материал; 

– присутствует четкость в ответах обучающегося на 

поставленные вопросы; 

– обучающийся точно и грамотно использует профессиональную 

терминологию при защите отчета по практике. 

«хорошо» 

Обучающийся: 

– глубоко усвоил материал при прохождении практики; 

– уверенно, логично, последовательно и грамотно его излагает; 

– делает выводы и обобщения; 

– содержание отчета по практике обучающегося полностью 

соответствует требованиям к нему; 

– обучающийся соблюдает требования к оформлению отчета по 

практике; 
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Оценка компетенции  
Характеристика сформированных компетенций 

5-балльная шкала 

– обучающийся выделяет основные результаты своей 

профессиональной деятельности; 

– обучающийся аргументировано излагает материал; 

– присутствует четкость в ответах обучающегося на 

поставленные вопросы; 
– обучающийся грамотно использует профессиональную 
терминологию при защите отчета по практике. 

«удовлетворительно» 

Обучающийся: 

– усвоил материал при прохождении практики; 

– не четко излагает его и делает выводы; 

– содержание отчета по практике обучающегося не полностью 

соответствует требованиям к нему; 

– обучающийся не до конца соблюдает требования к 

оформлению отчета по практике; 

– обучающийся недостаточно точно выделяет основные 

результаты своей профессиональной деятельности; 

– обучающийся аргументировано излагает материал; 

– присутствует четкость в ответах обучающегося на 

поставленные вопросы; 
– обучающийся не использует профессиональную 
терминологию при защите отчета по практике. 

«неудовлетворительно» 

Обучающийся: 

– не усвоил материал при прохождении практики; 

– содержание отчета по практике обучающегося не 

соответствует требованиям к нему; 

– обучающийся не соблюдает требования к оформлению отчета 

по практике; 

– обучающийся не может выделить основные результаты своей 

профессиональной деятельности; 

– обучающийся не может аргументировано излагать материал; 

– отсутствует четкость в ответах обучающегося на 

поставленные вопросы; 
– обучающийся не может использовать профессиональную 
терминологию при защите отчета по практике. 

 

7.4. Перечень вопросов для оценки индикаторов достижения компетенций и 

уровня сформированности компетенций по соответствующему виду и типу практики 

представлен в таблице 6 (при наличии). 

Таблица 6 – Перечень вопросов для оценки индикаторов достижения компетенций и 

уровня сформированности компетенций 

№ 

п/п 

Перечень вопросов для оценки индикаторов 

достижения компетенций и уровня 

сформированности компетенций 

Код 

компетенции 

Код  

индикатора 

 Не предусмотрено   

 

7.5. Методические материалы, определяющие процедуры оценивания 

индикаторов компетенций: 

 МДО ГУАП. СМК 2.77 «Положение о модульно-рейтинговой системе оценки 

качества учебной работы обучающихся в ГУАП». 
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8. ПЕРЕЧЕНЬ ПЕЧАТНЫХ И ЭЛЕКТРОННЫХ УЧЕБНЫХ ИЗДАНИЙ И 

ЭЛЕКТРОННЫХ ОБРАЗОВАТЕЛЬНЫХ РЕСУРСОВ  

ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ «ИНТЕРНЕТ» 

8.1. Печатные и электронные учебные издания 

Перечень печатных и электронных учебных изданий, необходимой для проведения 

практики, приведен в таблице 7. 

Таблица 7 – Перечень печатных и электронных учебных изданий 

Шифр/ 

URL адрес 
Библиографическая ссылка 

Количество 

экземпляров в 

библиотеке 

(кроме электронных 

экземпляров) 

 1. ГОСТ Р 53898-2010 "Системы 

электронного документооборота. 

Взаимодействие систем управления 

документами. Требования к электронному 

сообщению"  

2. ГОСТ 7.32-2001 "Система стандартов по 

информации, библиотечному и 

издательскому делу"  

3. ГОСТ Р ИСО/МЭК 15910-2002 (ISO 

13407) "Информационная технология. 

Процесс создания документации 

пользователя программного средства"  

4. ГОСТ Р ИСО/МЭК 12182-2002 

"Информационная технология. 

Классификация программных средств"  

5. ГОСТ Р ИСО/МЭК 14764-2002 

"Информационная технология. 

Сопровождение программных средств"  

6. ГОСТ Р ИСО/МЭК 12119-2000 

"Информационная технология. Пакеты 

программ. Требования к качеству и 

тестирование"  

7. ГОСТ 7.32-2001 “Система стандартов по 

информации, библиотечному и 

издательскому делу. Отчет о научно-

исследовательской работе. Структура и 

правила оформления” 

 

 

8.2. Электронные образовательные ресурсы информационно-

телекоммуникационной сети «Интернет» 

Перечень электронных образовательных ресурсов информационно-

телекоммуникационной сети «Интернет», необходимых для проведения практики, 

представлен в таблице 8. 

Таблица 8 – Перечень электронных образовательных ресурсов информационно-

телекоммуникационной сети «Интернет», необходимых для проведения практики 

URL адрес Наименование 

 Не предусмотрено 

 

9. ПЕРЕЧНЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ, ИСПОЛЬЗУЕМЫХ  

ПРИ ПРОВЕДЕНИИ ПРАКТИКИ, ВКЛЮЧАЯ ПЕРЕЧЕНЬ ПРОГРАММНОГО 
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ОБЕСПЕЧЕНИЯ И ИНФОРМАЦИОННЫХ СПРАВОЧНЫХ СИСТЕМ 

(ПРИ НЕОБХОДИМОСТИ)  

9.1. Перечень программного обеспечения 

Перечень программного обеспечения, используемого при проведении практики, 

представлен в таблице 9. 

Таблица 9 – Перечень программного обеспечения 

№ п/п Наименование 

 Не предусмотрено 

 

9.2. Перечень информационных справочных систем  

Перечень информационных справочных систем, используемых при проведении 

практики, представлен в таблице 10. 

Таблица10 – Перечень информационно-справочных систем 

№ п/п Наименование 

 Не предусмотрено 

 

10. МАТЕРИАЛЬНО-ТЕХНИЧЕСКАЯ БАЗА,  

НЕОБХОДИМАЯ ДЛЯ ПРОВЕДЕНИЯ ПРАКТИКИ 

Описание материально-технической базы, необходимой для проведения практики, 

представлено в таблице 11. 

Таблица 11 – Материально-техническая база 

№ п/п Наименование материально-технической базы 

1. Учебные и научные лаборатории кафедры №33 
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