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Аннотация 

 
Производственная практика научно-исследовательская работа входит в состав 

части, формируемой участниками образовательных отношений, образовательной 

программы подготовки обучающихся по направлению подготовки/ специальности 

10.05.03 «Информационная безопасность автоматизированных систем» 

направленность/специализация «Безопасность открытых информационных систем». 

Организацию и проведение практики осуществляет кафедра №33. 

Целью проведения производственной практики является приобретение студентами 

практических навыков и закрепление компетенций, приобретенных  по видам 

деятельности, предусмотренным ФГОС ВО по специальности 10.05.03 «Информационная 

безопасность автоматизированных систем» и направленностью ОП «Обеспечение 

информационной безопасности распределенных информационных систем», приобретение 

опыта практической работы; приобретение опыта в научно-исследовательской работе, 

приобщение к научной сфере для формирования компетенций, необходимых для работы в 

профессиональной сфере. Расширение профессиональных знаний, полученных 

студентами в процессе обучения, и формирование практических умений и навыков 

ведения самостоятельной научно-исследовательской работы.  

В задачи научно-исследовательской работы входит: 

а) изучить:  

литературные источники по разрабатываемой теме с целью их использования при 

выполнении выпускной квалификационной работы;  

методы исследования и проведения экспериментальных работ;  

методы анализа и обработки экспериментальных данных;  

информационные технологии в научных исследованиях, программные продукты, 

относящиеся к профессиональной сфере;  

требования к оформлению научно-технической документации;  

порядок внедрения результатов научных исследований и разработок;  

б) выполнить:  

анализ, систематизацию и обобщение научной информации по теме исследований;  

теоретическое или экспериментальное исследование в рамках поставленных задач;  

анализ достоверности полученных результатов;  

сравнение результатов исследования объекта разработки с отечественными и 

зарубежными аналогами;  

анализ научной и практической значимости проводимых исследований, а также технико-

экономической эффективности разработки;  

в) приобрести навыки:  

формулирования целей и задач научного исследования;  

выбора и обоснования методики исследования;  

работы с прикладными научными пакетами и редакторскими программами, 

используемыми при проведении научных исследований и разработок;  

оформления результатов научных исследований (оформление отчёта, написание научных 

статей, тезисов докладов). 

Производственная практика научно-исследовательская работа обеспечивает 

формирование у обучающихся следующих  

.универсальных компетенций:  

УК-3 «Способен организовывать и руководить работой команды, вырабатывая 

командную стратегию для достижения поставленной цели»; 

профессиональных компетенций:  

ПК-13 «Способен проводить исследования в области оценки эффективности 

технологий автоматизации открытых информационных систем» 
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Содержание практики охватывает круг вопросов, связанных с изучением 

актуальных проблем, анализом современной литературы, проведением теоретических или 

экспериментальных исследований и выработкой практических рекомендаций в 

определенной профессиональной или научной области. 

Промежуточная аттестация по практике осуществляется путем защиты отчетов, 

составляемых обучающимися по итогам практики. Форма промежуточной аттестации по 

практике – дифференцированный зачет. 

Общая трудоемкость практики составляет 6 зачетных единиц, 216 часов. 

Язык обучения русский. 
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1. ВИД, СПОСОБ И ФОРМА ПРОВЕДЕНИЯ ПРАКТИКИ 

1.1. Вид практики – производственная  

1.2. Тип практики –научно-исследовательская работа 

1.3. Форма проведения практики – проводится:  

дискретно по периодам проведения практики (в учебном графике чередуются 

периоды учебного времени для теоретического обучения и для практики. Например, 

практики нескольких видов совместно проводятся в течение семестра, или практики 

нескольких видов совместно проводятся в конце семестров 2, 4, 6 и 8); 

 

1.4. Способы проведения практики– стационарная. 

 

1.5. Место проведения практики – ГУАП. 

 

2. ЦЕЛЬ И ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ  

ПРИ ПРОХОЖДЕНИИ ПРАКТИКИ 

2.1. Цель проведения практики 

Целью проведения производственной практики является приобретение студентами 

практических навыков и закрепление компетенций, приобретенных  по видам 

деятельности, предусмотренным ФГОС ВО по специальности 10.05.03 «Информационная 

безопасность автоматизированных систем» и направленностью ОП «Обеспечение 

информационной безопасности распределенных информационных систем», приобретение 

опыта практической работы; приобретение опыта в научно-исследовательской работе, 

приобщение к научной сфере для формирования компетенций, необходимых для работы в 

профессиональной сфере. Расширение профессиональных знаний, полученных 

студентами в процессе обучения, и формирование практических умений и навыков 

ведения самостоятельной научно-исследовательской работы. 

2.2. В результате прохождения практики обучающийся должен обладать 

следующими компетенциями или их частями. Компетенции и индикаторы их достижения 

приведены в таблице 1. 

Таблица 1 – Перечень компетенций и индикаторов их достижения  

Категория (группа) 

компетенции 

Код и 

наименование 

компетенции 

Код и наименование индикатора достижения 

компетенции 

Универсальные 

компетенции 

УК-3 Способен 

организовывать и 

руководить работой 

команды, 

вырабатывая 

командную 

стратегию для 

достижения 

поставленной цели 

УК-3.Д.1 определяет свою позицию по 

отношению к поставленной в проекте 

проблеме, осознанно выбирает свою роль в 

команде 

УК-3.Д.2 проявляет в своем поведении 

способность к совместной проектной 

деятельности на благо общества, отдельных 

сообществ и граждан 

УК-3.Д.3 учитывает в рамках реализации 

проекта социальный контекст и действует с 

учетом своей роли в команде для достижения 

целей общественного развития 

Профессиональные 

компетенции 

ПК-13 Способен 

проводить 

исследования в 

ПК-13.У.1 уметь решать задачи исследования 

информационно-аналитических систем 

методами моделирования 
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области оценки 

эффективности 

технологий 

автоматизации 

открытых 

информационных 

систем 

ПК-13.У.2 уметь применять научные методы 

оценки эффективности автоматизации 

ПК-13.В.1 владеть навыками обработки, 

анализа и систематизации научно-технической 

информации в области эффективных 

технологий автоматизации информационно-

аналитической деятельности 

 

3. МЕСТО ПРАКТИКИ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

Практика может базироваться на знаниях, умениях и навыках, ранее 

приобретенных обучающимися при изучении следующих дисциплин и прохождения 

практик: 

 Учебная (ознакомительная) практика 

 Учебная практика 

 Производственная (эксплуатационная) практика 

 Введение в специальность 

 Научно-технический семинар 

 Математические основы обработки информации 

 Моделирование систем 

 Теория информации 

 Теория информационной безопасности 

Результаты обучения, полученные при прохождении практики, имеют как 

самостоятельное значение, так и используются при изучении других дисциплин и 

прохождения других практик, а также для подготовки к государственной итоговой 

аттестации:  

 Производственная преддипломная практика 

 

4. ОБЪЕМ И ПРОДОЛЖИТЕЛЬНОСТЬ ПРАКТИКИ 

Объем и продолжительность практики представлены в таблице 2. 

Таблица 2 – Объем и продолжительность практики 

Номер семестра 
Трудоемкость, 

(ЗЕ) 

Продолжительность 

практики 

в неделях (академ. часах
1
) 

Практическая 

подготовка, 

(академ. час) 

1 2 3 4 

9 3 108 17 

10 3 108 17 

Общая трудоемкость 

практики, ЗЕ 
6 216 

34 

Практическая подготовка заключается в непосредственном выполнении 

обучающимися определенных трудовых функций, связанных с будущей 

профессиональной деятельностью. 

Промежуточная аттестация по практике проводится в виде дифференцированного 

зачета. 

 

5. СОДЕРЖАНИЕ ПРАКТИКИ  

График (план) прохождения практики представлен в таблице 3. 
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Таблица 3 – График (план) прохождения практики  

№ 

этапа 
Содержание этапов прохождения практики 

1 
Выдача индивидуального задания.  

Инструктаж по технике безопасности 

2 
Выполнение индивидуального задания  

3 Оформление отчета по практике 

4 Проверка и защита отчета по практике 

 

6. ФОРМА ОТЧЕТНОСТИ ПО ПРАКТИКЕ 

Промежуточная аттестация по практике осуществляется путем защиты отчетов, 

составляемых обучающимися по итогам практики. 

Отчет по практике составляется в соответствии с РДО ГУАП. СМК 3.161. 

 

7. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ 

АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ПРАКТИКЕ 

7.1. Состав оценочных средств приведен в таблице 4. 

Таблица 4– Состав оценочных средств для промежуточной аттестации по практике 

Вид промежуточной аттестации Перечень оценочных средств 

Дифференцированный зачет 

Вопросы для оценки уровня 

сформированности компетенций по 

соответствующему виду и типу 

практики
1
 

Требования к оформлению отчета по 

практике 

Требования к содержательной части 

отчета по практики на основании 

индивидуального задания 

Примечание: 
1
– при наличии 

7.2. Аттестация по итогам практики проводится руководителем практики от 

ГУАП в форме дифференцированного зачета в порядке, предусмотренном локальными 

нормативными актами ГУАП и в соответствии с критериями оценки уровня 

сформированности компетенций п.7.3 настоящей программы. 

7.3. Для оценки критериев уровня сформированности (освоения) компетенций 

обучающимися применяется 5-балльная шкала, которая приведена таблице 5. В течение 

семестра может использоваться 100-балльная шкала модульно-рейтинговой системы 

Университета, правила использования которой, установлены соответствующим 

локальным нормативным актом ГУАП. 

Таблица 5 – Шкала оценки критериев уровня сформированности компетенций 

Оценка компетенции  
Характеристика сформированных компетенций 

5-балльная шкала 

«отлично» 

Обучающийся: 

– глубоко и всесторонне усвоил материал при прохождении 

практики; 

– уверенно, логично, последовательно и грамотно его излагает; 

– делает выводы и обобщения; 

– содержание отчета по практике обучающегося полностью 
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Оценка компетенции  
Характеристика сформированных компетенций 

5-балльная шкала 

соответствует требованиям к нему; 

– обучающийся соблюдает требования к оформлению отчета по 

практике; 

– обучающийся четко выделяет основные результаты своей 

профессиональной деятельности; 

– обучающийся ясно и аргументировано излагает материал; 

– присутствует четкость в ответах обучающегося на 

поставленные вопросы; 

– обучающийся точно и грамотно использует профессиональную 

терминологию при защите отчета по практике. 

«хорошо» 

Обучающийся: 

– глубоко усвоил материал при прохождении практики; 

– уверенно, логично, последовательно и грамотно его излагает; 

– делает выводы и обобщения; 

– содержание отчета по практике обучающегося полностью 

соответствует требованиям к нему; 

– обучающийся соблюдает требования к оформлению отчета по 

практике; 

– обучающийся выделяет основные результаты своей 

профессиональной деятельности; 

– обучающийся аргументировано излагает материал; 

– присутствует четкость в ответах обучающегося на 

поставленные вопросы; 
– обучающийся грамотно использует профессиональную 
терминологию при защите отчета по практике. 

«удовлетворительно» 

Обучающийся: 

– усвоил материал при прохождении практики; 

– не четко излагает его и делает выводы; 

– содержание отчета по практике обучающегося не полностью 

соответствует требованиям к нему; 

– обучающийся не до конца соблюдает требования к 

оформлению отчета по практике; 

– обучающийся недостаточно точно выделяет основные 

результаты своей профессиональной деятельности; 

– обучающийся аргументировано излагает материал; 

– присутствует четкость в ответах обучающегося на 

поставленные вопросы; 
– обучающийся не использует профессиональную 
терминологию при защите отчета по практике. 

«неудовлетворительно» 

Обучающийся: 

– не усвоил материал при прохождении практики; 

– содержание отчета по практике обучающегося не 

соответствует требованиям к нему; 

– обучающийся не соблюдает требования к оформлению отчета 

по практике; 

– обучающийся не может выделить основные результаты своей 

профессиональной деятельности; 

– обучающийся не может аргументировано излагать материал; 

– отсутствует четкость в ответах обучающегося на 

поставленные вопросы; 
– обучающийся не может использовать профессиональную 
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Оценка компетенции  
Характеристика сформированных компетенций 

5-балльная шкала 
терминологию при защите отчета по практике. 

 

7.4. Перечень вопросов для оценки индикаторов достижения компетенций и 

уровня сформированности компетенций по соответствующему виду и типу практики 

представлен в таблице 6 (при наличии). 

Таблица 6 – Перечень вопросов для оценки индикаторов достижения компетенций и 

уровня сформированности компетенций 

№ 

п/п 

Перечень вопросов для оценки индикаторов 

достижения компетенций и уровня 

сформированности компетенций 

Код 

компетенции 

Код  

индикатора 

1 Методы и процессы научных исследований, 

структуру научного знания, требования к 

научным разработкам 

ПК-13 ПК-13.У.1 

2 Виды научных исследований в области 

информационной безопасности и защиты 

информации в автоматизированных 

информационных системах 

ПК-13 ПК-13.У.2 

3 Приемы научно-исследовательской работы при 

проектировании и моделировании систем 

защиты информации 

ПК-13 ПК-13.В.1 

 

7.5. Методические материалы, определяющие процедуры оценивания 

индикаторов компетенций: 

 МДО ГУАП. СМК 2.77 «Положение о модульно-рейтинговой системе оценки 

качества учебной работы обучающихся в ГУАП». 

 

8. ПЕРЕЧЕНЬ ПЕЧАТНЫХ И ЭЛЕКТРОННЫХ УЧЕБНЫХ ИЗДАНИЙ И 

ЭЛЕКТРОННЫХ ОБРАЗОВАТЕЛЬНЫХ РЕСУРСОВ  

ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ «ИНТЕРНЕТ» 

8.1. Печатные и электронные учебные издания 

Перечень печатных и электронных учебных изданий, необходимой для проведения 

практики, приведен в таблице 7. 

Таблица 7 – Перечень печатных и электронных учебных изданий 

Шифр/ 

URL адрес 
Библиографическая ссылка 

Количество 

экземпляров в 

библиотеке 

(кроме электронных 

экземпляров) 

 1. ГОСТ Р 53898-2010 "Системы 

электронного документооборота. 

Взаимодействие систем управления 

документами. Требования к электронному 

сообщению"  

2. ГОСТ 7.32-2001 "Система стандартов по 

информации, библиотечному и 

издательскому делу"  
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3. ГОСТ Р ИСО/МЭК 15910-2002 (ISO 

13407) "Информационная технология. 

Процесс создания документации 

пользователя программного средства"  

4. ГОСТ Р ИСО/МЭК 12182-2002 

"Информационная технология. 

Классификация программных средств"  

5. ГОСТ Р ИСО/МЭК 14764-2002 

"Информационная технология. 

Сопровождение программных средств"  

6. ГОСТ Р ИСО/МЭК 12119-2000 

"Информационная технология. Пакеты 

программ. Требования к качеству и 

тестирование"  

7. ГОСТ 7.32-2001 “Система стандартов по 

информации, библиотечному и 

издательскому делу. Отчет о научно-

исследовательской работе. Структура и 

правила оформления” 

 

8.2. Электронные образовательные ресурсы информационно-

телекоммуникационной сети «Интернет» 

Перечень электронных образовательных ресурсов информационно-

телекоммуникационной сети «Интернет», необходимых для проведения практики, 

представлен в таблице 8. 

Таблица 8 – Перечень электронных образовательных ресурсов информационно-

телекоммуникационной сети «Интернет», необходимых для проведения практики 

URL адрес Наименование 

https://pro.guap.ru/ Материалы для выполнения практических работ, 

индивидуальные варианты для их выполнения, а также 

электронный лекционный материал по дисциплине 

размещаются внутри ЭИОС ГУАП «Интегрированная среда 

обучения» в течение учебного семестра 

 

9. ПЕРЕЧНЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ, ИСПОЛЬЗУЕМЫХ  

ПРИ ПРОВЕДЕНИИ ПРАКТИКИ, ВКЛЮЧАЯ ПЕРЕЧЕНЬ ПРОГРАММНОГО 

ОБЕСПЕЧЕНИЯ И ИНФОРМАЦИОННЫХ СПРАВОЧНЫХ СИСТЕМ 

(ПРИ НЕОБХОДИМОСТИ)  

9.1. Перечень программного обеспечения 

Перечень программного обеспечения, используемого при проведении практики, 

представлен в таблице 9. 

Таблица 9 – Перечень программного обеспечения 

№ п/п Наименование 

1 Электронная информационно-образовательная среда ГУАП 

«Интегрированная среда обучения» (https://pro.guap.ru/) разработана 

сотрудниками ГУАП (введена в эксплуатацию приказом ГУАП от 06.06.2017 № 

05-215/17), перечень модулей и их функциональное назначение изложены по 

ссылке https://guap.ru/it/system/iso 

2 Официальный сайт образовательной организации в сети «Интернет» 

(https://guap.ru/), разработан сотрудниками ГУАП (введен в эксплуатацию 
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Приказом ГУАП от 23.03.2023 № 05-145/23) 

3 LibreOffice 5 (Лицензия LGPLv3) 

 

9.2. Перечень информационных справочных систем  

Перечень информационных справочных систем, используемых при проведении 

практики, представлен в таблице 10. 

Таблица10 – Перечень информационно-справочных систем 

№ п/п Наименование 

1 ЭБС Znanium (https://znanium.ru/), доступ через личный кабинет читателя 

библиотеки ГУАП, а также по IP -адресам ГУАП 

2 ЭБС «Лань» (https://e.lanbook.com/), доступ через личный кабинет читателя 

библиотеки ГУАП, а также по IP -адресам ГУАП 

3 Электронный каталог библиотеки ГУАП с доступом к базе полнотекстовых 

изданий (https://lib.guap.ru), доступ через личный кабинет читателя библиотеки 

ГУАП 

 

10. МАТЕРИАЛЬНО-ТЕХНИЧЕСКАЯ БАЗА,  

НЕОБХОДИМАЯ ДЛЯ ПРОВЕДЕНИЯ ПРАКТИКИ 

Описание материально-технической базы, необходимой для проведения практики, 

представлено в таблице 11. 

Таблица 11 – Материально-техническая база 

№ 

п/п 
Наименование материально-технической базы 

1. Учебные и научные лаборатории кафедры №33 

3 Помещение для самостоятельной работы, Интернет-класс. 

Специализированная мебель, возможность подключения к 

сети «Интернет» и доступ в электронную информационно-

образовательную среду организации. 10 ПК, Принтер 

лазерный HPLJP4515n, Принтер HP LaserJetEnterprise 600 

M602dn. 

14-34 (ул. Большая 

Морская, д.67, лит. А) 

4 Помещение для самостоятельной работы обучающихся - 

Читальный зал библиотеки ГУАП: специализированная 

мебель; персональные компьютеры – 10 шт., обеспечен 

доступ в электронную информационно-образовательную 

среду ГУАП по локальной вычислительной сети и точке 

доступа WiFi, а также к электронно-библиотечным 

системам, реферативной базе данных Scopus; 

копировальный аппарат Kyocera КМ2035 

22-19 (ул. Большая 

Морская, д.67, лит. А) 
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