


3 
 

 
 2 ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 
ВЫПУСКНИКОВ 

2.1 Общее описание профессиональной деятельности выпускников 

Области профессиональной деятельности и сферы профессиональной деятельности, 
в которых выпускники, освоившие программу, могут осуществлять профессиональную де-
ятельность: 

- 06 Связь, информационные и коммуникацонные техинологии (в сфере разработки, 
проектирования, исследования и эксплуатации радиоэлектронных средств и радиоэлек-
тронных систем различного назначения, инфокоммуникационных систем и сервисов; в 
сфере защиты информации прикладного и системного программного обеспечения в теле-
коммуникационных системах и сетях); 

- 40 Сквозные виды профессиональной деятельности (в сфере организации и прове-
дения научно-исследовательских и опытно-конструкторских работ в области инфокомму-
никационных технологий и систем связи). 

Выпускники, освоившие образовательную программу, готовы решать задачи про-
фессиональной деятельности следующих типов: 

- научно-исследовательский; 

- технологический. 
 

2.2 Перечень основных задач и объектов (или областей знаний) профессиональной 
деятельности (ПД) выпускников 

Область ПД (по 
Реестру Минтру-

да) 

Типы задач ПД Задачи ПД Объекты ПД (или области зна-
ния) 

06 Связь, инфор-
мационные и ком-
муникационные 
технологии 

40 Сквозные виды 
деятельности 

научно - исследо-
вательский 

Проведение экспериментов 
по заданной методике, ана-
лиз результатов и составле-
ние рекомендаций по улуч-
шению технико-
экономических показателей 
инфокоммуникационного 
оборудования; проведение 
измерений и наблюдений, 
составление описания про-
водимых исследований, 
подготовка данных для со-
ставления обзоров, отчетов 
и научных публикаций; ма-
тематическое моделирова-
ние инфокоммуникацион-
ных процессов и объектов 
на базе как стандартных 
пакетов автоматизирован-
ного проектирования и ис-
следований, так и самостоя-
тельно создаваемых ориги-
нальных программ; состав-
ление отчета по выполнен-
ному заданию, участие во 

Сети связи и системы коммута-
ции; системы централизованной 
обработки данных в инфокомму-
никационных сетях; методы 
управления локальными и рас-
пределенными системами обра-
ботки и хранения данных; про-
граммное обеспечение инфоком-
муникаций; мультимедиа техно-
логии; технологии программиро-
вания; системы и устройства пе-
редачи данных; средства защиты 
информации в инфокоммуника-
ционных системах; основные ме-
тоды построения инфокоммуни-
кационных сетей различного 
назначения; системы беспровод-
ной связи; основные методы по-
строения систем обработки и хра-
нения данных.  
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внедрении результатов ис-
следований и разработок.

06 Связь, инфор-
мационные и ком-
муникационные 
технологии 

технологический Приемка и освоение вводи-
мого инфокоммуникацион-
ного оборудования; монтаж, 
наладка, испытания и сдача 
в эксплуатацию опытных 
образцов изделий, узлов и 
систем; внедрение и экс-
плуатация инфокоммуника-
ционных систем; обеспече-
ние защиты информации и 
объектов информатизации; 
разработка норм, правил и 
требований к технологиче-
ским процессам обмена ин-
формацией на расстоянии; 
организация мероприятий 
по охране труда и технике 
безопасности в процессе 
ввода в эксплуатацию, тех-
нического обслуживания и 
ремонта инфокоммуника-
ционного оборудования; 
доведение инфокоммуника-
ционных услуг до пользова-
телей; настройка, регули-
ровка, испытания и тести-
рование оборудования; 
настройка и обслуживание 
аппаратно-программных 
средств; проведение всех 
видов измерений парамет-
ров оборудования сквозных 
каналов и трактов (настро-
ечных, приемосдаточных, 
эксплуатационных); про-
верка технического состоя-
ния и остаточного ресурса 
оборудования. 

Сети связи и системы коммута-
ции; системы централизованной 
обработки данных в инфокомму-
никационных сетях; методы 
управления локальными и рас-
пределенными системами обра-
ботки и хранения данных; про-
граммное обеспечение инфоком-
муникаций; технологии програм-
мирования; системы и устройства 
передачи данных; средства защи-
ты информации в инфокоммуни-
кационных системах; средства 
метрологического обеспечения 
инфокоммуникационных систем 
и сетей; методы и средства энер-
го- и ресурсосбережения и защи-
ты окружающей среды при осу-
ществлении инфокоммуникаци-
онных процессов; области техни-
ки, включающие совокупность 
аппаратно-технических средств и 
методов, направленных на обес-
печение бесперебойной, надеж-
ной и качественной работы инфо-
коммуникационного оборудова-
ния с целью выполнения всех 
требований отраслевых норма-
тивно-технических документов; 
методы технического обслужива-
ния современных инфокоммуни-
кационных объектов; методы и 
средства защиты от отказов в об-
служивании в инфокоммуникаци-
онных сетях; методы эффектив-
ного управления эксплуатацион-
ным и сервисным обслуживани-
ем; методы и способы контроля и 
измерения основных технических 
параметров инфокоммуникаци-
онного оборудования. 
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3 ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОП 

3.1 Универсальные компетенции выпускников и индикаторы их достижения  (УК) 
Категория (группа) 

УК 
Код и наименование 

УК 
Код и наименование индикатора достижения УК 

Системное и крити-
ческое мышление 

УК-1. Способен осу-
ществлять поиск, кри-
тический анализ и син-
тез информации, при-
менять системный под-
ход для решения по-
ставленных задач 

УК-1.З.1. знать методики поиска, сбора и обработки ин-
формации; актуальные российские и зарубежные источ-
ники информации в сфере профессиональной деятельно-
сти; метод системного анализа
УК-1.У.1. уметь применять методики поиска, сбора и об-
работки информации; осуществлять критический анализ и 
синтез информации, полученной из разных источников; 
применять системный подход для решения поставленных 
задач 
УК-1.В.1. владеть методами поиска, сбора и обработки, 
критического анализа и синтеза информации; методикой 
системного подхода для решения поставленных задач

Разработка и реали-
зация проектов 

УК-2. Способен опре-
делять круг задач в 
рамках поставленной 
цели и выбирать опти-
мальные способы их 
решения, исходя из 
действующих правовых 
норм, имеющихся ре-
сурсов и ограничений 
 

УК-2.З.1. знать виды ресурсов и ограничений для реше-
ния профессиональных задач; основные методы оценки 
разных способов решения задач; действующее законода-
тельство и правовые нормы, регулирующие профессио-
нальную деятельность
УК-2.У.1. уметь проводить анализ поставленной цели и 
формулировать задачи, которые необходимо решить для 
ее достижения; анализировать альтернативные варианты 
для достижения намеченных результатов; использовать 
нормативно-правовую документацию в сфере профессио-
нальной деятельности
УК-2.В.1. владеть методиками разработки цели и задач 
проекта; методами оценки потребности в ресурсах, про-
должительности и стоимости проекта; навыками работы с 
нормативно-правовой документацией

Командная работа и 
лидерство 

УК-3. Способен осу-
ществлять социальное 
взаимодействие и реа-
лизовывать свою роль в 
команде 
 

УК-3.З.1. знать основные приемы и нормы социального 
взаимодействия; основные понятия и методы конфликто-
логии, технологии межличностной и групповой коммуни-
кации в деловом взаимодействии
УК-3.У.1. уметь устанавливать и поддерживать контакты, 
обеспечивающие успешную работу в коллективе; приме-
нять основные методы и нормы социального взаимодей-
ствия для реализации своей роли и взаимодействия внут-
ри команды 
УК-3.В.1. владеть простейшими методами и приемами 
социального взаимодействия и работы в команде

Коммуникация УК-4. Способен осу-
ществлять деловую 
коммуникацию в уст-
ной и письменной фор-
мах на государствен-
ном языке Российской 
Федерации и иностран-
ном(ых) языке(ах) 

УК-4.З.1. знать принципы построения устного и письмен-
ного высказывания на русском и иностранном языках; 
правила и закономерности деловой устной и письменной 
коммуникации
УК-4.У.1. уметь применять на практике деловую комму-
никацию в устной и письменной формах, методы и навы-
ки делового общения на русском и иностранном языках
УК-4.В.1. владеть навыками чтения и перевода текстов на 
иностранном языке в профессиональном общении; навы-
ками деловых коммуникаций в устной и письменной 
форме на русском и иностранном языках; методикой со-
ставления суждения в межличностном деловом общении 
на русском и иностранном языках

Межкультурное вза-
имодействие 

УК-5. Способен вос-
принимать межкуль-
турное разнообразие 
общества в социально-
историческом, этиче-

УК-5.З.1. знать закономерности и особенности социально-
исторического развития различных культур в этическом и 
философском контексте
УК-5.У.1. уметь понимать и воспринимать разнообразие 
общества в социально-историческом, этическом и фило-
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ском и философском 
контекстах 
 

софском контекстах
УК-5.В.1. владеть простейшими методами адекватного 
восприятия межкультурного разнообразия общества в 
социально-историческом, этическом и философском кон-
текстах; навыками общения в мире культурного многооб-
разия с использованием этических норм поведения 

Самоорганизация и 
саморазвитие (в том 
числе здоровьесбе-
режение) 

УК-6. Способен управ-
лять своим временем, 
выстраивать и реализо-
вывать траекторию са-
моразвития на основе 
принципов образования 
в течение всей жизни 

УК-6.З.1. знать основные приемы эффективного управле-
ния собственным временем; основные методики само-
контроля, саморазвития и самообразования на протяже-
нии всей жизни
УК-6.У.1. уметь эффективно планировать и контролиро-
вать собственное время; использовать методы саморегу-
ляции, саморазвития и самообучения 
УК-6.В.1. владеть методами управления собственным 
временем; технологиями приобретения, использования и 
обновления социокультурных и профессиональных зна-
ний, умений и навыков; методиками саморазвития и са-
мообразования в течение всей жизни 

УК-7. Способен под-
держивать должный 
уровень физической 
подготовленности для 
обеспечения полноцен-
ной социальной и про-
фессиональной дея-
тельности 

УК-7.З.1. знать виды физических упражнений; роль и зна-
чение физической культуры в жизни человека и общества; 
научно-практические основы физической культуры, про-
филактики вредных привычек и здорового образа и стиля 
жизни
УК-7.У.1. уметь применять на практике разнообразные 
средства физической культуры, спорта и туризма для со-
хранения и укрепления здоровья и психофизической под-
готовки; использовать средства и методы физического 
воспитания для профессионально-личностного развития, 
физического самосовершенствования, формирования здо-
рового образа и стиля жизни
УК-7.В.1. владеть средствами и методами укрепления 
индивидуального здоровья для обеспечения полноценной 
социальной и профессиональной деятельности 

Безопасность жизне-
деятельности 

УК-8. Способен созда-
вать и поддерживать в 
повседневной жизни и 
в профессиональной 
деятельности безопас-
ные условия жизнедея-
тельности для сохране-
ния природной среды, 
обеспечения устойчи-
вого развития обще-
ства, в том числе при 
угрозе и возникновении 
чрезвычайных ситуа-
ций и военных кон-
фликтов 

УК-8.З.1. знать классификацию и источники чрезвычай-
ных ситуаций природного и техногенного происхожде-
ния; причины, признаки и последствия опасностей, спо-
собы защиты от чрезвычайных ситуаций; принципы орга-
низации безопасности труда на предприятии, технические 
средства защиты людей в условиях чрезвычайной ситуа-
ции
УК-8.У.1. уметь поддерживать безопасные условия жиз-
недеятельности; выявлять признаки, причины и условия 
возникновения чрезвычайных ситуаций; оценивать веро-
ятность возникновения потенциальной опасности и при-
нимать меры по ее предупреждению
УК-8.В.1. владеть методами прогнозирования возникно-
вения опасных или чрезвычайных ситуаций; навыками по 
применению основных методов защиты в условиях чрез-
вычайных ситуаций

Экономическая 
культура, в том чис-
ле финансовая гра-
мотность 

УК-9. Способен при-
нимать обоснованные 
экономические реше-
ния в различных обла-
стях жизнедеятельно-
сти 

УК-9.З.1. знать основы экономической теории, необходи-
мые для решения профессиональных задач 
УК-9.У.1. уметь обосновывать принятие экономических 
решений, использовать методы экономического планиро-
вания для достижения поставленных целей 
УК-9.В.1. владеть навыками принятия обоснованных эко-
номических решений в различных областях жизнедея-
тельности

Гражданская пози-
ция 

УК-10. Способен фор-
мировать нетерпимое 
отношение к проявле-
ниям экстремизма, тер-
роризма, коррупцион-
ному поведению и про-

УК-10.З.1. знать действующие правовые нормы, обеспе-
чивающие борьбу с коррупцией в различных областях 
жизнедеятельности; способы профилактики коррупции и 
формирования нетерпимого отношения к ней 
УК-10.З.2. знать действующие правовые нормы, обеспе-
чивающие противодействие проявлениям экстремизма и 
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тиводействовать им в 
профессиональной дея-
тельности 

терроризма в различных областях жизнедеятельности, в 
том числе профессиональной; меры по профилактике экс-
тремизма, терроризма
УК-10.У.1. уметь определять свою гражданскую позицию 
и нетерпимое отношение к коррупционному поведению
УК-10.В.1. владеть навыками противодействия различ-
ным формам коррупционного поведения

 

3.2 Общепрофессиональные компетенции выпускников и индикаторы их достиже-

ния (ОПК) 
Категория (группа) 

ОПК 
Код и наименование 

ОПК 
Код и наименование индикатора достижения ОПК 

Научное мышление ОПК-1. Способен ис-
пользовать положения, 
законы и методы есте-
ственных наук и мате-
матики для решения 
задач инженерной дея-
тельности 

ОПК-1.З.1. знает фундаментальные законы природы и ос-
новные физические математические законы и методы 
накопления, передачи и обработки информации
ОПК-1.У.1. умеет применять физические законы и матема-
тические методы для решения задач теоретического и при-
кладного характера
ОПК-1.В.1. владеет навыками использования знаний физи-
ки и математики при решении практических задач

Исследовательская 
деятельность 

ОПК-2. Способен са-
мостоятельно прово-
дить эксперименталь-
ные исследования и 
использовать основные 
приемы обработки и 
представления полу-
ченных данных 

ОПК-2.З.1. знает основные методы и средства проведения 
экспериментальных исследований, системы стандартизации 
и сертификации
ОПК-2.У.1. умеет выбирать способы и средства измерений 
и проводить экспериментальные исследования
ОПК-2.В.1. владеет способами обработки и представления 
полученных данных и оценки погрешности результатов 
измерений 

Владение информа-
ционными техноло-
гиями 

ОПК-3. Способен при-
менять методы поиска, 
хранения, обработки, 
анализа и представле-
ния в требуемом фор-
мате информации из 
различных источников 
и баз данных, соблюдая 
при этом основные 
требования информа-
ционной безопасности 

ОПК-3.З.1. знает основные закономерности передачи ин-
формации в инфокоммуникационных системах, основные 
виды сигналов, используемых в телекоммуникационных 
системах, особенности передачи различных сигналов по 
каналам и трактам телекоммуникационных систем
ОПК-3.З.2. знает принципы, основные алгоритмы и устрой-
ства цифровой обработки сигналов; принципы построения 
телекоммуникационных систем различных типов и способы 
распределения информации в сетях связи
ОПК-3.У.1. умеет решать задачи обработки данных с по-
мощью средств вычислительной техники
ОПК-3.У.2. умеет строить вероятностные модели для кон-
кретных процессов, проводить необходимые расчеты в 
рамках построенной модели
ОПК-3.В.1. владеет методами и навыками обеспечения ин-
формационной безопасности

Компьютерная гра-
мотность 

ОПК-4. Способен по-
нимать принципы ра-
боты современных ин-
формационных техно-
логий и использовать 
их для решения задач 
профессиональной дея-
тельности 

ОПК-4.З.1. знает современные интерактивные программ-
ные комплексы и основные приемы обработки эксперимен-
тальных данных, в том числе с использованием стандартно-
го программного обеспечения, пакетов программ общего и 
специального назначения
ОПК-4.У.1. умеет использовать возможности вычислитель-
ной техники и программного обеспечения для решения за-
дач управления и алгоритмизации процессов обработки 
информации 
ОПК-4.В.1. владеет методами компьютерного моделирова-
ния физических процессов при передаче информации, тех-
никой инженерной и компьютерной графики

ОПК-5. Способен раз-
рабатывать алгоритмы 
и компьютерные про-
граммы, пригодные для 

ОПК-5.З.1. знает методы алгоритмизации, языки и техноло-
гии программирования, пригодные для практического при-
менения 
ОПК-5.У.1. умеет применять методы алгоритмизации, язы-
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практического приме-
нения 

ки и технологии программирования при решении профес-
сиональных задач
ОПК-5.В.1. владеет навыками программирования, отладки 
и тестирования прототипов программно-технических ком-
плексов задач

 

3.3 Профессиональные компетенции (ПК) выпускников и индикаторы их достиже-

ния на основе профессиональных стандартов (ПС) (обобщенных трудовых функций 

(ОТФ)/трудовых функций (ТФ)), анализа опыта и пр.: 
Задача ПД Объект или область зна-

ния 
Код и наимено-

вание ПК 
Код и наименование 
индикатора достиже-

ния ПК 

Основание 
(ПС(ТФ/О
ТФ), ана-

лиз опыта) 
Тип задач профессиональной деятельности: научно-исследовательский 

Математическое мо-
делирование инфо-
коммуникационных 
процессов и объектов 
на базе как стандарт-
ных пакетов автома-
тизированного про-
ектирования и иссле-
дований, так и само-
стоятельно создавае-
мых оригинальных 
программ;  
Составление отчета 
по выполненному 
заданию, участие во 
внедрении результа-
тов исследований и 
разработок 

Сети связи и системы 
коммутации. 
Системы и устройства 
передачи данных. 
Области техники, вклю-
чающие совокупность 
аппаратно-технических 
средств и методов, 
направленных на обеспе-
чение бесперебойной, 
надежной и качественной 
работы инфокоммуника-
ционного оборудования с 
целью выполнения всех 
требований отраслевых 
нормативно-технических 
документов. 
Методы построения ин-
фокоммуникационных 
сетей различного назначе-
ния. 
 

ПК-1. Способен к 
развитию комму-
тационных подси-
стем и сетевых 
платформ, сетей 
передачи данных, 
транспортных 
сетей и сетей ра-
диодоступа, спут-
никовых систем 
связи 

ПК-1.З.1. знает прин-
ципы построения и 
работы сетей связи и 
протоколов сигнализа-
ции, стандарты каче-
ства передачи данных, 
голоса и видео, приме-
няемых в организации 
сети организации свя-
зи, Законодательство 
Российской Федерации 
в области связи, прин-
ципы работы и архи-
тектуру различных 
геоинформационных 
систем 
ПК-1.У.1. умеет анали-
зировать статистику 
основных показателей 
эффективности радио-
систем и систем пере-
дачи данных, разраба-
тывать мероприятия по 
их поддержанию на 
требуемом уровне, вы-
полнять расчет про-
пускной способности 
сетей телекоммуника-
ций 
ПК-1.В.1. владеет 
навыками разработки 
схемы организации 
связи и интеграции 
новых сетевых элемен-
тов, построения и рас-
ширения коммутаци-
онной подсистемы и 
сетевых платформ, ра-
ботой на коммутацион-
ном оборудовании по 
обеспечению реализа-
ции услуг, развертыва-
нию оборудования сер-
висных платформ, обо-
рудования новых тех-
нологий на сети, вы-

06.006  
(ТФ В/01.6, 
ТФ С/01.6) 
 
06.040 
(ТФ В/02.6) 
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полнению планов по 
расширению суще-
ствующего оборудова-
ния сетевых платформ 
и новых технологий

Проведение экспе-
риментов по задан-
ной методике, анализ 
результатов и состав-
ление рекомендаций 
по улучшению тех-
нико-экономических 
показателей инфо-
коммуникационного 
оборудования  

Системы и устройства 
передачи данных. 
Основные методы постро-
ения систем обработки и 
хранения данных. 
Методы и средства защи-
ты от отказов в обслужи-
вании в инфокоммуника-
ционных сетях. 
Методы эффективного 
управления эксплуатаци-
онным и сервисным об-
служиванием. 
Методы и способы кон-
троля и измерения основ-
ных технических парамет-
ров инфокоммуникацион-
ного оборудования. 

ПК-2. Способен 
организовывать и 
проводить экспе-
риментальные 
испытания с це-
лью оценки каче-
ства предоставля-
емых услуг, соот-
ветствия требова-
ниям технических 
регламентов, 
международных и 
национальных 
стандартов и 
иных норматив-
ных документов 

ПК-2.З.1. знает правила 
работы с различными 
информационными 
системами и базами 
данных 
ПК-2.У.1. умеет рабо-
тать с различными ин-
формационными си-
стемами и базами дан-
ных; обрабатывать ин-
формацию с использо-
ванием современных 
технических средств 
ПК-2.В.1. владеет 
навыками сбора, анали-
за и обработки стати-
стической информации 
с целью оценки каче-
ства предоставляемых 
услуг, соответствия 
требованиям техниче-
ских регламентов теле-
коммуникационного 
оборудования

06.010  
(ТФ D/01.6) 
 
06.040  
(ТФ B/02.6) 
 
40.011 
(ТФ В/02.6) 
 

Проведение экспе-
риментов по задан-
ной методике, анализ 
результатов и состав-
ление рекомендаций 
по улучшению тех-
нико-экономических 
показателей инфо-
коммуникационного 
оборудования; 
Составление отчета 
по выполненному 
заданию, участие во 
внедрении результа-
тов исследований и 
разработок 

Сети связи и системы 
коммутации. 
Методы управления ло-
кальными и распределен-
ными системами обработ-
ки и хранения данных. 
Области техники, вклю-
чающие совокупность 
аппаратно-технических 
средств и методов, 
направленных на обеспе-
чение бесперебойной, 
надежной и качественной 
работы инфокоммуника-
ционного оборудования с 
целью выполнения всех 
требований отраслевых 
нормативно-технических 
документов. 
Программное обеспечение 
инфокоммуникаций. 
Основные методы постро-
ения инфокоммуникаци-
онных сетей различного 
назначения. 
 

ПК-3. Способен 
применять совре-
менные теорети-
ческие и экспери-
ментальные мето-
ды исследования 
с целью создания 
новых перспек-
тивных средств 
инфокоммуника-
ций, использова-
нию и внедрению 
результатов ис-
следований 

ПК-3.З.2. знает основ-
ные направления ана-
лиза данных и теорети-
ческие основы машин-
ного обучения 
ПК-3.З.3. знает архи-
тектуру нейронных 
сетей, применяемых в 
решении практических 
задач 
ПК-3.З.4. знает методы 
разработки алгоритмов 
и программного обес-
печения в рамках си-
стем искусственного 
интеллекта 
ПК-3.З.1. знает основы 
сетевых технологий, 
нормативно-
техническую докумен-
тацию, требования тех-
нических регламентов, 
международные и 
национальные стандар-
ты в области каче-
ственных показателей 
работы инфокоммуни-
кационного оборудова-
ния 
ПК-3.У.2. умеет осу-
ществлять поиск, ана-
лизировать и оценивать 
информацию, необхо-
димую для эффектив-

40.011 
(ТФ В/02.6) 
 
06.022  
(ТФ C/05.6) 
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ного выполнения задач, 
анализировать пер-
спективы технического 
развития и новые тех-
нологии 
ПК-3.У.1. умеет рабо-
тать с программным 
обеспечением, исполь-
зуемым при обработке 
информации инфоком-
муникационных систем 
и их составляющих 
ПК-3.В.2. владеет 
навыками использова-
ния современных ин-
теллектуальных техно-
логий для решения 
профессиональных 
задач 
ПК-3.В.1. владеет 
навыками организации 
сбора и изучения науч-
но-технической ин-
формации по теме ис-
следований и разрабо-
ток; анализа научных 
данных, результатов 
экспериментов и 
наблюдений 

Проведение измере-
ний и наблюдений, 
составление описа-
ния проводимых ис-
следований, подго-
товка данных для 
составления обзоров, 
отчетов и научных 
публикаций 

Методы технического об-
служивания современных 
инфокоммуникационных 
объектов. 
Методы эффективного 
управления эксплуатаци-
онным и сервисным об-
служиванием. 
Методы и способы кон-
троля и измерения основ-
ных технических парамет-
ров инфокоммуникацион-
ного оборудования. 

ПК-4. Способ-
ность осуществ-
лять мониторинг 
состояния и про-
верку качества 
работы, проведе-
ние измерений и 
диагностику оши-
бок и отказов 
оборудования, 
сетевых 
устройств, про-
граммного обес-
печения инфо-
коммуникаций 

ПК-4.З.1. знает мето-
дику и средства изме-
рений, используемые 
для контроля качества 
работы оборудования, 
трактов и каналов пе-
редачи, программное 
обеспечение оборудо-
вания, документацию 
по системам качества 
работы предприятий 
связи 
ПК-4.У.1. умеет анали-
зировать результаты и 
устанавливать соответ-
ствие параметров рабо-
ты оборудования дей-
ствующим отраслевым 
нормативам 
ПК-4.В.1. владеет 
навыками инструмен-
тальных измерений, 
используемых в обла-
сти телекоммуникаций, 
и оценки их соответ-
ствия техническим 
нормам и параметрам 
оборудования и кана-
лов передачи установ-
ленным эксплуатаци-
онно-техническим 
нормам, ведение доку-
ментации по результа-
там измерений 

06.006  
(ТФ В/01.6, 
ТФ С/01.6) 
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Проведение измере-
ний и наблюдений, 
составление описа-
ния проводимых ис-
следований, подго-
товка данных для 
составления обзоров, 
отчетов и научных 
публикаций;  
Математическое мо-
делирование инфо-
коммуникационных 
процессов и объектов 
на базе как стандарт-
ных пакетов автома-
тизированного про-
ектирования и иссле-
дований, так и само-
стоятельно создавае-
мых оригинальных 
программ;  
Составление отчета 
по выполненному 
заданию, участие во 
внедрении результа-
тов исследований и 
разработок 
 

Сети связи и системы 
коммутации. 
Методы управления ло-
кальными и распределен-
ными системами обработ-
ки и хранения данных. 
Основные методы постро-
ения инфокоммуникаци-
онных сетей различного 
назначения. 

ПК-5. Способен 
осуществлять 
контроль исполь-
зования и оцени-
вать производи-
тельность сетевых 
устройств и про-
граммного обес-
печения для кор-
рекции произво-
дительности сете-
вой инфраструк-
туры инфокомму-
никационной си-
стемы 

ПК-5.З.1. знает общие 
принципы функциони-
рования, архитектуру 
аппаратных, про-
граммных и программ-
но-аппаратных средств 
администрируемой 
сети; протоколы раз-
личных уровней моде-
ли взаимодействия от-
крытых систем 
ПК-5.У.1. Умеет поль-
зоваться нормативно-
технической докумен-
тацией в области инфо-
коммуникационных 
технологий 
ПК-5.У.2. умеет ис-
пользовать современ-
ные методы контроля и 
исследования произво-
дительности инфоком-
муникационных систем 
ПК-5.В.1. владеет 
навыками исследова-
ния влияния приложе-
ний на производитель-
ность сетевых 
устройств и программ-
ного обеспечения ад-
министрируемых сете-
вых устройств инфор-
мационно- коммуника-
ционных систем, фик-
сацию оценки готовно-
сти системы в специ-
альном документе

06.027 
(ОТФ С) 

Проведение измере-
ний и наблюдений, 
составление описа-
ния проводимых ис-
следований, подго-
товка данных для 
составления обзоров, 
отчетов и научных 
публикаций;  
Математическое мо-
делирование инфо-
коммуникационных 
процессов и объектов 
на базе как стандарт-
ных пакетов автома-
тизированного про-
ектирования и иссле-
дований, так и само-
стоятельно создавае-
мых оригинальных 
программ 

Сети связи и системы 
коммутации. 
Средства защиты инфор-
мации в инфокоммуника-
ционных системах. 
Методы эффективного 
управления эксплуатаци-
онным и сервисным об-
служиванием. 
Методы и способы кон-
троля и измерения основ-
ных технических парамет-
ров инфокоммуникацион-
ного оборудования. 

ПК-6. Способен 
оценивать пара-
метры безопасно-
сти и защищать 
программное 
обеспечение и 
сетевые устрой-
ства администри-
руемой сети с 
помощью специ-
альных средств 
управления без-
опасностью 

ПК-6.З.1. знает архи-
тектуру, протоколы и 
общие принципы 
функционирования 
аппаратных, про-
граммных и программ-
но-аппаратных средств 
администрируемой 
сети 
ПК-6.З.2. знает основ-
ные принципы, крипто-
графические протоко-
лы и программные 
средства обеспечения 
информационной без-
опасности сетевых 
устройств 
ПК-6.У.1. умеет при-
менять программные, 
аппаратные и програм-
мно-аппаратные сред-
ства защиты сетевых 
устройств от несанкци-
онированного доступа 
ПК-6.У.2. умеет поль-
зоваться нормативно-

06.027 
(ОТФ D) 
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технической докумен-
тацией в области обес-
печения информацион-
ной безопасности ин-
фокоммуникационных 
систем 
ПК-6.В.1. владеет 
навыками и средствами 
установки и управле-
ния специализирован-
ными программными 
средствами защиты 
сетевых устройств ад-
министрируемой сети 
от несанкционирован-
ного доступа 

Тип задач профессиональной деятельности: технологический 
Внедрение и эксплу-
атация инфокомму-
никационных систем; 
Доведение инфоком-
муникационных 
услуг до пользовате-
лей; 
Разработка норм, 
правил и требований 
к технологическим 
процессам обмена 
информацией на рас-
стоянии 

Сети связи и системы 
коммутации. 
Системы и устройства 
передачи данных. 
Области техники, вклю-
чающие совокупность 
аппаратно-технических 
средств и методов, 
направленных на обеспе-
чение бесперебойной, 
надежной и качественной 
работы инфокоммуника-
ционного оборудования с 
целью выполнения всех 
требований отраслевых 
нормативно-технических 
документов. 
Методы построения ин-
фокоммуникационных 
сетей различного назначе-
ния 
  

ПК-7. Способен 
осуществлять 
развитие транс-
портных сетей и 
сетей передачи 
данных, включая 
сети радиодосту-
па, спутниковых 
систем, коммута-
ционных подси-
стем и сетевых 
платформ 

ПК-7.З.1. знает прин-
ципы построения и 
работы сети связи и 
протоколов сигнализа-
ции, используемых в 
сетях связи; основы 
спутниковых техноло-
гий, используемых на 
транспортной сети, 
принципы построения 
спутниковых сетей свя-
зи, законодательство 
Российской Федерации 
в области связи, предо-
ставления услуг связи, 
стандарты в области 
качества услуг связи 
ПК-7.У.1. умеет осу-
ществлять конфигура-
ционное и параметри-
ческое планирование 
транспортных сетей и 
сетей передачи данных, 
анализировать качество 
работы транспортных 
сетей и сетей передачи 
данных; разрабатывать 
технические требова-
ния, предъявляемые к 
используемому на сети 
оборудованию и спут-
никовым решениям 
ПК-7.В.1. владеет 
навыками выработки 
решений по оператив-
ному переконфигури-
рованию сети, измене-
нию параметров ком-
мутационной подси-
стемы, сетевых плат-
форм, оборудования и 
технологий 

06.006  
(ТФ В/01.6, 
ТФ С/01.6) 
 
06.040 
(ТФ В/02.6) 
 

Приемка и освоение 
вводимого инфоком-
муникационного 
оборудования; 

Сети связи и системы 
коммутации. 
Методы технического об-
служивания современных 

ПК-8. Способ-
ность осуществ-
лять монтаж, 
настройку, регу-

ПК-8.З.1. знает дей-
ствующие отраслевые 
нормативы, определя-
ющие требования к 

06.006  
(ТФ В/01.6, 
ТФ С/01.6) 
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Монтаж, наладка, 
испытания и сдача в 
эксплуатацию опыт-
ных образцов изде-
лий, узлов и систем; 
Настройка, регули-
ровка, испытания и 
тестирование обору-
дования; 
Настройка и обслу-
живание аппаратно-
программных 
средств; 
Проверка техниче-
ского состояния и 
остаточного ресурса 
оборудования 

инфокоммуникационных 
объектов. 
Методы эффективного 
управления эксплуатаци-
онным и сервисным об-
служиванием. 
Методы и способы кон-
троля и измерения основ-
ных технических парамет-
ров инфокоммуникацион-
ного оборудования. 

лировку тестиро-
вание оборудова-
ния, отработку 
режимов работы, 
контроль проект-
ных параметров 
работы и испыта-
ния оборудования 
связи обеспечение 
соответствия тех-
нических пара-
метров инфоком-
муникационных 
систем и/или их 
составляющих, 
установленным 
эксплуатационно-
техническим нор-
мам 

параметрам работы 
оборудования, каналов 
и трактов 
ПК-8.З.2. знает мето-
дики проведения про-
верки технического 
состояния оборудова-
ния, трактов и каналов 
передачи 
ПК-8.У.1. умеет вести 
техническую, опера-
тивно-техническую и 
технологическую до-
кументацию по уста-
новленным формам; 
осуществлять проверку 
качества работы обо-
рудования и средств 
связи 
ПК-8.В.1. владеет 
навыками тестирования 
оборудования и отра-
ботки режимов работы 
оборудования

06.027  
(ТФ C/01.6) 

Настройка, регули-
ровка, испытания и 
тестирование обору-
дования; 
Настройка и обслу-
живание аппаратно-
программных 
средств 

Сети связи и системы 
коммутации. 
Области техники, вклю-
чающие совокупность 
аппаратно-технических 
средств и методов, 
направленных на обеспе-
чение бесперебойной, 
надежной и качественной 
работы инфокоммуника-
ционного оборудования с 
целью выполнения всех 
требований отраслевых 
нормативно-технических 
документов 
Программное обеспечение 
инфокоммуникаций 
Методы эффективного 
управления эксплуатаци-
онным и сервисным об-
служиванием. 
Методы и средства защи-
ты от отказов в обслужи-
вании в инфокоммуника-
ционных сетях. 

ПК-9. Способен 
осуществлять ад-
министрирование 
сетевых подси-
стем инфокомму-
никационных си-
стем и/или их 
составляющих 

ПК-9.З.1. знает архи-
тектуру и общие прин-
ципы функционирова-
ния, аппаратных, про-
граммных и программ-
но-аппаратных средств 
администрируемой 
сети 
ПК-9.У.1. умеет ис-
пользовать современ-
ные стандарты при ад-
министрировании 
устройств и программ-
ного обеспечения; 
применять штатные и 
внешние программно-
аппаратные средства 
для контроля произво-
дительности сетевой 
инфраструктуры адми-
нистрируемой сети 
ПК-9.В.1. владеет 
навыками диагностики 
отказов и ошибок сете-
вых устройств и про-
граммного обеспечения

06.026 
(ОТФ D)  

Настройка и обслу-
живание аппаратно-
программных 
средств;  
Проведение всех ви-
дов измерений пара-
метров оборудования 
сквозных каналов и 
трактов (настроеч-
ных, приемосдаточ-
ных, эксплуатацион-
ных) 

Сети связи и системы 
коммутации. 
Методы эффективного 
управления эксплуатаци-
онным и сервисным об-
служиванием. 
Методы и способы кон-
троля и измерения основ-
ных технических парамет-
ров инфокоммуникацион-
ного оборудования. 

ПК-10. Способен 
к администриро-
ванию процесса 
оценки произво-
дительности и 
контроля исполь-
зования и произ-
водительности 
сетевых 
устройств, про-
граммного обес-
печения инфор-
мационно-

ПК-10.З.1. знает архи-
тектуру, общие прин-
ципы функционирова-
ния сетевых устройств 
программного обеспе-
чения администрируе-
мой информационно-
коммуникационной 
системы, протоколы 
всех модели взаимо-
действия открытых 
систем 
ПК-10.З.2. знает мет-

06.027 
(ОТФ С) 
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коммуникацион-
ной системы 

рики производительно-
сти администрируемой 
сети, модель ISO для 
управления сетевым 
трафиком, модели IEЕЕ 
ПК-10.У.1. умеет поль-
зоваться нормативно-
технической докумен-
тацией в области инфо-
коммуникационных 
технологий, использо-
вать современные ме-
тоды контроля произ-
водительности инфо-
коммуникационных 
систем 
ПК-10.В.1. владеет ме-
тодами оценки требуе-
мой производительно-
сти сетевых устройств 
и программного обес-
печения администри-
руемой сети 
ПК-10.В.2. владеет 
навыками установки 
дополнительных про-
граммных продуктов 
для тарификации сете-
вых ресурсов и пара-
метризации дополни-
тельных программных 
продуктов для тарифи-
кации сетевых ресур-
сов

Обеспечение защиты 
информации и объек-
тов информатизации; 
Настройка и обслу-
живание аппаратно-
программных 
средств;  
Проведение всех ви-
дов измерений пара-
метров оборудования 
сквозных каналов и 
трактов (настроеч-
ных, приемосдаточ-
ных, эксплуатацион-
ных) 

Сети связи и системы 
коммутации. 
Средства защиты инфор-
мации в инфокоммуника-
ционных системах. 
Методы эффективного 
управления эксплуатаци-
онным и сервисным об-
служиванием. 
Методы и способы кон-
троля и измерения основ-
ных технических парамет-
ров инфокоммуникацион-
ного оборудования. 
Системы централизован-
ной обработки данных в 
инфокоммуникационных 
сетях. 
Методы управления ло-
кальными и распределен-
ными системами обработ-
ки и хранения данных. 
 

ПК-11. Способен 
к администриро-
ванию средств 
обеспечения без-
опасности уда-
ленного доступа 
(операционных 
систем и специа-
лизированных 
протоколов) 

ПК-11.З.1. знает общие 
принципы функциони-
рования и архитектуру 
аппаратных, про-
граммных и программ-
но-аппаратных средств 
администрируемой 
сети; протоколы ка-
нального, сетевого, 
транспортного и при-
кладного уровней мо-
дели взаимодействия 
открытых систем 
ПК-11.У.1. умеет под-
ключать и настраивать 
современные средства 
обеспечения безопас-
ности удаленного до-
ступа (операционных 
систем и специализи-
рованных протоколов); 
работать с контрольно-
измерительными аппа-
ратными и программ-
ными средствами 
ПК-11.В.1. владеет 
навыками установки 
дополнительных про-
граммных продуктов 

06.027 
(ОТФ D) 
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для обеспечения без-
опасности удаленного 
доступа и их парамет-
ризация

Доведение инфоком-
муникационных 
услуг до пользовате-
лей; 
Организация меро-
приятий по охране 
труда и технике без-
опасности в процессе 
ввода в эксплуата-
цию, технического 
обслуживания и ре-
монта инфокоммуни-
кационного оборудо-
вания;  

Сети связи и системы 
коммутации. 
Методы эффективного 
управления эксплуатаци-
онным и сервисным об-
служиванием. 
Методы и способы кон-
троля и измерения основ-
ных технических парамет-
ров инфокоммуникацион-
ного оборудования. 
Системы централизован-
ной обработки данных в 
инфокоммуникационных 
сетях. 
Методы управления ло-
кальными и распределен-
ными системами обработ-
ки и хранения данных. 
 

ПК-12. Способен 
к проведению 
регламентных 
работ на сетевых 
устройствах и 
программном 
обеспечении ин-
фокоммуникаци-
онной системы 

ПК-12.З.1. знает общие 
принципы функциони-
рования аппаратных, 
программных и про-
граммно-аппаратных 
средств администриру-
емой сети 
ПК-12.З.2. знает архи-
тектуру аппаратных, 
программных и про-
граммно-аппаратных 
средств администриру-
емой сети; различных 
протоколов уровней 
модели взаимодействия 
открытых систем 
ПК-12.У.1. умеет ин-
сталлировать операци-
онные системы сетевых 
устройств; осуществ-
лять мониторинг адми-
нистрируемых сетевых 
устройств, составлять 
расписание резервного 
копирования операци-
онных систем сетевых 
устройств, разбирать и 
собирать администри-
руемые сетевые 
устройства 
ПК-12.У.2. умеет ис-
пользовать современ-
ные средства контроля 
производительности 
администрируемой 
сети; пользоваться 
нормативно-
технической докумен-
тацией в области инфо-
коммуникационных 
технологий 
ПК-12.В.1. владеет 
навыками перезагрузки 
операционных систем 
сетевых устройств, ре-
гламентного обслужи-
вания оборудования в 
соответствии с реко-
мендациями произво-
дителя

06.027 
(ОТФ Е) 

Обеспечение защиты 
информации и объек-
тов информатизации; 
настройка и обслу-
живание аппаратно-
программных 
средств; 
внедрение и эксплу-

Сети связи и системы 
коммутации; системы 
централизованной обра-
ботки данных в инфоком-
муникационных сетях; 
методы управления ло-
кальными и распределен-
ными системами обработ-
ки и хранения данных; 

ПК-13. Корпора-
тивная защита от 
внутренних угроз 
информационной 
безопасности 

ПК-13.З.1. знает прин-
ципы проектирования 
системы корпоратив-
ной защиты от внут-
ренних угроз 
ПК-13.З.2. знает основ-
ные функции системы 
DLP IWTM 
ПК-13.З.3. знает техно-

Компетен-
ция буду-
щего 
«Корпора-
тивная за-
щита от 
внутренних 
угроз ин-

16 
 

атация инфокомму-
никационных систем; 
разработка норм, 
правил и требований 
к технологическим 
процессам обмена 
информацией на рас-
стоянии 
  

программное обеспечение 
инфокоммуникаций; тех-
нологии программирова-
ния; системы и устройства 
передачи данных; сред-
ства защиты информации 
в инфокоммуникационных 
системах; методы и спо-
собы контроля и измере-
ния основных техниче-
ских параметров инфо-
коммуникационного обо-
рудования. 

логии анализа трафика 
при работе политиками 
информационной без-
опасности в системе 
корпоративной защиты 
информации 
ПК-13.У.1. умеет раз-
рабатывать политики 
детектирования и бло-
кировки утечек с ис-
пользованием DLP-
систем 
ПК-13.У.2. умеет рабо-
тать в DLP-системе с 
событиями, запросами, 
объектами защиты, 
политиками, сводками, 
виджетами, персонами 
ПК-13.В.1. владеет 
навыками установки и 
конфигурирования си-
стем DLP IWTM 
ПК-13.В.2. владеет 
навыками создания 
фильтров для анализа 
перехваченного трафи-
ка и выявленных инци-
дентов

формаци-
онной без-
опасности» 
 
06.032 
(ТФ B/03.6) 
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4 ХАРАКТЕРИСТИКА РЕСУРСНОГО ОБЕСПЕЧЕНИЯ ОБРАЗОВАТЕЛЬ-

НОЙ ПРОГРАММЫ 

4.1 Общесистемное обеспечение реализации образовательной программы 

4.1.1 ГУАП располагает на праве собственности или ином законном основании ма-

териально-техническим обеспечением образовательной деятельности (помещениями и обо-

рудованием) для реализации образовательной программы в соответствии с учебным пла-

ном. Материально-техническое обеспечения, в том числе специализированное оборудова-

ние и лаборатории, указанные во ФГОС (при наличии), указывается в рабочих программах 

дисциплин (модулей), программах практик и программе ГИА. 

4.1.2. Каждый обучающийся в течение всего периода обучения обеспечивается ин-

дивидуальным неограниченным доступом к электронной информационно-образовательной 

среде «pro.guap.ru» (далее - ЭОС ГУАП) из любой точки, в которой имеется доступ к ин-

формационно-телекоммуникационной сети "Интернет" (далее - сеть "Интернет"), как на 

территории ГУАП, так и вне ее.  

4.1.3 При реализации образовательной программы возможно применение электрон-

ного обучения и/или дистанционных образовательных технологий. 

4.1.4 Реализация ОП в сетевой форме не предусмотрена. 

4.2 Материально-техническое и учебно-методическое обеспечение ОП 

4.2.1 Помещения представляют собой учебные аудитории для проведения учебных 

занятий, предусмотренных ОП, оснащенные оборудованием и техническими средствами 

обучения, перечень и состав которых определяется в рабочих программах дисциплин (мо-

дулей), программах практик. Допускается замена оборудования его виртуальными анало-

гами. 

Перечень помещений для самостоятельной работы обучающихся, оснащенных ком-

пьютерной техникой с возможностью подключения к сети "Интернет" и обеспечением до-

ступа в ЭОС ГУАП, указывается в рабочих программах дисциплин (модулей).  

4.2.2 ГУАП обеспечен необходимым комплектом лицензионного и свободно рас-

пространяемого программного обеспечения, в том числе отечественного производства (со-

став определяется в рабочих программах дисциплин (модулей) и подлежит обновлению 

при необходимости).  

4.2.3 При использовании в образовательном процессе печатных изданий библиотеч-

ный фонд укомплектован печатными изданиями из расчета не менее 0,25 экземпляра каж-

дого из изданий, указанных в рабочих программах дисциплин (модулей), практик, на одно-

го обучающегося из числа лиц, одновременно осваивающих соответствующую дисциплину 

(модуль), проходящих соответствующую практику.  
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4.2.4 Обучающимся обеспечен доступ (удаленный доступ), в том числе в случае 

применения электронного обучения, дистанционных образовательных технологий, к со-

временным профессиональным базам данных и информационным справочным системам, в 

том числе электронно-библиотечным системам, состав которых определяется в рабочих 

программах дисциплин (модулей) и подлежит обновлению (при необходимости).  

4.3 Кадровое обеспечение реализации ОП 

4.3.1 Реализация ОП обеспечивается научно-педагогическими работниками ГУАП 

(НПР ГУАП), а также лицами, привлекаемыми ГУАП к реализации ОП на иных условиях.  

4.3.2 Квалификация научно-педагогических работников отвечает квалификацион-

ным требованиям, указанным в квалификационных справочниках и (или) профессиональ-

ных стандартах (при наличии).  

4.3.2 Не менее 70 процентов численности научно-педагогических работников, 

участвующих в реализации ОП, и лиц, привлекаемых к реализации ОП на иных условиях 

(исходя из количества замещаемых ставок, приведенного к целочисленным значениям), ве-

дут научную, учебно-методическую и (или) практическую работу, соответствующую про-

филю преподаваемой дисциплины (модуля).  

4.3.3 Не менее 10 процентов численности научно-педагогических работников ГУАП, 

участвующих в реализации ОП, и лиц, привлекаемых ГУАП к реализации ОП на иных 

условиях (исходя из количества замещаемых ставок, приведенного к целочисленным зна-

чениям), является руководителями и (или) работниками иных организаций, осуществляю-

щими трудовую деятельность в профессиональной сфере, соответствующей профессио-

нальной деятельности, к которой готовятся выпускники (иметь стаж работы в данной про-

фессиональной сфере не менее 3 лет).  

4.3.4 Не менее 50 процентов численности научно-педагогических работников и лиц, 

привлекаемых к образовательной деятельности на иных условиях (исходя из количества 

замещаемых ставок, приведенного к целочисленным значениям), имеют ученую степень (в 

том числе ученую степень, полученную в иностранном государстве и признаваемую в Рос-

сийской Федерации) и (или) ученое звание (в том числе ученое звание, полученное в ино-

странном государстве и признаваемое в Российской Федерации) 

4.4 Оценка качества подготовки обучающихся по ОП 

Оценка качества освоения образовательной программы включает текущий контроль 

успеваемости, промежуточную аттестацию обучающихся и государственную итоговую ат-

тестацию выпускников. Конкретные формы промежуточной аттестации обучающихся 

определяются учебным планом.  
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