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1 ОБЩИЕ ПОЛОЖЕНИЯ 

1.1  Общие сведения об образовательной программе (ОП) 

 Образовательная программа по направлению 10.04.01 Информационная безопасность 

направленности «Интеллектуальные средства обеспечения безопасности объектов» разрабо-

тана в соответствии с Федеральным государственным образовательным стандартом высшего 

образования по направлению подготовки 10.04.01 Информационная безопасность (зареги-

стрирован Минюстом России 18.02.2021, регистрационный №62549), а также государствен-

ными нормативными актами и локальными актами ГУАП. 

Образовательная программа разработана с учетом профессиональных стандартов, со-

ответствующих профессиональной деятельности выпускников, перечень которых приведен 

в Приложении 1. 

Выпускнику, освоившему образовательную программу, присваивается квалифика-

ция: «магистр». 

 Обучение по образовательной программе осуществляется в очной форме. Срок обу-

чения по очной форме - 2 года. 

 Объем образовательной программы - 120 зачетных единиц.  

Язык, на котором осуществляется образовательная деятельность: русский. 

 

1.2 Цель образовательной программы 

Целью образовательной программы является формирование у выпускника: 

- универсальных и общепрофессиональных компетенций в соответствии с ФГОС ВО; 

- профессиональных компетенций, установленных ГУАП, на основе профессиональ-

ных стандартов, соответствующих профессиональной деятельности выпускников, а также на 

основе анализа требований к профессиональным компетенциям, предъявляемых к выпуск-

никам на рынке труда, обобщения отечественного и зарубежного опыта, проведения кон-

сультаций с ведущими работодателями, объединениями работодателей отрасли, в которой 

востребованы выпускники, приведенных в разделе 2 настоящего документа. 

1.3 Структура образовательной программы 

Структура образовательной программы включает следующие блоки: Блок 1 "Дисци-

плины (модули)"; Блок 2 "Практика"; Блок 3 "Государственная итоговая аттестация". 

В рамках образовательной программы выделяется обязательная часть, установленная 

ФГОС ВО, и часть, формируемая участниками образовательных отношений. 

Объём контактной работы обучающихся с педагогическими работниками ГУАП при 

проведении учебных занятий по программе магистратуры составляет не менее 50 процентов. 
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 2 ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

ВЫПУСКНИКОВ 

2.1 Общее описание профессиональной деятельности выпускников 

Области профессиональной деятельности и сферы профессиональной деятельности, 

в которых выпускники, освоившие программу, могут осуществлять профессиональную дея-

тельность: 

- 06 Связь, информационные и коммуникационные технологии (в сферах: защиты ин-

формации в компьютерных системах и сетях, автоматизированных системах, системах и се-

тях электросвязи, технической защиты информации, защиты значимых объектов критиче-

ской информационной инфраструктуры, информационно-аналитических систем безопасно-

сти); 

- 40 Сквозные виды профессиональной деятельности. 

Выпускники, освоившие образовательную программу, готовы решать задачи профес-

сиональной деятельности следующих типов: 

- проектный; 

- научно-исследовательский; 

- организационно-управленческий. 

 

2.2 Перечень основных задач и объектов (или областей знаний) профессиональной 

деятельности (ПД) выпускников 

Область ПД (по 

Реестру Минтр-

уда) 

Типы задач ПД Задачи ПД Объекты ПД (или области зна-

ния) 

06 Связь, информа-

ционные и комму-

никационные тех-

нологии (в сферах: 

защиты информа-

ции в компьютер-

ных системах и се-

тях, автоматизиро-

ванных системах, 

системах и сетях 

электросвязи, тех-

нической защиты 

информации, за-

щиты значимых 

объектов критиче-

ской информацион-

ной инфраструк-

туры, информаци-

онно-аналитиче-

ских систем без-

опасности) 

40 Сквозные виды 

деятельности 

научно-исследова-

тельский 

анализ фундаментальных и 

прикладных проблем ин-

формационной безопасно-

сти в условиях становления 

современного информаци-

онного общества; разра-

ботка планов и программ 

проведения научных иссле-

дований и технических раз-

работок, подготовка отдель-

ных заданий для исполните-

лей; выполнение научных 

исследований с примене-

нием соответствующих фи-

зических и математических 

методов; подготовка по ре-

зультатам научных исследо-

ваний отчётов, статей, до-

кладов на научных конфе-

ренциях. 

Фундаментальные и прикладные 

проблемы информационной без-

опасности; объекты информатиза-

ции, информационные ресурсы и 

информационные технологии, 

компьютерные, автоматизирован-

ные, телекоммуникационные, ин-

формационные и информаци-

онно-аналитические системы; 

средства и технологии обеспече-

ния информационной безопасно-

сти и защиты информации; ме-

тоды и средства проектирования, 

моделирования и эксперимен-

тальной отработки систем, 

средств и технологий обеспече-

ния информационной безопасно-

сти объектов информатизации; 

образовательный процесс в обла-

сти информационной безопасно-

сти 
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06 Связь, информа-

ционные и комму-

никационные тех-

нологии (в сферах: 

защиты информа-

ции в компьютер-

ных системах и се-

тях, автоматизиро-

ванных системах, 

системах и сетях 

электросвязи, тех-

нической защиты 

информации, за-

щиты значимых 

объектов критиче-

ской информацион-

ной инфраструк-

туры, информаци-

онно-аналитиче-

ских систем без-

опасности) 

проектный системный анализ приклад-

ной области, выявление 

угроз и оценка уязвимости 

информационных систем, 

разработка требований и 

критериев оценки информа-

ционной безопасности; 

обоснование выбора со-

става, характеристик и 

функциональных возможно-

стей систем и средств обес-

печения информационной 

безопасности объектов за-

щиты на основе российских 

и международных стандар-

тов; разработка систем, ком-

плексов, средств и техноло-

гий обеспечения информа-

ционной безопасности; раз-

работка программ и методик 

испытаний средств и систем 

обеспечения информацион-

ной безопасности 

Фундаментальные и прикладные 

проблемы информационной без-

опасности; объекты информатиза-

ции, информационные ресурсы и 

информационные технологии, 

компьютерные, автоматизирован-

ные, телекоммуникационные, ин-

формационные и информационно-

аналитические системы; средства 

и технологии обеспечения инфор-

мационной безопасности и за-

щиты информации; экспертиза, 

сертификация и контроль защи-

щённости информации и объектов 

информатизации; методы и сред-

ства проектирования, моделирова-

ния и экспериментальной отра-

ботки систем, средств и техноло-

гий обеспечения информационной 

безопасности объектов информа-

тизации 

06 Связь, информа-

ционные и комму-

никационные тех-

нологии (в сферах: 

защиты информа-

ции в компьютер-

ных системах и се-

тях, автоматизиро-

ванных системах, 

системах и сетях 

электросвязи, тех-

нической защиты 

информации, за-

щиты значимых 

объектов критиче-

ской информацион-

ной инфраструк-

туры, информаци-

онно-аналитиче-

ских систем без-

опасности) 

организационно-

управленческий 

организация работы коллек-

тива исполнителей, приня-

тие управленческих реше-

ний, определения порядка 

выполнения работ; органи-

зация управления информа-

ционной безопасностью, ор-

ганизация работы по созда-

нию или модернизации си-

стем, средств и технологий 

обеспечения информацион-

ной безопасности в соответ-

ствии с нормативными пра-

вовыми актами и норматив-

ными методическими доку-

ментами Федеральной 

службы безопасности (ФСБ 

России), Федеральной 

службы по техническому и 

экспортному контролю 

(ФСТЭК России). 

объекты информатизации, инфор-

мационные ресурсы и информаци-

онные технологии, компьютер-

ные, автоматизированные, теле-

коммуникационные, информаци-

онные и информационно-аналити-

ческие системы; экспертиза, сер-

тификация и контроль защищён-

ности информации и объектов ин-

форматизации; организация и 

управление информационной без-

опасностью 
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3 ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОП 

3.1 Универсальные компетенции выпускников и индикаторы их достижения  (УК) 

Категория (группа) 

УК 

Код и наименование 

УК 

Код и наименование индикатора достижения УК 

Системное и крити-

ческое мышление 

УК-1. Способен осу-

ществлять критический 

анализ проблемных си-

туаций на основе си-

стемного подхода, вы-

рабатывать стратегию 

действий 

УК-1.З.1. знать методы критического анализа и систем-

ного подхода; методики разработки стратегии действий 

для выявления и решения проблемных ситуаций 

УК-1.З.2. знать цифровые ресурсы, инструменты и сер-

висы для решения задач/проблем профессиональной дея-

тельности 

УК-1.У.1. уметь искать нужные источники информации; 

воспринимать, анализировать, сохранять и передавать ин-

формацию с использованием цифровых средств; выраба-

тывать стратегию действий для решения проблемной си-

туации 

УК-1.В.1. владеть навыками системного и критического 

мышления; методиками постановки цели, определения 

способов ее достижения 

УК-1.В.2. владеть навыками использования алгоритмов и 

цифровых средств, предназначенных для анализа инфор-

мации и данных 

Разработка и реали-

зация проектов 

УК-2. Способен управ-

лять проектом на всех 

этапах его жизненного 

цикла 

 

УК-2.З.1. знать этапы жизненного цикла проекта; виды ре-

сурсов и ограничений для решения проектных задач; не-

обходимые для осуществления проектной деятельности 

правовые нормы и принципы управления проектами 

УК-2.З.2. знать цифровые инструменты, предназначенные 

для разработки проекта/решения задачи; методы и про-

граммные средства управления проектами 

УК-2.У.1. уметь определять целевые этапы, основные 

направления работ; объяснять цели и формулировать за-

дачи, связанные с подготовкой и реализацией проекта 

УК-2.У.2. уметь выдвигать альтернативные варианты дей-

ствий с целью выработки новых оптимальных алгоритмов 

действий по проекту 

УК-2.В.1. владеть навыками управления проектом на всех 

этапах его жизненного цикла  

УК-2.В.2. владеть навыками решения профессиональных 

задач в условиях цифровизации общества 

Командная работа и 

лидерство 

УК-3. Способен орга-

низовывать и руково-

дить работой команды, 

вырабатывая команд-

ную стратегию для до-

стижения поставленной 

цели 

УК-3.З.1. знать методики формирования команды; методы 

эффективного руководства коллективом; основные теории 

лидерства и стили руководства 

УК-3.З.2. знать цифровые средства, предназначенные для 

взаимодействия с другими людьми и выполнения команд-

ной работы 

УК-3.У.1. уметь вырабатывать командную стратегию для 

достижения поставленной цели; использовать цифровые 

средства, предназначенные для организации командной 

работы 

УК-3.В.1. владеть навыками организации командной ра-

боты; разрешения конфликтов и противоречий при дело-

вом общении на основе учета интересов всех сторон 

УК-3.В.2. владеть навыками использования цифровых 

средств, обеспечивающих удаленное взаимодействие чле-

нов команды 

Коммуникация УК-4. Способен приме-

нять современные ком-

муникативные техноло-

гии, в том числе на 

иностранном(ых) 

языке(ах), для академи-

УК-4.З.1. знать правила и закономерности личной и дело-

вой устной и письменной коммуникации; современные 

коммуникативные технологии на русском и иностран-

ном(ых) языке(ах) 

УК-4.З.2. знать современные технологии, обеспечиваю-

щие коммуникацию и кооперацию в цифровой среде 
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ческого и профессио-

нального взаимодей-

ствия 

УК-4.У.1. уметь применять на практике технологии ком-

муникации и кооперации для академического и професси-

онального взаимодействия, в том числе в цифровой среде, 

для достижения поставленных целей 

УК-4.В.1. владеть навыками межличностного делового об-

щения на русском и иностранном(ых) языке(ах) с приме-

нением современных технологий и цифровых средств 

коммуникации 

Межкультурное вза-

имодействие 

УК-5. Способен анали-

зировать и учитывать 

разнообразие культур в 

процессе межкультур-

ного взаимодействия 

УК-5.З.1. знать правила и технологии эффективного меж-

культурного взаимодействия 

УК-5.У.1. уметь взаимодействовать с представителями 

иных культур с соблюдением этических и межкультурных 

норм 

УК-5.В.1. владеть навыками межкультурного взаимодей-

ствия при выполнении профессиональных задач 

Самоорганизация и 

саморазвитие (в том 

числе здоровьесбе-

режение) 

УК-6. Способен опре-

делять и реализовывать 

приоритеты собствен-

ной деятельности и 

способы ее совершен-

ствования на основе са-

мооценки 

УК-6.З.1. знать основные принципы профессионального и 

личностного развития с учетом особенностей цифровой 

экономики и требований рынка труда; способы совершен-

ствования своей деятельности на основе самооценки и об-

разования 

УК-6.У.1. уметь определять и реализовывать приоритеты 

совершенствования собственной деятельности на основе 

самооценки, в том числе с использованием цифровых 

средств; решать задачи собственного личностного и про-

фессионального развития 

УК-6.В.1. владеть навыками решения задач самоорганиза-

ции и собственного личностного и профессионального 

развития на основе самооценки, самоконтроля, в том 

числе с использованием цифровых средств 

 

3.2 Общепрофессиональные компетенции выпускников и индикаторы их достиже-

ния (ОПК) 

 

Код и наименование ОПК Код и наименование индикатора достижения ОПК 

ОПК-1. Способен обосновы-

вать требования к системе 

обеспечения информацион-

ной безопасности и разраба-

тывать проект технического 

задания на ее создание; 

ОПК-1.З.1 
знать основы отечественных и зарубежных стандартов в обла-

сти обеспечения информационной безопасности 

ОПК-1.З.2 

знает направления развития и проблемы компьютерного моде-

лирования сложных систем; направления развития технологий 

проектирования информационных, автоматизированных и ав-

томатических систем 

ОПК-1.З.3 

знает современную нормативную базу и ГОСТы, регламенти-

рующие процесс разработки ТЗ. Правила, способы и методы 

организации совместных разработок. 

ОПК-1.З.4 

знает методы проектирования и построения систем информа-

ционной безопасности, включая методы тестирования эффек-

тивности и оценки надёжности 

ОПК-1.У.1 

уметь проектировать информационные системы с учетом раз-

личных технологий обеспечения информационной безопасно-

сти 

ОПК-1.У.2 

умеет обосновывать и планировать состав и архитектуру моде-

лируемых сложных систем; обосновывать и планировать со-

став и архитектуру проектируемых информационных, автома-

тизированных и автоматических систем 
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ОПК-1.У.3 

умеет формировать актуальную модель угроз для АИС и учи-

тывать её положения при формировании требований ТЗ на про-

ектируемую систему обеспечения ИБ 

ОПК-1.У.4 

умеет разрабатывать и обосновывать критерии оценки эффек-

тивности проектируемой системы обеспечения ИБ. Оценивать 

эффективность решений и анализировать показатели деятель-

ности 

ОПК-1.У.5 

умеет обосновывать принципы организации технического, про-

граммного и информационного обеспечения информационной 

безопасности 

ОПК-1.В.1 
владеть навыками участия в разработке системы обеспечения 

информационной безопасности объекта 

ОПК-1.В.2 

владеет навыками разработки концептуальных стратегий реше-

ния задач моделирования и проектирования автоматизирован-

ных информационных систем и систем обеспечения ИБ 

ОПК-1.В.3 

владеет навыками планирования и оценки трудоёмкости про-

екта, включая техническое, кадровое и финансовое обеспече-

ние, принятие совместных решений 

ОПК-2. Способен разраба-

тывать технический проект 

системы (подсистемы либо 

компонента системы) обес-

печения информационной 

безопасности; 

ОПК-2.З.1 
знает методы концептуального проектирования технологий 

обеспечения информационной безопасности 

ОПК-2.З.2 

знает направления развития и проблемы компьютерного моде-

лирования сложных систем; направления развития технологий 

проектирования информационных, автоматизированных и ав-

томатических систем 

ОПК-2.З.3 знает современные методы и средства тестирования 

ОПК-2.З.4 
знать принципы построения и функционирования современных 

информационных систем 

ОПК-2.З.5 
знать назначение комплексной системы защиты информации, 

принципы ее организации и этапы разработки 

ОПК-2.З.6 
знать требования к системам комплексной защиты информа-

ции 

ОПК-2.У.1 

умеет выбирать и обосновывать преимущества методов реше-

ния задач для защиты информации компьютерных систем и се-

тей и систем обеспечения информационной безопасностью 

ОПК-2.У.2 
умеет разрабатывать тестовые планы и сценарии тестирования 

разработанного продукта 

ОПК-2.У.3 
умеет управлять коллективом исполнителей и принимать 

управленческие решения 

ОПК-2.У.4 

уметь проектировать подсистемы безопасности информацион-

ных систем с учетом действующих нормативных и методиче-

ских документов 

ОПК-2.У.5 
уметь разрабатывать модели угроз и нарушителей информаци-

онной безопасности информационных систем 

ОПК-2.В.1 

владеет навыками выполнения работы по осуществлению при 

изготовлении, монтаже, наладке, испытаниях и сдаче в эксплу-

атацию систем и средств обеспечения информационной без-

опасности 



8 
 

ОПК-2.В.2 

владеет навыками практической реализации типовых задач 

разработки и исследования систем защиты информации компь-

ютерных систем и сетей и систем обеспечения информацион-

ной безопасностью 

ОПК-2.В.3 
владеет средствами автоматизированного и ручного функцио-

нального тестирования 

ОПК-2.В.4 
владеть навыками участия в организации комплексной си-

стемы защиты объекта 

ОПК-3. Способен разраба-

тывать проекты организа-

ционно-распорядительных 

документов по обеспечению 

информационной безопасно-

сти; 

ОПК-3.З.1 

знать основы отечественных и зарубежных стандартов в обла-

сти сертификации и аттестации объектов информатизации, в 

области управления информационной безопасностью с целью 

разработки проектов организационно-распорядительных доку-

ментов 

ОПК-3.З.2 
знать правила создания технического задания на создание под-

систем безопасности информационных систем 

ОПК-3.З.3 
знать основные угрозы безопасности информации и модели 

нарушителя в информационных системах 

ОПК-3.З.4 
знать основные нормативные правовые акты в области обеспе-

чения информационной безопасности 

ОПК-3.З.5 
знать нормативные методические документы ФСБ России в об-

ласти защиты информации 

ОПК-3.З.6 
знать нормативные методические документы ФСТЭК России в 

области информационной безопасности 

ОПК-3.У.1 
уметь разрабатывать технические задания на создание подси-

стем обеспечения информационной безопасности 

ОПК-3.У.2 

уметь проводить выбор, исследовать эффективность, прово-

дить технико-экономическое обоснование проектных решений 

в области построения систем обеспечения информационной 

безопасности 

ОПК-3.У.3 
уметь разрабатывать проекты нормативных материалов, регла-

ментирующих работу по защите информации 

ОПК-3.У.4 
уметь разрабатывать нормативно-методические материалы по 

регламентации системы организационной защиты информации 

ОПК-3.У.5 
уметь разрабатывать организационно-распорядительную доку-

ментацию по обеспечению информационной безопасности 

ОПК-3.У.6 
уметь работать с технической и эксплуатационной документа-

цией 

ОПК-3.У.7 
уметь оценивать различные инструменты в области проектиро-

вания и управления информационной безопасности 

ОПК-3.В.1 
владеть навыками разработки политик безопасности различ-

ных уровней  

ОПК-3.В.2 

владеть навыками расчета и управления рисками информаци-

онной безопасности, навыками разработки положения о приме-

нимости механизмов контроля в контексте управления рис-

ками информационной безопасности 
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ОПК-3.В.3 

владеть правилами построения оптимальной политики безопас-

ности в соответствии с требованиями уровня безопасности, 

стоимости и сроков реализации 

ОПК-3.В.4 
владеть навыками работы с нормативными правовыми актами 

в области информационной безопасности 

ОПК-4. Способен осуществ-

лять сбор, обработку и ана-

лиз научно-технической ин-

формации по теме исследо-

вания, разрабатывать 

планы и программы прове-

дения научных исследова-

ний и технических разрабо-

ток; 

ОПК-4.З.1 
знать способы формулирования научной проблемы, гипотезы, 

выбора предмета, объекта, целей, задач исследования  

ОПК-4.З.2 
знать основные принципы создания эскизного, технического, 

рабочего проектов 

ОПК-4.З.3 

знать методы анализа и обоснования выбора решений по обес-

печению требуемого уровня безопасности информационных 

систем 

ОПК-4.З.4 
знать современные достижения науки в области информацион-

ной безопасности 

ОПК-4.З.5 
знать правила, способы и методы организации, выполнения и 

представления результатов научного исследования 

ОПК-4.З.6 
знать о правилах и стандартах разработки отчетной документа-

ции 

ОПК-4.З.7 
знать основные категории и понятия информационно аналити-

ческой работы, принципы и методы ее ведения 

ОПК-4.З.8 
знать методы выработки и принятия информационного реше-

ния 

ОПК-4.З.9 
знать технологии поиска, изучения, обобщения и систематиза-

ции научной информации 

ОПК-4.З.10 
знать виды отчетно-информационных документов, методы их 

подготовки 

ОПК-4.З.11 
знать основные теоретико-числовые методы применительно к 

задачам защиты информации 

ОПК-4.У.1 
уметь составлять пошаговый план научной деятельности, про-

водить предпроектные исследования 

ОПК-4.У.2 

уметь работать с научной литературой, отбирать информацию 

по теме научного исследования, систематизировать, классифи-

цировать полученную информацию  

ОПК-4.У.3 

уметь определять комплекс мер для обеспечения безопасности 

информационных систем, составлять аналитические обзоры по 

вопросам обеспечения информационной безопасности систем 

ОПК-4.У.4 
уметь использовать методы и средства анализа защищенности 

информационных систем 

ОПК-4.У.5 
уметь использовать программные и аппаратные средства пер-

сонального компьютера для поиска и обработки информации 

ОПК-4.У.6 

уметь разрабатывать планы и программы проведения научных 

исследований в соответствии с техническим заданием, ресурс-

ным обеспечением и заданными сроками выполнения работы 

ОПК-4.У.7 
уметь представлять результаты научно-исследовательской дея-

тельности в виде презентаций, отчетов, устных докладов 
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ОПК-4.У.8 уметь логически мыслить, вести научные дискуссии 

ОПК-4.У.9 

уметь использовать справочную и научную литературу по те-

матике решаемых информационных задач, оценивать специ-

альную информацию, систематизировать ее, принимать реше-

ние о ее дальнейшем использовании 

ОПК-4.В.1 
владеть навыками структурирования информации по теме ис-

следования 

ОПК-4.В.2 
владеть  навыками самостоятельного научного мышления, 

обобщения и систематизации информации 

ОПК-4.В.3 

владеть навыками сбора и обработки информации в глобаль-

ной компьютерной сети, в том числе в мультидисциплинарных 

реферативных базах данных Scopus, Web of Knowledge 

ОПК-4.В.4 
владеть методикой создания технического задания и техниче-

ского проекта при организации НИОКР 

ОПК-4.В.5 
владеть программными и программно-аппаратными сред-

ствами анализа систем защиты информации 

ОПК-4.В.6 
владеть навыками поиска информации в глобальной информа-

ционной сети Интернет  

ОПК-4.В.7 
владеть методологией научных исследований в сфере инфор-

мационной безопасности 

ОПК-4.В.8 владеть навыками планирования научного исследования 

ОПК-4.В.9 
владеть основными методами поиска и структурирования ин-

формации 

ОПК-5. Способен проводить 

научные исследования, 

включая эксперименталь-

ные, обрабатывать резуль-

таты исследований, оформ-

лять научно-технические 

отчеты, обзоры, готовить по 

результатам выполненных 

исследований научные до-

клады и статьи. 

ОПК-5.З.1 
знать теоретические и эмпирические методы научных исследо-

ваний  

ОПК-5.З.2 знать порядок проведения научных исследований 

ОПК-5.З.3 

знать методику проведения патентных исследований, объектом 

которых могут являться объекты техники, промышленной и 

интеллектуальной собственности (изобретения, полезные мо-

дели, программы для ЭВМ и базы данных и др.), ноу-хау и пр. 

ОПК-5.З.4 
знает порядок организации процесса исследования эффектив-

ности системы управления ИБ 

ОПК-5.З.5 
знать нормативные и методические материалы в сфере инфор-

мационной безопасности 

ОПК-5.З.6 
знать принципы организации технического, программного и 

информационного обеспечения информационной безопасности  

ОПК-5.З.7 
знать методы построения оптимальных планов для научных 

экспериментов 

ОПК-5.З.8 
знать правила, способы и методы организации, выполнения и 

представления результатов научного исследования 

ОПК-5.З.9 
знать принципы построения и функционирования современных 

информационных систем 

ОПК-5.З.10 знать основные элементы научно-технического эксперимента 
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ОПК-5.З.11 
знать приемы выбора основных факторов эксперимента и тех-

нологию построения факторных планов 

ОПК-5.З.12 
знать требования ГОСТов на оформление научно-технической 

документации 

ОПК-5.З.13 
знать современные модели и методы измерения, прогнозирова-

ния, принятия решений при решении практических задач 

ОПК-5.З.14 
знать принципы построения вероятностных моделей примени-

тельно к практическим задачам 

ОПК-5.У.1 

уметь применять методы научных исследований в научной де-

ятельности, в частности, при написании магистерской диссер-

тации и научных статей 

ОПК-5.У.2 уметь составлять отчеты о патентных исследованиях по ГОСТ  

ОПК-5.У.3 

умеет формализовать задачи анализа безопасности информаци-

онных систем, разрабатывать методики исследования и приме-

нять инструментальные средства анализа безопасности 

ОПК-5.У.4 
уметь составлять и корректировать план проведения работ в за-

висимости от полученных результатов 

ОПК-5.У.5 

уметь оформлять и представлять результаты, полученные в 

ходе выполнения научно-исследовательского проекта гра-

мотно, лаконично, в достаточном объеме на русском и ино-

странном языках 

ОПК-5.У.6 

уметь выбирать и применять в профессиональной деятельности 

экспериментальные и расчетно-теоретические методы исследо-

ваний 

ОПК-5.У.7 
уметь работать со специальными программным средствами для 

оформления проектной и отчетной документации 

ОПК-5.У.8 
уметь обобщать полученные экспериментальные данные, ана-

лизировать и делать выводы 

ОПК-5.В.1 
владеть навыками оформления научных публикаций в соответ-

ствие с шаблоном IEEE, требованиями научных конференций 

ОПК-5.В.2 

владеть теоретическими и эмпирическими методами научного 

исследования при выполнении научно-исследовательских ра-

бот 

ОПК-5.В.3 
владеть методикой оформления отчетов по научно-исследова-

тельским работам согласно ГОСТ 

ОПК-5.В.4 
владеет навыками выбора и обоснования критериев оценки за-

щищенности открытых информационных систем 

ОПК-5.В.5 

владеет навыками обработки, оценки и представления резуль-

татов исследования эффективности решений по управлению 

информационной безопасностью 

ОПК-5.В.6 

владеть навыками разработки технической документации в со-

ответствии с требованиями Единой системы конструкторской 

документации и Единой системы программной документации 

ОПК-5.В.7 
владеть навыками анализа получаемых результатов и формули-

ровки выводов 
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ОПК-5.В.8 

владеть навыками формирования и аргументированного обос-

нования собственной позиции по различным проблемам за-

щиты информации 

ОПК-5.В.9 

владеть навыками представления результатов работы в виде 

презентаций, пояснительных записок, научных докладов и ста-

тей 

ОПК-5.В.10 владеть навыками самостоятельной работы, самоорганизации 

 

3.3 Профессиональные компетенции (ПК) выпускников и индикаторы их достижения 

на основе профессиональных стандартов (ПС) (обобщенных трудовых функций 

(ОТФ)/трудовых функций (ТФ)), анализа опыта и пр.: 

Задача ПД Объект или область зна-

ния 

Код и наимено-

вание ПК 

Код и наименование 

индикатора достиже-

ния ПК 

Основание 

(ПС(ТФ/О

ТФ), ана-

лиз опыта) 

Тип задач профессиональной деятельности: научно-исследовательский 

анализ фундамен-

тальных и приклад-

ных проблем инфор-

мационной безопас-

ности в условиях ста-

новления современ-

ного информацион-

ного общества; разра-

ботка планов и про-

грамм проведения 

научных исследова-

ний и технических 

разработок, подго-

товка отдельных за-

даний для исполните-

лей; выполнение 

научных исследова-

ний с применением 

соответствующих 

физических и мате-

матических методов; 

подготовка по ре-

зультатам научных 

исследований отчё-

тов, статей, докладов 

на научных конфе-

ренциях. 

Фундаментальные и при-

кладные проблемы инфор-

мационной безопасности; 

объекты информатизации, 

информационные ресурсы 

и информационные техно-

логии, компьютерные, ав-

томатизированные, теле-

коммуникационные, ин-

формационные и инфор-

мационно-аналитические 

системы; средства и тех-

нологии обеспечения ин-

формационной безопасно-

сти и защиты информа-

ции; методы и средства 

проектирования, модели-

рования и эксперимен-

тальной отработки систем, 

средств и технологий 

обеспечения информаци-

онной безопасности объ-

ектов информатизации; 

образовательный процесс 

в области информацион-

ной безопасности 

ПК-1. Способен 

оценивать уро-

вень безопасности 

компьютерных 

систем и сетей 

 

ПК-1.З.1. знает уязви-

мости компьютерных 

систем и сетей 

ПК-1.У.1 умеет анали-

зировать компьютер-

ную систему с целью 

определения уровня за-

щищенности и доверия 

ПК-1.В.1. владеет оцен-

кой рисков, связанных 

с осуществлением 

угроз безопасности в 

отношении компьютер-

ных систем 

06.032 (ТФ 

С/03.7) 

анализ фундамен-

тальных и приклад-

ных проблем инфор-

мационной безопас-

ности в условиях ста-

новления современ-

ного информацион-

ного общества; разра-

ботка планов и про-

грамм проведения 

научных исследова-

ний и технических 

разработок, подго-

Фундаментальные и при-

кладные проблемы инфор-

мационной безопасности; 

объекты информатизации, 

информационные ресурсы 

и информационные техно-

логии, компьютерные, ав-

томатизированные, теле-

коммуникационные, ин-

формационные и инфор-

мационно-аналитические 

системы; средства и тех-

нологии обеспечения ин-

ПК-2. Способен 

обосновывать 

перспективы про-

ведения исследо-

ваний в соответ-

ствующей обла-

сти знаний  

 

ПК-2.З.1. знает методы, 

средства и практику 

планирования, органи-

зации, проведения и 

внедрения научных ис-

следований и опытно-

конструкторских разра-

боток  

ПК-2.У.1. умеет анали-

зировать новую науч-

ную проблематику со-

ответствующей обла-

сти знаний  

40.011 

(ТФ D/01.7) 
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товка отдельных за-

даний для исполните-

лей; выполнение 

научных исследова-

ний с применением 

соответствующих 

физических и мате-

матических методов; 

подготовка по ре-

зультатам научных 

исследований отчё-

тов, статей, докладов 

на научных конфе-

ренциях. 

формационной безопасно-

сти и защиты информа-

ции; методы и средства 

проектирования, модели-

рования и эксперимен-

тальной отработки систем, 

средств и технологий 

обеспечения информаци-

онной безопасности объ-

ектов информатизации; 

образовательный процесс 

в области информацион-

ной безопасности 

ПК-2.В.1. владеет 

навыками проведения 

анализа новых направ-

лений исследований в 

соответствующей обла-

сти знаний 

 

анализ фундамен-

тальных и приклад-

ных проблем инфор-

мационной безопас-

ности в условиях ста-

новления современ-

ного информацион-

ного общества; разра-

ботка планов и про-

грамм проведения 

научных исследова-

ний и технических 

разработок, подго-

товка отдельных за-

даний для исполните-

лей; выполнение 

научных исследова-

ний с применением 

соответствующих 

физических и мате-

матических методов; 

подготовка по ре-

зультатам научных 

исследований отчё-

тов, статей, докладов 

на научных конфе-

ренциях. 

Фундаментальные и при-

кладные проблемы инфор-

мационной безопасности; 

объекты информатизации, 

информационные ресурсы 

и информационные техно-

логии, компьютерные, ав-

томатизированные, теле-

коммуникационные, ин-

формационные и инфор-

мационно-аналитические 

системы; средства и тех-

нологии обеспечения ин-

формационной безопасно-

сти и защиты информа-

ции; методы и средства 

проектирования, модели-

рования и эксперимен-

тальной отработки систем, 

средств и технологий 

обеспечения информаци-

онной безопасности объ-

ектов информатизации; 

образовательный процесс 

в области информацион-

ной безопасности 

ПК-3. Способен 

проводить 

научно-исследо-

вательские и 

опытно-конструк-

торские работы в 

сфере создания 

защищённых те-

лекоммуникаци-

онных систем 

ПК-3.З.1. знает нацио-

нальные, межгосудар-

ственные и междуна-

родные стандарты, 

устанавливающие тре-

бования к организации 

и проведению научно-

исследовательских, 

опытно-конструктор-

ских работ, опытной 

эксплуатации средств и 

систем защиты элек-

тросетей 

ПК-3.У.1. умеет плани-

ровать этапы выполне-

ния НИОКР по созда-

нию средств и систем 

защиты электросетей 

ПК-3.В.1. владеет орга-

низацией подготовки 

отчетных документов 

по итогам проведения 

НИОКР в соответствии 

с нормативными доку-

ментами и требовани-

ями заказчика 

06.030 (ТФ 

D/03.7) 

Тип задач профессиональной деятельности: проектный 

системный анализ 

прикладной области, 

выявление угроз и 

оценка уязвимости 

информационных си-

стем, разработка тре-

бований и критериев 

оценки информаци-

онной безопасности; 

обоснование выбора 

состава, характери-

стик и функциональ-

ных возможностей 

систем и средств 

обеспечения инфор-

мационной безопас-

ности объектов за-

щиты на основе рос-

сийских и междуна-

родных стандартов; 

разработка систем, 

Фундаментальные и при-

кладные проблемы инфор-

мационной безопасности; 

объекты информатизации, 

информационные ресурсы 

и информационные техно-

логии, компьютерные, ав-

томатизированные, теле-

коммуникационные, ин-

формационные и информа-

ционно-аналитические си-

стемы; средства и техноло-

гии обеспечения информа-

ционной безопасности и 

защиты информации; экс-

пертиза, сертификация и 

контроль защищённости 

информации и объектов 

информатизации; методы 

и средства проектирова-

ПК-4. Способен 

разрабатывать 

средства и си-

стемы защиты се-

тей электросвязи 

от несанкциони-

рованного до-

ступа, а также за-

щищённых теле-

коммуникацион-

ных систем 

ПК-4.З.1. знает методы, 

способы, средства, по-

следовательность и со-

держание этапов разра-

ботки средств и систем 

защиты сетей от НСД, 

защищённых телеком-

муникационных систем 

ПК-4.У.1. умеет разра-

батывать проекты, тех-

нические задания, 

планы и графики про-

ведения работ по за-

щите сетей от НСД и 

необходимую техниче-

скую документацию 

ПК-4.В.1. владеет раз-

работкой предложений 

и практической реали-

зацией элементов, 

06.030 (ТФ 

D/02.7) 
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комплексов, средств 

и технологий обеспе-

чения информацион-

ной безопасности; 

разработка программ 

и методик испытаний 

средств и систем 

обеспечения инфор-

мационной безопас-

ности 

ния, моделирования и экс-

периментальной отра-

ботки систем, средств и 

технологий обеспечения 

информационной безопас-

ности объектов информа-

тизации 

средств и систем за-

щиты сетей от НСД, а 

также защищённых те-

лекоммуникационных 

систем, включая разра-

ботку программного 

обеспечения 

системный анализ 

прикладной области, 

выявление угроз и 

оценка уязвимости 

информационных си-

стем, разработка тре-

бований и критериев 

оценки информаци-

онной безопасности; 

обоснование выбора 

состава, характери-

стик и функциональ-

ных возможностей 

систем и средств 

обеспечения инфор-

мационной безопас-

ности объектов за-

щиты на основе рос-

сийских и междуна-

родных стандартов; 

разработка систем, 

комплексов, средств 

и технологий обеспе-

чения информацион-

ной безопасности; 

разработка программ 

и методик испытаний 

средств и систем 

обеспечения инфор-

мационной безопас-

ности 

Фундаментальные и при-

кладные проблемы инфор-

мационной безопасности; 

объекты информатизации, 

информационные ресурсы 

и информационные техно-

логии, компьютерные, ав-

томатизированные, теле-

коммуникационные, ин-

формационные и информа-

ционно-аналитические си-

стемы; средства и техноло-

гии обеспечения информа-

ционной безопасности и 

защиты информации; экс-

пертиза, сертификация и 

контроль защищённости 

информации и объектов 

информатизации; методы 

и средства проектирова-

ния, моделирования и экс-

периментальной отра-

ботки систем, средств и 

технологий обеспечения 

информационной безопас-

ности объектов информа-

тизации 

ПК-5. Способен 

разрабатывать 

требования по за-

щите и формиро-

вать политики 

безопасности 

компьютерных 

систем и сетей 

ПК-5.З.1. знает виды 

политик безопасности 

компьютерных систем 

и сетей 

ПК-5.У.1. умеет фор-

мулировать задания по 

безопасности компью-

терных систем 

ПК-5.В.1. владеет раз-

работкой профилей за-

щиты и заданий по без-

опасности 

 

06.032 (ТФ 

С/02.7) 

Тип задач профессиональной деятельности: организационно-управленческий 

организация работы 

коллектива исполни-

телей, принятие 

управленческих ре-

шений, определения 

порядка выполнения 

работ; организация 

управления информа-

ционной безопасно-

стью, организация ра-

боты по созданию 

или модернизации си-

стем, средств и техно-

логий обеспечения 

информационной без-

опасности в соответ-

ствии с норматив-

ными правовыми ак-

тами и норматив-

ными методическими 

объекты информатизации, 

информационные ресурсы 

и информационные техно-

логии, компьютерные, ав-

томатизированные, теле-

коммуникационные, ин-

формационные и информа-

ционно-аналитические си-

стемы; экспертиза, серти-

фикация и контроль защи-

щённости информации и 

объектов информатиза-

ции; организация и управ-

ление информационной 

безопасностью 

ПК-6. Способен 

проводить кон-

трольные про-

верки работоспо-

собности и эф-

фективности при-

меняемых средств 

защиты информа-

ции 

ПК-6.З.1. знает методы 

и методики оценки без-

опасности программно-

аппаратных средств за-

щиты информации 

ПК-6.У.1. умеет приме-

нять разработанные ме-

тодики оценки защи-

щенности программно-

аппаратных средств за-

щиты информации 

ПК-6.В.1. владеет оцен-

кой работоспособности 

и эффективности при-

меняемых программно-

аппаратных средств за-

щиты информации с 

использованием штат-

ных средств и методик 

06.032 (ТФ 

С/01.7) 
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документами Феде-

ральной службы без-

опасности (ФСБ Рос-

сии), Федеральной 

службы по техниче-

скому и экспортному 

контролю (ФСТЭК 

России). 

организация работы 

коллектива исполни-

телей, принятие 

управленческих ре-

шений, определения 

порядка выполнения 

работ; организация 

управления информа-

ционной безопасно-

стью, организация ра-

боты по созданию 

или модернизации си-

стем, средств и техно-

логий обеспечения 

информационной без-

опасности в соответ-

ствии с норматив-

ными правовыми ак-

тами и норматив-

ными методическими 

документами Феде-

ральной службы без-

опасности (ФСБ Рос-

сии), Федеральной 

службы по техниче-

скому и экспортному 

контролю (ФСТЭК 

России). 

объекты информатизации, 

информационные ресурсы 

и информационные техно-

логии, компьютерные, ав-

томатизированные, теле-

коммуникационные, ин-

формационные и информа-

ционно-аналитические си-

стемы; экспертиза, серти-

фикация и контроль защи-

щённости информации и 

объектов информатиза-

ции; организация и управ-

ление информационной 

безопасностью 

ПК-7. Способен 

проводить анализ 

угроз информаци-

онной безопасно-

сти в сетях элек-

тросвязи 

ПК-7.З.1. знает органи-

зационно-технические 

мероприятия по обес-

печению защиты сетей 

электросвязи от НСД и 

их эффективность 

ПК-7.У.1. умеет прово-

дить проверку работо-

способности и эффек-

тивности применяемых 

программно-аппарат-

ных (в том числе крип-

тографических) и тех-

нических средств за-

щиты сетей электро-

связи от НСД 

ПК-7.В.1. владеет вы-

работкой предложений 

по предотвращению и 

нейтрализации угроз 

НСД к сетям электро-

связи 

06.030 (ТФ 

D/01.7) 
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4 ХАРАКТЕРИСТИКА РЕСУРСНОГО ОБЕСПЕЧЕНИЯ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

4.1 Общесистемное обеспечение реализации образовательной программы 

4.1.1 ГУАП располагает на праве собственности или ином законном основании мате-

риально-техническим обеспечением образовательной деятельности (помещениями и обору-

дованием) для реализации образовательной программы в соответствии с учебным планом. 

Материально-техническое обеспечения, в том числе специализированное оборудование и 

лаборатории, указанные во ФГОС (при наличии), указывается в рабочих программах дисци-

плин (модулей), программах практик и программе ГИА. 

4.1.2. Каждый обучающийся в течение всего периода обучения обеспечивается инди-

видуальным неограниченным доступом к электронной информационно-образовательной 

среде «pro.guap.ru» (далее – ЭОС ГУАП) из любой точки, в которой имеется доступ к инфор-

мационно-телекоммуникационной сети «Интернет» (далее – сеть «Интернет»), как на терри-

тории ГУАП, так и вне ее.  

4.1.3 При реализации образовательной программы возможно применение электрон-

ного обучения и/или дистанционных образовательных технологий. 

4.1.4 Реализация ОП в сетевой форме не предусмотрена. 

4.1.5 При реализации программы магистратуры в ГУАП определена кафедра Безопас-

ности информационных систем, деятельность которой направлена на реализацию образова-

тельных программ высшего образования по специальностям и направлениям подготовки, 

входящим в укрупнённую группу специальностей и направлений подготовки 10.00.00 «Ин-

формационная безопасность». 

4.2 Материально-техническое и учебно-методическое обеспечение ОП 

4.2.1 Помещения представляют собой учебные аудитории для проведения учебных 

занятий, предусмотренных ОП, оснащенные оборудованием и техническими средствами 

обучения, перечень и состав которых определяется в рабочих программах дисциплин (моду-

лей), программах практик. Допускается частичная замена оборудования его виртуальными 

аналогами. 

Для реализации программы магистратуры специально оборудованные помещения для 

проведения учебных занятий включают в себя: 

лабораторию в области технологий обеспечения информационной безопасности и за-

щищённых информационных систем; 

аудиторию (защищаемое помещение) для проведения учебных занятий, в ходе кото-

рых до обучающихся доводится информация ограниченного доступа, не содержащая сведе-

ний, составляющих государственную тайну; 
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специальную библиотеку (библиотеку литературы ограниченного доступа), предна-

значенную для хранения и обеспечения использования в образовательном процессе норма-

тивных и методических документов ограниченного доступа. 

Перечень помещений для самостоятельной работы обучающихся, оснащенных ком-

пьютерной техникой с возможностью подключения к сети «Интернет» и обеспечением до-

ступа в ЭОС ГУАП, указывается в рабочих программах дисциплин (модулей).  

4.2.2 ГУАП обеспечен необходимым комплектом лицензионного и (или) свободно 

распространяемого программного обеспечения, в том числе отечественного производства 

(состав определяется в рабочих программах дисциплин (модулей) и подлежит обновлению 

при необходимости).  

4.2.3 При использовании в образовательном процессе печатных изданий библиотеч-

ный фонд укомплектован печатными изданиями из расчета не менее 0,25 экземпляра каж-

дого из изданий, указанных в рабочих программах дисциплин (модулей), практик, на одного 

обучающегося из числа лиц, одновременно осваивающих соответствующую дисциплину 

(модуль), проходящих соответствующую практику.  

4.2.4 Обучающимся обеспечен доступ (удаленный доступ), в том числе в случае при-

менения электронного обучения, дистанционных образовательных технологий, к современ-

ным профессиональным базам данных и информационным справочным системам, в том 

числе электронно-библиотечным системам, состав которых определяется в рабочих про-

граммах дисциплин (модулей) и подлежит обновлению (при необходимости).  

4.3 Кадровое обеспечение реализации ОП 

4.3.1 Реализация ОП обеспечивается научно-педагогическими работниками ГУАП 

(НПР ГУАП), а также лицами, привлекаемыми ГУАП к реализации ОП на иных условиях.  

4.3.2 Квалификация научно-педагогических работников отвечает квалификационным 

требованиям, указанным в квалификационных справочниках и (или) профессиональных 

стандартах (при наличии).  

4.3.2 Не менее 80 процентов численности научно-педагогических работников, участ-

вующих в реализации ОП, и лиц, привлекаемых к реализации ОП на иных условиях (исходя 

из количества замещаемых ставок, приведенного к целочисленным значениям), ведут науч-

ную, учебно-методическую и (или) практическую работу, соответствующую профилю пре-

подаваемой дисциплины (модуля).  

4.3.3 Не менее 5 процентов численности научно-педагогических работников ГУАП, 

участвующих в реализации ОП, и лиц, привлекаемых ГУАП к реализации ОП на иных усло-

виях (исходя из количества замещаемых ставок, приведенного к целочисленным значениям), 
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является руководителями и (или) работниками иных организаций, осуществляющими тру-

довую деятельность в профессиональной сфере, соответствующей профессиональной дея-

тельности, к которой готовятся выпускники (иметь стаж работы в данной профессиональной 

сфере не менее 3 лет).  

4.3.4 Доля педагогических работников ГУАП (исходя из количества замещаемых ста-

вок, приведенного к целочисленным значениям) составляет не менее 55 процентов от общего 

количества лиц, привлекаемых к реализации программы магистратуры. 

4.3.5 Не менее 60 процентов численности научно-педагогических работников и лиц, 

привлекаемых к образовательной деятельности на иных условиях (исходя из количества за-

мещаемых ставок, приведенного к целочисленным значениям), имеют ученую степень (в том 

числе ученую степень, полученную в иностранном государстве и признаваемую в Россий-

ской Федерации) и (или) ученое звание (в том числе ученое звание, полученное в иностран-

ном государстве и признаваемое в Российской Федерации). 

В реализации программы магистратуры принимает участие минимум один педагоги-

ческий работник ГУАП, имеющий учёную степень по научной специальности 05.13.19 «Ме-

тоды и системы защиты информации, информационная безопасность». 

4.4 Оценка качества подготовки обучающихся по ОП 

Оценка качества освоения образовательной программы включает текущий контроль 

успеваемости, промежуточную аттестацию обучающихся и государственную итоговую ат-

тестацию выпускников. Конкретные формы промежуточной аттестации обучающихся опре-

деляются учебным планом.  
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5 ДОПОЛНИТЕЛЬНАЯ ИНФОРМАЦИЯ ОБ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЕ  

 

В распоряжении кафедры Безопасности информационных систем ГУАП находятся 

научно-исследовательские лаборатории: 

˗ лаборатория программно-аппаратных средств защиты информации, 

˗ лаборатория по корпоративной защите от внутренних угроз информационной без-

опасности, 

˗ лаборатория игровых систем Интернета вещей. 

Участие студентов в научно-исследовательской работе способствует углублению по-

лучаемых ими знаний, позволяет привлекать их к работам по заказам отечественных и зару-

бежных фирм. 

В ходе обучения студенты проходят производственную практику в ведущих россий-

ских и зарубежных компаниях-партнерах, таких как ПАО «Интелтех», ООО «Люксофт Про-

фешнл», ООО «Селектел», ООО «СевенТест», ФГУП «ГлавНИИВЦ», ООО «Санкт-Петер-

бургский Центр разработок ЕМС», ООО «Необит», ООО «Инженерно-метрологическая ла-

боратория», ФГБУ «НМИЦ им. В.А. Алмазова», АО «Окенит», Комитет по информатизации 

и связи Правительства СПб, ООО «Нокиа Солюшнз энд Нетворкс», ООО «Хуавэй» и др., а 

выпускники кафедры имеют исключительные перспективы по трудоустройству в этих ком-

паниях.  

Потенциальные работодатели для выпускников образовательной программы:  

1. Группа компаний InfoWatch 

2. Комитет по информатизации и связи Правительства Санкт-Петербурга; 

3. Компания «Доктор Веб» 

4. АО «Лаборатория Касперского» 

5. Министерство обороны РФ; 

6. АО «НИИ «Рубин»; 

7. ОАО «Информационные Технологии и Коммуникационные Системы» (ОАО 

«ИнфоТеКС») 

8. ООО "Газпромнефть-Нефтесервис" 

9. ООО "Т-Системс РУС" 

10. ООО «Газинформсервис» 

11. ООО «Газпром энергохолдинг»; 

12. ООО «Индустрия-А» 

13. ООО «Интермедиа» 

14. ООО «Код безопасности» 

15. ООО «Лаборатория Интернета Вещей» 
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Приложение 1 

Перечень профессиональных стандартов, соответствующих профессиональной 

деятельности выпускников 

  

N 

п/п 

Код ПС Наименование области профессиональной деятельности. 

Наименование профессионального стандарта 

06 Связь, информационные и коммуникационные технологии 

1.  06.030 

Профессиональный стандарт «Специалист по защите информа-

ции в телекоммуникационных системах и сетях», утвержденный при-

казом Министерства труда и социальной защиты Российской Федера-

ции от 3 ноября 2016 г. № 608н (зарегистрирован Министерством юс-

тиции Российской Федерации 25 ноября 2016 г. № 44449). 

2.  06.032 

Профессиональный стандарт «Специалист по безопасности ком-

пьютерных систем и сетей», утвержденный приказом Министерства 

труда и социальной защиты Российской Федерации от 1 ноября 

2016 г. № 598н (зарегистрирован Министерством юстиции Россий-

ской Федерации 28 ноября 2016 г. № 44464). 

40 Сквозные виды деятельности 

3.  40.011 

Профессиональный стандарт «Специалист по научно-исследо-

вательским и опытно-конструкторским разработкам», утвержденный 

приказом Министерства труда и социальной защиты Российской Фе-

дерации от 4 марта 2014 г. N 121н (зарегистрирован Министерством 

юстиции Российской Федерации 21 марта 2014 г.         № 31692) 

 
 

  


