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Аннотация 
 

Дисциплина «Интерфейсы и протоколы инфокоммуникационных систем» входит в 

образовательную программу высшего образования – программу магистратуры по 

направлению подготовки/ специальности 11.04.02 «Инфокоммуникационные технологии 

и системы связи» направленности «Защищенные инфокоммуникационные системы». 

Дисциплина реализуется кафедрой «№25». 

Дисциплина нацелена на формирование у выпускника  следующих компетенций: 

ПК-3 «Способен самостоятельно собирать и анализировать исходные данные с 

целью формирования плана развития, выработки и внедрения научно обоснованных 

решений по оптимизации сети связи» 

Содержание дисциплины охватывает круг вопросов, связанных с изучением 

интерфейсов и протоколов функционирования защищенных инфокоммуникационных 

систем.  

Преподавание дисциплины предусматривает следующие формы организации 

учебного процесса: практические занятия, самостоятельная работа студента.  

Программой дисциплины предусмотрены следующие виды контроля: текущий 

контроль успеваемости, промежуточная аттестация в форме зачета. 

Общая трудоемкость освоения дисциплины составляет 3 зачетных единицы, 108 

часов.  

Язык обучения по дисциплине «русский » 

 



4 

 

1. Перечень планируемых результатов обучения по дисциплине 

1.1. Цели преподавания дисциплины 

 Цель преподавания дисциплины состоит в изучении интерфейсов и протоколов 

функционирования защищенных инфокоммуникационных систем.  

 Дисциплина входит в состав части, формируемой участниками образовательных 

отношений, образовательной программы высшего образования (далее – ОП ВО). 

1.2. Перечень планируемых результатов обучения по дисциплине, соотнесенных с 

планируемыми результатами освоения ОП ВО. 

В результате изучения дисциплины обучающийся должен обладать следующими 

компетенциями или их частями. Компетенции и индикаторы их достижения приведены в 

таблице 1. 

Таблица 1 – Перечень компетенций и индикаторов их достижения  

Категория (группа) 

компетенции 

Код и 

наименование 

компетенции 

Код и наименование индикатора достижения 

компетенции 

Профессиональные 

компетенции 

ПК-3 Способен 

самостоятельно 

собирать и 

анализировать 

исходные 

данные с целью 

формирования 

плана развития, 

выработки и 

внедрения 

научно 

обоснованных 

решений по 

оптимизации 

сети связи 

ПК-3.В.1 владеть навыками анализа качества 

работы каналов и технических средств связи 

 

2. Место дисциплины в структуре ОП 

Дисциплина может базироваться на знаниях, ранее приобретенных обучающимися 

при изучении следующих дисциплин: 

− «Теория множественного доступа»,  

− «Теория построения инфокоммуникационных систем и сетей» 

Знания, полученные при изучении материала данной дисциплины, имеют как 

самостоятельное значение, так и могут использоваться при изучении других дисциплин: 

− « Производственная технологическая практика» 

 

3. Объем и трудоемкость дисциплины  

Данные об общем объеме дисциплины, трудоемкости отдельных видов учебной 

работы по дисциплине (и распределение этой трудоемкости по семестрам) представлены в 

таблице 2. 

Таблица 2 – Объем и трудоемкость дисциплины 

Вид учебной работы Всего 

Трудоемкость по 

семестрам 

№3 
1 2 3 

Общая трудоемкость дисциплины, 

ЗЕ/ (час) 
3/ 108 3/ 108 
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Из них часов практической подготовки 34 34 

Аудиторные занятия, всего час. 34 34 

в том числе:   

лекции (Л), (час)   

практические/семинарские занятия (ПЗ), 

(час) 
34 34 

лабораторные работы (ЛР), (час)   

курсовой проект (работа) (КП, КР), (час)   

экзамен, (час)   

Самостоятельная работа, всего (час) 74 74 

Вид промежуточной аттестации: зачет, 

дифф. зачет, экзамен (Зачет, Дифф. зач, 

Экз.**) 

Зачет Зачет 

Примечание: **кандидатский экзамен 

 

 

4. Содержание дисциплины 

4.1. Распределение трудоемкости дисциплины по разделам и видам занятий. 

Разделы, темы дисциплины и их трудоемкость приведены в таблице 3. 

Таблица 3 – Разделы, темы дисциплины, их трудоемкость  

Разделы, темы дисциплины  
Лекции 

(час) 
ПЗ (СЗ) 
(час) 

ЛР  
(час) 

КП 
(час) 

СРС 
(час) 

Семестр 3 

Раздел 1. Общие вопросы организации ИКС  8   20 

Раздел 2. Интерфейсы и протоколы ИКС  14   20 

Раздел 3. Программно-технические средства 

диагностики и мониторинга 

инфокоммуникационного оборудования. 
 12   34 

Итого в семестре:  34   74 

Итого 0 34 0 0 74 

Практическая подготовка заключается в непосредственном выполнении 

обучающимися определенных трудовых функций, связанных с будущей 

профессиональной деятельностью. 
 

4.2. Содержание разделов и тем лекционных занятий. 

Содержание разделов и тем лекционных занятий приведено в таблице 4. 

 

Таблица 4 – Содержание разделов и тем лекционного цикла 

Номер раздела Название и содержание разделов и тем лекционных занятий 

 Учебным планом не предусмотрено 

 

4.3. Практические (семинарские) занятия 

Темы практических занятий и их трудоемкость приведены в таблице 5. 

Таблица 5 – Практические занятия и их трудоемкость 

№ 
п/п 

Темы практических 
занятий 

Формы 
практических 

занятий 

Трудоемкость, 
(час) 

Из них 
практической 
подготовки, 

(час) 

№ 
раздела 
дисцип 
лины 

Семестр 3 
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1.  Архитектура ИКС Семинар 2 2 1 

2.  Сетевые ОС Семинар 2 2 1 

3.  Сетевые устройства Семинар 1 1 1 

4.  Сетевые сервисы Семинар 1 1 1 

5.  Обеспечение 

безопасности в ИКС 

Семинар 2 2 1 

6.  Модель OSI. Сети 

TCP/IP. Сопряжение 

сетей коммутации 

каналов и пакетов 

занятия по 

моделированию 

реальных условий 

8 8 2 

7.  Базовые протоколы 

Internet. Обеспечение 

качества обслуживания в 

Internet 

занятия по 

моделированию 

реальных условий 

6 6 2 

8.  Программно-технические 

средства диагностики и 

мониторинга 

инфокоммуникационного 

оборудования 

занятия по 

моделированию 

реальных условий 

8 8 3 

9.  Оценка надежности 

сетей 

решение 

ситуационных 

задач 

4 4 3 

Всего 34 34  

 

4.4. Лабораторные занятия 

Темы лабораторных занятий и их трудоемкость приведены в таблице 6. 

Таблица 6 – Лабораторные занятия и их трудоемкость 

№ 

п/п 
Наименование лабораторных работ 

Трудоемкость, 

(час) 

Из них 

практической 

подготовки, 

(час) 

№ 

раздела 

дисцип 

лины 

Учебным планом не предусмотрено 

     

Всего    

 

4.5. Курсовое проектирование/ выполнение курсовой работы 

Учебным планом не предусмотрено 

 

4.6. Самостоятельная работа обучающихся 

Виды самостоятельной работы и ее трудоемкость приведены в таблице 7. 

 

Таблица 7 – Виды самостоятельной работы и ее трудоемкость 

Вид самостоятельной работы 
Всего, 

час 

Семестр 3, 

час 

1 2 3 

Изучение теоретического материала 

дисциплины (ТО) 
54 54 

Подготовка к текущему контролю 

успеваемости (ТКУ) 
10 10 

Подготовка к промежуточной 10 10 
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аттестации (ПА) 

Всего: 74 74 
 

5. Перечень учебно-методического обеспечения  

для самостоятельной работы обучающихся по дисциплине (модулю) 

Учебно-методические материалы для самостоятельной работы обучающихся указаны в 

п.п. 7-11. 

 

6. Перечень печатных и электронных учебных изданий 

Перечень печатных и электронных учебных изданий приведен в таблице 8. 

Таблица 8– Перечень печатных и электронных учебных изданий 

Шифр/ 

URL 

адрес 

Библиографическая ссылка 

Количество экземпляров 

в библиотеке 

(кроме электронных 

экземпляров) 

[004.4 

К 58]  
 

Кожанов Ю. Ф. Интерфейсы и протоколы сетей 

следующего поколения. Теория и практика: учебное 

пособие / Ю. Ф. Кожанов, М. О. Колбанёв. - СПб.: 

Изд-во ГУАП, 2010. - 372 с. 

84 

621.391 

Т 76 

Трофимов, А. Н. Основы теории цифровой связи 

[Текст]: учебное пособие / А. Н. Трофимов; С.-

Петерб. гос. ун-т аэрокосм. приборостроения. - 

СПб.: Издво ГУАП, 2015. - 184 с  
 

40 

004.4 К 

84 

Многоантенная передача данных в беспроводных 

сетях [Текст] : учебное пособие / Е. А. Крук, А. А. 

Овчинников ; С.-Петерб. гос. ун-т аэрокосм. 

приборостроения. - СПб. : Изд-во ГУАП, 2013. - 84 

с.  
 

68 

519.6./8 

Т 98 

Методы случайного множественного доступа [Текст] : 

монография / А. М. Тюрликов ; С.-Петерб. гос. ун-т 

аэрокосм. приборостроения. - СПб. : Изд-во ГУАП, 

2014. - 300 с. 

30 

 http://www.znanium.com/catalog.php?bookinfo=234272  

Технологии мобильной связи: услуги и сервисы / 

А.Г. Бельтов, И.Ю. Жуков, Д.М. Михайлов, А.В. 

Стариковский. - М.: ИНФРА-М, 2012. - 206 с.  
 

 

 http://www.znanium.com/catalog.php?bookinfo=371411  

Многоканальные телекоммуникационные системы. 

Ч.1.Принципы построения телеком. систем с времен. 

раздел. каналов: Уч.пос./ А.Б.Тищенко. - М.:ИЦ 

РИОР:НИЦ ИНФРА-М,2013 - 104 с  
 

 

 

7. Перечень электронных образовательных ресурсов  

информационно-телекоммуникационной сети «Интернет» 

Перечень электронных образовательных ресурсов информационно-

телекоммуникационной сети «Интернет», необходимых для освоения дисциплины 

приведен в таблице 9. 

Таблица 9 – Перечень электронных образовательных ресурсов информационно-

телекоммуникационной сети «Интернет» 

URL адрес Наименование 

https://e.lanbook.com/ Электронная библиотечная система 
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https://znanium.com/ Электронная библиотечная система 

https://lib.guap.ru/jirbis2/ Библиотека ГУАП 

 

8. Перечень информационных технологий 

8.1. Перечень программного обеспечения, используемого при осуществлении 

образовательного процесса по дисциплине. 

Перечень используемого программного обеспечения представлен в таблице 10. 

Таблица 10– Перечень программного обеспечения 

№ п/п Наименование 

1 MS Office 

2 MS Windows 

3 MS Visual Studio 

4 Matlab 

 

8.2. Перечень информационно-справочных систем,используемых при 

осуществлении образовательного процесса по дисциплине 

Перечень используемых информационно-справочных систем представлен в 

таблице 11. 

Таблица 11– Перечень информационно-справочных систем 

№ п/п Наименование 

 Не предусмотрено 

 

9. Материально-техническая база 

Состав материально-технической базы, необходимой для осуществления 

образовательного процесса по дисциплине, представлен в таблице12. 

Таблица 12 – Состав материально-технической базы 

№ 

п/п 

Наименование составной части 

материально-технической базы 

Номер аудитории 

(при необходимости) 

1 Фонд аудиторий ГУАП для проведения занятий 

лекционного и семинарского (практического) типа, 

групповых и индивидуальных консультаций, текущего 

контроля и промежуточной аттестации. 
Специализированная мебель; технические средства обучения, 

служащие для представления учебной информации большой 

аудитории; переносной набор демонстрационного оборудования 

 

 

10. Оценочные средства для проведения промежуточной аттестации  

10.1. Состав оценочных средствдля проведения промежуточной аттестации 

обучающихся по дисциплине приведен в таблице 13. 

Таблица 13 – Состав оценочных средств для проведения промежуточной аттестации  

Вид промежуточной аттестации Перечень оценочных средств 

Зачет Список вопросов 
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10.2. В качестве критериев оценки уровня сформированности (освоения) 

компетенций обучающимися применяется 5-балльная шкала оценки сформированности 

компетенций, которая приведена в таблице 14. В течение семестра может использоваться 

100-балльная шкала модульно-рейтинговой системы Университета, правила 

использования которой, установлены соответствующим локальным нормативным актом 

ГУАП. 

Таблица 14 –Критерии оценки уровня сформированности компетенций 

Оценка компетенции 
Характеристика сформированных компетенций 

5-балльная шкала 

«отлично» 
«зачтено» 

– обучающийся глубоко и всесторонне усвоил программный 
материал; 
– уверенно, логично, последовательно и грамотно его излагает; 
– опираясь на знания основной и дополнительной литературы, 
тесно привязывает усвоенные научные положения с практической 
деятельностью направления; 
– умело обосновывает и аргументирует выдвигаемые им идеи; 
– делает выводы и обобщения; 
– свободно владеет системой специализированных понятий. 

«хорошо» 
«зачтено» 

– обучающийся твердо усвоил программный материал, грамотно и 
по существу излагает его, опираясь на знания основной 
литературы; 
– не допускает существенных неточностей; 
– увязывает усвоенные знания с практической деятельностью 
направления; 
– аргументирует научные положения; 
– делает выводы и обобщения; 
– владеет системой специализированных понятий. 

«удовлетворительно» 
«зачтено» 

– обучающийся усвоил только основной программный материал, 
по существу излагает его, опираясь на знания только основной 
литературы; 
–  допускает несущественные ошибки и неточности; 
– испытывает затруднения в практическом применении знаний 
направления; 
– слабо аргументирует научные положения; 
– затрудняется в формулировании выводов и обобщений; 
– частично владеет системой специализированных понятий. 

«неудовлетворительно» 
«не зачтено» 

– обучающийся не усвоил значительной части программного 
материала; 
– допускает существенные ошибки и неточности при 
рассмотрении проблем в конкретном направлении; 
– испытывает трудности в практическом применении знаний; 
– не может аргументировать научные положения; 
– не формулирует выводов и обобщений. 

 

10.3. Типовые контрольные задания или иные материалы. 

Вопросы (задачи) для экзамена представлены в таблице 15. 

Таблица 15 – Вопросы (задачи) для экзамена 

№ п/п Перечень вопросов (задач) для экзамена 
Код  

индикатора 

 Учебным планом не предусмотрено  

 

Вопросы (задачи) для зачета / дифф. зачета представлены в таблице 16. 

Таблица 16 – Вопросы (задачи) для зачета / дифф. зачета 

№ п/п Перечень вопросов (задач) для зачета / дифф. зачета 
Код  

индикатора 
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1.  Телекоммуникационный процессы ПК-3.В.1 

2.  Модель OSI. Понятие об интерфейсах и протоколах 

3.  Стек протоколов Интернет 

4.  Протоколы доступа 

5.  Адресация в Интернет 

6.  Физический уровень. Системы синхронизации 

7.  Технологии Ethernet, Token Ring, FDDI 

8.  Протокол преобразования адресов 

9.  Протоколы маршрутизации 

10.  Протокол IPv4 и IPv6 

11.  Протокол управления передачей 

12.  Протокол дейтаграмм пользователя 

13.  Протокол разрешения доменных имен 

14.  Протоколы прикладного уровня 

15.  Общие принципы формирования пакета данных 

16.  Понятие о качестве обслуживания 

17.  Классы сетевого качества обслуживания 

18.  Обеспечение безопасности в ИКС 

19.  Интеграция (сопряжение) неоднородных сетей 

20.  Основные сетевые устройства 

21.  Тенденции развития ИКС 

22.  Служба DHCP 

23.  Служба DNS 

 

Перечень тем для курсового проектирования/выполнения курсовой работы  

представлены в таблице 17. 

Таблица 17 – Перечень тем для курсового проектирования/выполнения курсовой работы   

№ п/п 
Примерный перечень тем для курсового проектирования/выполнения 

курсовой работы   

 Учебным планом не предусмотрено 

 

Вопросы для проведения промежуточной аттестации в виде тестирования 

представлены в таблице 18. 

 

Таблица 18 – Примерный перечень вопросов для тестов 

№ п/п Примерный перечень вопросов для тестов 
Код  

индикатора 

 Не предусмотрено  

 

Перечень тем контрольных работ по дисциплине обучающихся заочной формы 

обучения, представлены в таблице 19. 

Таблица 19 – Перечень контрольных работ 

№ п/п Перечень контрольных работ 

 Не предусмотрено 

 

10.4. Методические материалы, определяющие процедуры оценивания 

индикаторов, характеризующих этапы формирования компетенций, содержатся в 

локальных нормативных актах ГУАП, регламентирующих порядок и процедуру 

проведения текущего контроля успеваемости и промежуточной аттестации обучающихся 

ГУАП. 
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11. Методические указания для обучающихся по освоению дисциплины 

 

11.1. Методические указания для обучающихся по прохождению практических 

занятий 

Практическое занятие является одной из основных форм организации учебного 

процесса, заключающаяся в выполнении обучающимися под руководством преподавателя 

комплекса учебных заданий с целью усвоения научно-теоретических основ учебной 

дисциплины, приобретения умений и навыков, опыта творческой деятельности.  

Целью практического занятия для обучающегося является привитие обучающимся 

умений и навыков практической деятельности по изучаемой дисциплине.  

Планируемые результаты при освоении обучающимся практических занятий:  

− закрепление, углубление, расширение и детализация знаний при решении 

конкретных задач;  

− развитие познавательных способностей, самостоятельности мышления, 

творческой активности;  

− овладение новыми методами и методиками изучения конкретной учебной 

дисциплины;  

− выработка способности логического осмысления полученных знаний для 

выполнения заданий;  

− обеспечение рационального сочетания коллективной и индивидуальной форм 

обучения.  

 

Требования к проведению практических занятий 

Требования к проведению практических занятий Задание к выполнению 

практических заданий выдается преподавателем в начале занятия в соответствии с планом 

занятий. Темы практических заданий приведены в таблице 4 данной программы. 

Выполнение практического задания состоит из двух этапов: аналитического этапа и 

контрольного мероприятия в виде защиты отчета. 

 

11.2. Методические указания для обучающихся по прохождению самостоятельной 

работы  

В ходе выполнения самостоятельной работы, обучающийся выполняет работу по 

заданию и при методическом руководстве преподавателя, но без его непосредственного 

участия. 

Для обучающихся по заочной форме обучения, самостоятельная работа может 

включать в себя контрольную работу. 

В процессе выполнения самостоятельной работы, у обучающегося формируется 

целесообразное планирование рабочего времени, которое позволяет им развивать умения 

и навыки в усвоении и систематизации приобретаемых знаний, обеспечивает высокий 

уровень успеваемости в период обучения, помогает получить навыки повышения 

профессионального уровня.  

Методическими материалами, направляющими самостоятельную работу 

обучающихсяявляются:  

− учебно-методический материал по дисциплине. 

 

11.3. Методические указания для обучающихся по прохождению текущего 

контроля успеваемости. 
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Текущий контроль успеваемости предусматривает контроль качества знаний 

обучающихся, осуществляемого в течение семестра с целью оценивания хода освоения 

дисциплины. 

Результаты текущего контроля учитываются при проведении промежуточной 

аттестации в соответствии с требованиями СТО ГУАП. СМК 3.76 «Положение о текущем 

контроле успеваемости и промежуточной аттестации студентов и аспирантов ГУАП, 

обучающихся по образовательным программам высшего образования». 

 

11.4. Методические указания для обучающихся по прохождению промежуточной 

аттестации. 

Промежуточная аттестация обучающихся предусматривает оценивание 

промежуточных и окончательных результатов обучения по дисциплине. Она включает в 

себя: 

− зачет – это форма оценки знаний, полученных обучающимся в ходе изучения 

учебной дисциплины в целом или промежуточная (по окончании семестра) оценка знаний 

обучающимся по отдельным разделам дисциплины с аттестационной оценкой «зачтено» 

или «не зачтено». 

Система оценок при проведении промежуточной аттестации осуществляется в 

соответствии с требованиями Положений «О текущем контроле успеваемости и 

промежуточной аттестации студентов ГУАП, обучающихся по программам высшего 

образования» и «О модульно-рейтинговой системе оценки качества учебной работы 

студентов в ГУАП». Зачет проводится в устной форме. Зачет обучающихся проводится, 

как правило, в течение недели, предшествующей началу экзаменационной сессии, либо на 

последнем занятии в семестре по дисциплине (модулю). Если со стороны обучающегося 

во время зачета допущены нарушения учебной дисциплины (списывание, 

несанкционированное использование средств мобильной связи, аудио–плейеров и других 

технических устройств), нарушения правил внутреннего распорядка ГУАП, предпринята 

попытка подлога документов, преподаватель вправе удалить обучающегося с зачета с 

занесением в ведомость оценки «не зачтено». По результатам зачета «зачтено» заносится 

преподавателем в ведомость и зачетную книжку. Отрицательная оценка («не зачтено») 

заносится только в ведомость. Неявка обучающегося на зачет отмечается в ведомости 

словами «не явился», либо «н/я». Директор института на основе ведомости выясняет 

причину отсутствия обучающегося на зачете и принимает решение о порядке 

последующей сдачи. 
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