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1 ОБЩИЕ ПОЛОЖЕНИЯ 

1.1  Общие сведения об образовательной программе (ОП) 

 Образовательная программа по направлению подготовки 11.04.02  «Инфокоммуника-

ционные технологии и системы связи» направленности «Защищенные инфокоммуникацион-

ные системы» разработана в соответствии с федеральным государственным образователь-

ным стандартом высшего образования – магистратура по направлению подготовки 11.04.02 

Инфокоммуникационные технологии и системы связи, утвержденному приказом Минобрна-

уки России от 22.09.2017 № 958 (ред. от 08.02.2021, с изм. и доп., вступ. в силу с 01.09.2021), 

зарегистрировано в Минюсте России 28.11.2014 №34972, а также нормативными правовыми  

актами Российской Федерации и локальными нормативными актами ГУАП. 

 Образовательная программа разработана с учетомпрофессиональных стандартов, со-

ответствующих профессиональной деятельности выпускников, перечень которыхприведен в 

Приложении 1. 

Выпускнику, освоившему образовательную программу, присваивается квалификация: 

«магистр». 

 Обучение по образовательной программе осуществляется в очной форме. Срок полу-

чения образования в очной форме обучения - 2 года. 

 Объем образовательной программы - 120 зачетных единиц. 

Язык, на котором осуществляется образовательная деятельность: русский. 

 

1.2 Цель образовательной программы 

Целью образовательной программы является формирование у выпускника: 

- универсальных и общепрофессиональных компетенций в соответствии с ФГОС ВО; 

- профессиональных компетенций, установленных ГУАП, на основе профессиональных 

стандартов, соответствующих профессиональной деятельности выпускников, а также на ос-

нове анализа требований к профессиональным компетенциям, предъявляемых к выпускни-

кам на рынке труда, обобщения отечественного и зарубежного опыта, проведения консуль-

таций с ведущими работодателями, объединениями работодателей отрасли, в которой вос-

требованы выпускники, приведенных в разделе 2 настоящего документа. 

1.3 Структура образовательной программы 

Структура образовательной программы включает следующие блоки: Блок 1 "Дисци-

плины (модули)"; Блок 2 "Практика"; Блок 3 "Государственная итоговая аттестация". 

В рамках образовательной программы выделяется обязательная часть, установленная 

ФГОС ВО, и часть, формируемая участниками образовательных отношений. 

Объем обязательной части, без учета объема государственной итоговой аттестации, 

составляет не менее 30 процентов общего объема образовательной программы. 
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2 ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ  

ВЫПУСКНИКОВ 

2.1 Общее описание профессиональной деятельности выпускников 

Области профессиональной деятельности и сферы профессиональнойдеятельности, в 

которых выпускники, освоившие программу, могут осуществлятьпрофессиональную дея-

тельность: 

 - 06 Связь, информационные и коммуникационные технологии (в сферах: разработки, 

проектирования, исследования и эксплуатации радиоэлектронных средств и радиоэлектрон-

ных систем различного назначения,инфокоммуникационных систем; в сфере безопасности 

компьютерных систем и сетей) 

 

- 40 Сквозные виды профессиональной деятельности (в сфере организации и проведе-

ния научно-исследовательских и опытно-конструкторских работ в области инфокоммуника-

ционных технологий и систем связи). 

Выпускники, освоившие образовательную программу, готовы решать задачи профес-

сиональной деятельности следующих типов: 

- научно-исследовательский; 

- технологический. 

2.2 Перечень основных задач и объектов (или областей знаний) профессиональной 

деятельности (ПД) выпускников 

Область ПД (по 

Реестру Минтру-

да) 

Типы задач ПД Задачи ПД Объекты ПД (или области знания) 

06 Связь, инфор-

мационные и ком-

муникационные 

технологии  

40 Сквозные виды 

профессиональной 

деятельности 

 

научно - исследо-

вательский 

Разработка рабочих планов 

и программ проведения 

научных исследований и 

технических разработок, 

выбор методик и средств 

решения задачи, подготовка 

отдельных заданий для ис-

полнителей; сбор, обработ-

ка, анализ и систематизация 

научно-технической ин-

формации по теме исследо-

вания, выбор методик и 

средств решения задачи; 

разработка методики и ор-

ганизация проведения экс-

периментов и испытаний, 

анализ их результатов; под-

готовка научно-технических 

отчетов, обзоров, публика-

ций по результатам выпол-

ненных исследований; раз-

работка физических и мате-

матических моделей иссле-

дуемых процессов, явлений 

и объектов, относящихся к 

профессиональной сфере, 

создание компьютерных 

программ с использованием 

Сети связи и системы коммутации; 

программное обеспечение инфоком-

муникаций;многоканальные теле-

коммуникационные системы; интел-

лектуальные сети и системы связи; 

интеллектуальные информационные 

системы в услугах и сервисах связи; 

интеллектуальные информационные 

системы в системах управления объ-

ектами связи; системы централизо-

ванной обработки данных в инфо-

коммуникационных сетях; мульти-

медийные технологии; системы и 

устройства передачи данных; мето-

ды передачи и распределения ин-

формации в телекоммуникационных 

системах и сетях; средства защиты 

информации в инфокоммуникаци-

онных системах; средства защиты 

объектов информатизации 
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как стандартных пакетов 

автоматизированного про-

ектирования и исследова-

ний, так и разрабатываемых 

самостоятельно; фиксация и 

защита объектов интеллек-

туальной собственности; 

управление результатами 

научно-исследовательской 

деятельности и коммерциа-

лизация прав на объекты 

интеллектуальной соб-

ственности. 

06 Связь, инфор-

мационные и ком-

муникационные 

технологии 

технологический Обеспечение функциониро-

вания инфокоммуникаци-

онного оборудования кор-

поративных сетей; установ-

ка, настройка и обслужива-

ние программного обеспе-

чения и систем управления 

базами данных инфокомму-

никационного оборудова-

ния; протоколирование ра-

боты телекоммуникацион-

ного оборудования; конфи-

гурирование телекоммуни-

кационного оборудования и 

телефонии для вновь созда-

ваемых узлов сети; поиск, 

диагностика и документи-

рование ошибок сетевых 

устройств и программного 

обеспечения; использование 

инновационных решений и 

технологий в проектах; раз-

работка методических и 

нормативных документов, 

технической документации, 

а также предложений и ме-

роприятий по реализации 

разработанных проектов и 

программ. 

Сети связи и системы коммутации; 

программное обеспечение инфоком-

муникаций; средства защиты ин-

формации в инфокоммуникацион-

ных системах; средства защиты объ-

ектов информатизации; средства 

метрологического обеспечения теле-

коммуникационных систем и сетей; 

методы и средства энерго- и ресур-

сосбережения и защиты окружаю-

щей среды при осуществлении теле-

коммуникационных процессов; ме-

тоды эффективного управления экс-

плуатационным и сервисным обслу-

живанием телекоммуникационных 

систем, сетей и устройств; методы и 

средства защиты от отказов в об-

служивании в инфокоммуникацион-

ных сетях; методы управления ло-

кальными и распределенными си-

стемами обработки и хранения дан-

ных 

 

3 ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОП 

3.1 Универсальные компетенции (УК) выпускников и индикаторы их достижения   

Категория (группа) УК Код и наименование 

УК 

Код и наименование индикатора достижения УК 

Системное и критиче-

ское мышление 

УК-1. Способен осу-

ществлять критический 

анализ проблемных 

ситуаций на основе 

системного подхода, 

вырабатывать страте-

гию действий 

УК-1.З.1 знать методы критического анализа и си-

стемного подхода; методики разработки стратегии дей-

ствий для выявления и решения проблемных ситуаций 

УК-1.З.2 знать цифровые ресурсы, инструменты и сер-

висы, включая интеллектуальные,  для решения за-

дач/проблем профессиональной деятельности; 

УК-1.У.1 уметь искать нужные источники информа-

ции; анализировать, сохранять и передавать информа-

цию с использованием цифровых средств; вырабаты-

вать стратегию действий для решения проблемной си-

туации 

УК-1.В.1 владеть навыками системного и критического 

мышления; методиками постановки цели, определения 

способов ее достижения 

УК-1.В.2 владеть навыками использования алгоритмов 

и цифровых средств, предназначенных для анализа 
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информации и данных 

Разработка и реализация 

проектов  

УК-2. Способен управ-

лять проектом на всех 

этапах его жизненного 

цикла 

УК-2.З.1 знать этапы жизненного цикла проекта; виды 

ресурсов и ограничений для решения проектных задач; 

необходимые для осуществления проектной деятель-

ности правовые нормы и принципы управления проек-

тами 

УК-2.З.2 знать цифровые инструменты, предназна-

ченные для разработки проекта/решения задачи; мето-

ды и программные средства управления проектами 

УК-2.У.1 уметь определять целевые этапы, основные 

направления работ; объяснять цели и формулировать 

задачи, связанные с подготовкой и реализацией проек-

та 

УК-2.У.2 уметь выдвигать альтернативные варианты 

действий с целью выработки новых оптимальных алго-

ритмов действий по проекту 

УК-2.В.1 владеть навыками управления проектом на 

всех этапах его жизненного цикла 

УК-2.В.2 владеть навыками решения профессиональ-

ных задач  в условиях цифровизации общества 

Командная работа и ли-

дерство  

УК-3. Способен орга-

низовывать и руково-

дить работой команды, 

вырабатывая команд-

ную стратегию для до-

стижения поставленной 

цели 

УК-3.З.1 знать методики формирования команды; ме-

тоды эффективного руководства коллективом; основ-

ные теории лидерства и стили руководства 

УК-3.З.2 знать цифровые средства, предназначенные 

для взаимодействия с другими людьми и выполнения 

командной работы 

УК-3.У.1 уметь вырабатывать командную стратегию 

для достижения поставленной цели; использовать циф-

ровые средства, предназначенные для организации 

командной работы 

УК-3.В.1 владеть навыками организации командной 

работы; разрешения конфликтов и противоречий при 

деловом общении на основе учета интересов всех сто-

рон 

УК-3.В.2 владеть навыками использования цифровых 

средств, обеспечивающих удаленное взаимодействие 

членов команды 

Коммуникация  УК-4. Способен приме-

нять современные ком-

муникативные техноло-

гии, в том числе на 

иностранном(ых) язы-

ке(ах), для академиче-

ского и профессио-

нального взаимодей-

ствия 

УК-4.З.1 знать правила и закономерности личной и 

деловой устной и письменной коммуникации; совре-

менные коммуникативные технологии на русском и 

иностранном(ых) языке(ах) 

УК-4.З.2 знать современные технологии, обеспечива-

ющие коммуникацию и кооперацию в цифровой среде 

УК-4.У.1 уметь применять на практике технологии 

коммуникации и кооперации для академического и 

профессионального взаимодействия, в том числе в 

цифровой среде, для достижения поставленных целей; 

УК-4.В.1 владеть навыками межличностного делового 

общения на русском и иностранном(ых) языке(ах) с 

применением современных технологий и цифровых 

средств коммуникации 

Межкультурное взаимо-

действие  

УК-5. Способен анали-

зировать и учитывать 

разнообразие культур в 

процессе межкультур-

ного взаимодействия 

УК-5.З.1 знать правила и технологии эффективного 

межкультурного взаимодействия 

УК-5.У.1 уметь взаимодействовать с представителями 

иных культур с соблюдением этических и межкуль-

турных норм 

УК-5.В.1 владеть навыками межкультурного взаимо-

действия при выполнении профессиональных задач 

Самоорганизация и са-

моразвитие (в том числе 

здоровьесбережение) 

 

УК-6. Способен опре-

делять и реализовывать 

приоритеты собствен-

ной деятельности и 

способы ее совершен-

ствования на основе 

УК-6.З.1 знать основные принципы профессионально-

го и личностного развития с учетом особенностей циф-

ровой экономики и требований рынка труда; способы 

совершенствования своей деятельности на основе са-

мооценки и образования 

УК-6.У.1 уметь определять и реализовывать приорите-

ты совершенствования собственной деятельности на 
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самооценки основе самооценки, в том числе с использованием 

цифровых средств; решать задачи собственного лич-

ностного и профессионального развития 

УК-6.В.1 владеть навыками решения задач самоорга-

низации и собственного личностного и профессио-

нального развития на основе самооценки, само-

контроля, в том числе с использованием цифровых 

средств 

 

3.2 Общепрофессиональные компетенции (ОПК) выпускников и индикаторы их до-

стижения  

Категория (группа) 

ОПК 

Код и наименование 

ОПК 

Код и наименование индикатора достижения ОПК 

Научное мышление  ОПК-1. Способен пред-

ставлять современную 

научную картину мира, 

выявлять естественно-

научную сущность про-

блем своей профессио-

нальной деятельности, 

определять пути их ре-

шения и оценивать эф-

фективность сделанного 

выбора 

ОПК-1.З.1 знать фундаментальные законы природы и ос-

новные физические математические принципы и методы 

накопления, передачи и обработки информации 

ОПК-1.У.1 уметь применять физические законы и матема-

тически методы для решения задач теоретического и при-

кладного характера в области инфокоммуникаций 

ОПК-1.В.1владеть навыками использования знаний физи-

ки и математики при решении практических задач в обла-

сти инфокоммуникаций 

Исследовательская 

деятельность 

ОПК-2. Способен реали-

зовывать новые принци-

пы и методы исследова-

ния современных инфо-

коммуникационных си-

стем и сетей различных-

типов передачи, распре-

деления, обработки и 

хранения информации 

ОПК-2.З.1 знать принципы и методы исследования совре-

менных инфокоммуникационных систем и умеет оцени-

вать их достоинства инедостатки 

ОПК-2.З.2 знать основные методы и средства проведения 

экспериментальных исследованийсистем передачи, рас-

пределения, обработки и хранения информации 

ОПК-2.У.1 уметь применять передовой отечественный и 

зарубежный опыт исследования современных инфоком-

муникационных систем и /или их составляющих 

ОПК-2.В.1 владеть навыками реализации новых принци-

пов и методов обработки и передачи информации в совре-

менных инфокоммуникационных системах и сетях  

Владение информа-

ционными техноло-

гиями  

ОПК-3. Способен при-

обретать, обрабатывать 

и использовать новую 

информацию в своей 

предметной области, 

предлагать новые идеи и 

подходы к решению за-

дач своей профессио-

нальной деятельности 

ОПК-3.З.1 знать принципы построения локальных и гло-

бальных компьютерных сетей, основы Интернет-

технологий, типовые процедуры применения проблемно-

ориентированных прикладных программных средств в 

дисциплинах профессионального цикла и профессиональ-

ной сфере деятельности 

ОПК-3.З.2 знать передовые методы искусственного интел-

лекта для решения задач профессиональной деятельности 

ОПК-3.У.1 уметь использовать современные информаци-

онные и компьютерные технологии, средства коммуника-

ций, способствующие повышению эффективности науч-

ной и образовательной сфер деятельности 

ОПК-3.У.2 уметь проводить анализ современных средств 

и методов искусственного интеллекта для решения при-

кладных задач различных классов 

ОПК 3.В.1 владеть передовымотечественным и зарубеж-

ным опытом при проведении исследований, проектирова-

нии, организации технологических процессов и эксплуа-

тации инфокоммуникационных систем, сетей и устройств 

и /или их составляющих 

Компьютерная гра-

мотность 

ОПК-4. Способен разра-

батывать и применять 

специализированное 

программно- 

математическое обеспе-

чение для проведения 

исследований и решении 

ОПК-4.З.1 знать основные методы обработки эксперимен-

тальных данных с помощью современного специализиро-

ванного программно-математического обеспечения при 

решении научно-исследовательских задач 

ОПК-4.У.1 уметь использовать современное специализи-

рованное программно-математическое обеспечение для 

решения задач приема, обработки и передачи информации 
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проектно-

конструкторских и 

научно-

исследовательских задач 

и проведения исследований в области инфокоммуникаций 

ОПК-4.В.1 владеть методами компьютерного моделирова-

ния и обработки   информации с помощью специализиро-

ванного программно-математического обеспечения  

 

3.3 Профессиональные компетенции(ПК)выпускников и индикаторы их достижения 

на основе профессиональных стандартов (ПС) (обобщенных трудовых функций 

(ОТФ)/трудовых функций (ТФ)), анализа опыта и пр.: 

Задача ПД Объект или область зна-

ния 

Код и наимено-

вание ПК 

Код и наименование 

индикатора достиже-

ния ПК 

Основание 

(ПС(ТФ/О

ТФ), ана-

лиз опыта) 

Тип задач профессиональной деятельности:научно-исследовательский 

Разработка рабочих 

планов и программ 

проведения научных 

исследований и тех-

нических разработок, 

выбор методик и 

средств решения за-

дачи, подготовка от-

дельных заданий для 

исполнителей;  

Сбор, обработка, 

анализ и системати-

зация научно-

технической инфор-

мации по теме иссле-

дования, выбор ме-

тодик и средств ре-

шения задачи 

Сети связи и системы 

коммутации; программное 

обеспечение инфокомму-

никаций; многоканальные 

телекоммуникационные 

системы; интеллектуаль-

ные сети и системы связи; 

интеллектуальные инфор-

мационные системы в 

услугах и сервисах связи; 

интеллектуальные инфор-

мационные системы в си-

стемах управления объек-

тами связи; системы цен-

трализованной обработки 

данных в инфокоммуни-

кационных сетях; мульти-

медийные технологии; 

системы и устройства пе-

редачи данных; методы 

передачи и распределения 

информации в телекомму-

никационных системах и 

сетях; средства защиты 

информации в инфоком-

муникационных системах; 

средства защиты объектов 

информатизации 

ПК-1 Способен 

использовать со-

временные до-

стижения науки и 

передовые инфо-

коммуникацион-

ные технологии, 

методы проведе-

ния теоретиче-

ских и экспери-

ментальных ис-

следований в 

научно-

исследователь-

ских работах в 

области ИКТиСС, 

ставить задачи 

исследования, 

выбирать методы 

эксперименталь-

ной работы с це-

лью совершен-

ствования и со-

здания новых 

перспективных 

инфокоммуника-

ционных систем 

ПК-1.З.1 знать техни-

ческие характеристики 

и экономические пока-

затели отечественных и 

зарубежных разработок 

в ИКТиСС, действую-

щие нормативные тре-

бования и государ-

ственные стандарты 

ПК-1.У.1 уметь приме-

нять актуальную нор-

мативную документа-

цию, анализировать 

новую научную про-

блематику, применять 

методы и средства пла-

нирования, организа-

ции, проведения и 

внедрения научных 

исследований и опыт-

но-конструкторских 

разработок в области 

ИКТиСС; 

ПК-1.У.2 уметь разра-

батывать техническое 

задание, требования и 

условия на разработку 

и проектирование ИК-

ТиСС 

ПК-1.В.1 владеть 

навыками разработки и 

анализа вариантов ин-

фокоммуникационных 

систем на основе син-

теза накопленного 

опыта, изучения лите-

ратуры и собственной 

интуиции; прогнозу 

последствий, поиск 

компромиссных реше-

ний в условиях много-

критериальности 

06.026 

(ТФ E/01.7) 

 

40.011  

(ТФ D/01.7) 

Разработка методики 

и организация прове-

дения экспериментов 

и испытаний, анализ 

их результатов;  

Подготовка научно-

Сети связи и системы 

коммутации; программное 

обеспечение инфокомму-

никаций; многоканальные 

телекоммуникационные 

системы; интеллектуаль-

ПК-2 Способен 

самостоятельно 

выполнять экспе-

риментальные 

исследования для 

решения научно-

ПК-2.З.1 знать методы, 

средства и практику 

планирования, органи-

зации, проведения и 

внедрения научных 

исследований и опыт-

06.026 

(ТФ E/01.7) 

 

06.005  

(ТФ D/01.7) 
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технических отчетов, 

обзоров, публикаций 

по результатам вы-

полненных исследо-

ваний 

ные сети и системы связи; 

интеллектуальные инфор-

мационные системы в 

услугах и сервисах связи; 

интеллектуальные инфор-

мационные системы в си-

стемах управления объек-

тами связи; системы цен-

трализованной обработки 

данных в инфокоммуни-

кационных сетях; мульти-

медийные технологии; 

системы и устройства пе-

редачи данных; методы 

передачи и распределения 

информации в телекомму-

никационных системах и 

сетях; средства защиты 

информации в инфоком-

муникационных системах; 

средства защиты объектов 

информатизации 

исследователь-

ских и производ-

ственных задач с 

использованием 

современной ап-

паратуры и мето-

дов исследования 

но-конструкторских 

разработок  

ПК-2.У.1уметь прово-

дить исследования ха-

рактеристик телеком-

муникационного обо-

рудования и оценки 

качества предоставля-

емых услуг 

ПК-2.В.1 владеть навы-

ками анализа научно-

технической проблемы 

на основе подбора и 

изучения литературных 

и патентных источ-

ников 

ПК-2.В.2 владеть 

навыкамипроведения 

экспериментальных 

работ по проверке 

достижимости 

технических харак-

теристик, радиоэлект-

ронной аппаратуры 

40.011  

(ТФ D/01.7) 

Разработка рабочих 

планов и программ 

проведения научных 

исследований и тех-

нических разработок, 

выбор методик и 

средств решения за-

дачи;  

Сбор, обработка, 

анализ и системати-

зация научно-

технической инфор-

мации по теме иссле-

дования, выбор ме-

тодик и средств ре-

шения задачи;  

Фиксация и защита 

объектов интеллек-

туальной собствен-

ности; управление 

результатами научно-

исследовательской 

деятельности и ком-

мерциализация прав 

на объекты интеллек-

туальной собствен-

ности. 

Сети связи и системы 

коммутации; программное 

обеспечение инфокомму-

никаций; многоканальные 

телекоммуникационные 

системы; интеллектуаль-

ные сети и системы связи; 

методы передачи и рас-

пределения информации в 

телекоммуникационных 

системах и сетях 

ПК-3 Способен 

самостоятельно 

собирать и анали-

зировать исход-

ные данные с це-

лью формирова-

ния плана разви-

тия, выработки и 

внедрения научно 

обоснованных 

решений по оп-

тимизации сети 

связи. 

ПК-3.З.1 знать методы 

и подходы к формиро-

ванию планов развития 

сети 

ПК-3.У.1 уметь состав-

лять технико-

экономические обосно-

вания планов развития 

сети, применять совре-

менные методы иссле-

дований с целью созда-

ния перспективных 

сетей связи 

ПК-3.У.2 уметь осу-

ществлять поиск, ана-

лизировать и оценивать 

информацию, необхо-

димую для эффектив-

ного выполнения зада-

чи планирования, ана-

лизировать перспекти-

вы технического разви-

тия и новые техноло-

гии 

ПК-3.В.1 владеть 

навыками анализа ка-

чества работы каналов 

и технических средств 

связи 

06.026 

(ТФ E/01.7) 

 

40.011  

(ТФ D/01.7) 

Разработка физиче-

ских и математиче-

ских моделей иссле-

дуемых процессов, 

явлений и объектов, 

относящихся к про-

фессиональной сфе-

ре, создание компью-

терных программ с 

использованием как 

стандартных пакетов 

автоматизированного 

Сети связи и системы 

коммутации; программное 

обеспечение инфокомму-

никаций; системы центра-

лизованной обработки 

данных в инфокоммуни-

кационных сетях; средства 

защиты информации в 

инфокоммуникационных 

системах; средства защи-

ты объектов информати-

зации; методы управления 

ПК-4 Способен к 

обеспечению ин-

формационной 

безопасности си-

стемного про-

граммного обес-

печения инфо-

коммуникацион-

ной системы ор-

ганизации 

ПК-4.З.1знать основы 

обеспечения информа-

ционной безопасности, 

нормативные правовые 

акты в области инфор-

мационной безопасно-

сти, системное про-

граммное обеспечение, 

включая знания о ти-

повых уязвимостях 

ПК-4.З.2знать регла-

менты обеспечения 

06.032 

(ТФ С/01.7) 

 

 

40.011  

(ТФ D/01.7) 

 

Анализ 

опыта 
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проектирования и 

исследований, так и 

разрабатываемых 

самостоятельно 

локальными и распреде-

ленными системами обра-

ботки и хранения данных; 

менеджмент и маркетинг в 

телекоммуникациях 

 

информационной без-

опасности системного 

программного обеспе-

чения инфокоммуника-

ционной системы орга-

низации 

ПК-4.З.3. знать прин-

ципы построения про-

граммно-аппаратных 

средств защиты ин-

формации 

ПК-4.У.1 уметь осу-

ществлять сбор и ана-

лиз исходных данных 

для обеспечения ин-

формационной без-

опасности системного 

программного обеспе-

чения 

ПК-4.У.2уметь приме-

нять программно-

аппаратные средства 

защиты информации 

ПК-4.У.3. уметь опре-

делять параметры 

функционирования 

программно-

аппаратных средств 

защиты информации 

ПК-4.В.1владеть навы-

ками установки и 

настройки аппаратно-

программных средств 

защиты системного 

программного обеспе-

чения 

Разработка физиче-

ских и математиче-

ских моделей иссле-

дуемых процессов, 

явлений и объектов, 

относящихся к про-

фессиональной сфе-

ре, создание компью-

терных программ с 

использованием как 

стандартных пакетов 

автоматизированного 

проектирования и 

исследований, так и 

разрабатываемых 

самостоятельно 

Программное обеспечение 

инфокоммуникаций; си-

стемы централизованной 

обработки данных в ин-

фокоммуникационных 

сетях; методы управления 

локальными и распреде-

ленными системами обра-

ботки и хранения данных 

ПК-5 Способ-

ность использо-

вать знание ос-

новных методов  

искусственного 

интеллекта в по-

следующей про-

фессиональной  

деятельности 

ПК-5.З.1знать методы 

разработки оригиналь-

ных алгоритмов и про-

граммных решений с 

использованием совре-

менных технологий 

ПК-5.У.1 уметь вы-

явить  

естественно-научную  

сущность проблем,  

возникающих в ходе  

профессиональной  

деятельности в области  

моделирования и ана-

лиза сложных есте-

ственных и  

искусственных систем 

ПК-5.В.1 владеть 

навыками декомпози-

ции, формализации  

процессов и объектов 

для использования  

интеллектуальных про-

граммных решений 

Анализ 

опыта 

(модуль 

«Системы 

ИИ») 

Тип задач профессиональной деятельности:технологический 

Установка, настройка 

и обслуживание про-

граммного обеспече-

ния и систем управ-

Сети связи и системы 

коммутации; системы и 

устройства передачи дан-

ных; программное обеспе-

ПК-6Способен 

проводить ин-

сталляцию, 

настройку и об-

ПК-6.З.1 знать принци-

пы работы и установки 

сетевого оборудования, 

и программного обес-

06.026 

(ТФ Е/05.7) 

 

06.037 
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ления базами данных 

инфокоммуникаци-

онного оборудования 

 

чение инфокоммуникаций служивание про-

граммного обес-

печения телеком-

муникационного 

оборудования 

печения 

ПК-6.У.1 уметь уста-

навливать и настраи-

вать программное 

обеспечение 

ПК-6.У.2 уметь приме-

нять нормативно-

техническую докумен-

тацию, касающуюся 

установки и настройки 

программного обеспе-

чения, проверять каче-

ство выполненных ра-

бот на соответствие 

требованиям проектной 

документации 

ПК-6.В.1 владеть 

навыками установки и 

настройки программ-

ного обеспечения теле-

коммуникационного 

оборудования 

(ОТФ Е) 

Установка, настройка 

и обслуживание про-

граммного обеспече-

ния и систем управ-

ления базами данных 

инфокоммуникаци-

онного оборудования 

Использование инно-

вационных решений 

и технологий в про-

ектах;  

Разработка методи-

ческих и норматив-

ных документов, 

технической доку-

ментации, а также 

предложений и ме-

роприятий по реали-

зации разработанных 

проектов и программ. 

Сети связи и системы 

коммутации; программное 

обеспечение инфокомму-

никаций; интеллектуаль-

ные сети и системы связи; 

интеллектуальные инфор-

мационные системы в 

услугах и сервисах связи; 

интеллектуальные инфор-

мационные системы в си-

стемах управления объек-

тами связи; системы цен-

трализованной обработки 

данных в инфокоммуни-

кационных сетях; мульти-

медийные технологии; 

системы и устройства пе-

редачи данных; методы 

передачи и распределения 

информации в телекомму-

никационных системах и 

сетях 

ПК-7 Способен к 

администрирова-

нию системного 

программного 

обеспечения и 

систем управле-

ния базами дан-

ных инфокомму-

никационной си-

стемы организа-

ции 

 

ПК-7.З.1 знать архи-

тектуру программных 

компонентов СУБД и 

операционные системы 

ПК-7.У.1 уметь адми-

нистрировать и архи-

вировать базы данных, 

применять современ-

ные методы и способы 

реорганизации и вос-

становления данных 

ПК-7.У.2 уметь ис-

пользовать современ-

ные программно-

аппаратные средства 

резервирования данных 

ПК-7.У.3 уметь поль-

зоваться нормативно-

технической докумен-

тацией по файловым 

системам 

ПК-7.В.1 владеть мето-

дами сжатия и хране-

ния информации, осу-

ществлять самостоя-

тельный поиск инфор-

мации, необходимой 

для выполнения про-

фессиональных задач 

ПК-7.В.2 владеть 

навыками работы с 

аппаратными, про-

граммно-аппаратными 

и программными сред-

ствами администриру-

емой инфокоммуника-

ционной системы 

06.011 

(ТФ D/05.7) 

 

06.026 

(ТФ Е/05.7) 

 

Протоколирование 

работы телекомму-

никационного обору-

дования; 

Поиск, диагностика и 

документирование 

Сети связи и системы 

коммутации; Интернет 

вещей; многоканальные 

телекоммуникационные 

системы; программное 

обеспечение инфокомму-

ПК-8 Способен к 

администрирова-

нию процесса 

поиска и диагно-

стики ошибок 

сетевых 

ПК-8.З.1знать общие 

принципы функциони-

рования и архитектуру 

аппаратных, про-

граммных и программ-

но-аппаратных средств 

06.027 

(ОТФ F) 

 

06.037 

(ОТФ Е) 
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ошибок сетевых 

устройств и про-

граммного обеспече-

ния 

никаций; методы передачи 

и распределения инфор-

мации в телекоммуника-

ционных системах и се-

тях; средства метрологи-

ческого обеспечения теле-

коммуникационных си-

стем и сетей; методы эф-

фективного управления 

эксплуатационным и сер-

висным обслуживанием 

телекоммуникационных 

систем, сетей и устройств; 

методы и средства защиты 

от отказов в обслужива-

нии в инфокоммуникаци-

онных сетях; методы 

управления локальными и 

распределенными систе-

мами обработки и хране-

ния данных 

 

устройств и про-

граммного обес-

печения 

администрируемой 

сети 

ПК-8.З.2 знать прото-

колы канального, сете-

вого, транспортного и 

прикладного уровней 

модели взаимодействия 

открытых систем 

ПК-8.У.1 уметь поль-

зоваться нормативно-

технической докумен-

тацией в области инфо-

коммуникационных 

технологий 

ПК-8.У.2 уметь уста-

навливать и инициали-

зировать новое про-

граммное обеспечение 

ПК-8.У.3уметь анали-

зировать сообщения об 

ошибках в сетевых 

устройствах и опера-

ционных системах, 

локализовать отказы и 

инициировать коррек-

тирующие действия 

ПК-8.В.1 владеть 

навыками конфигури-

рования сетевых 

устройств и операци-

онных систем 

ПК-8.В.2 владеть 

навыками мониторинга 

установленных сетевых 

устройств и программ-

ного обеспечения 

ПК-8.В.3 владеть 

навыками выявления, 

устранения сбоев и 

отказов сетевых 

устройств и операци-

онных систем 

 

4 ХАРАКТЕРИСТИКА РЕСУРСНОГО ОБЕСПЕЧЕНИЯОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ 

 

4.1 Общесистемные требования к реализации образовательной программы 

4.1.1 ГУАП располагает на праве собственности или ином законном основании мате-

риально-техническим обеспечением образовательной деятельности (помещениями и обору-

дованием) для реализации образовательной программы в соответствии с учебным планом. 

Материально-техническое обеспечения, в том числе специализированное оборудование и 

лаборатории, указанные во ФГОС (при наличии), указывается в рабочих программах дисци-

плин (модулей), программах практик и программе ГИА. 

4.1.2. Каждый обучающийся в течение всего периода обучения обеспечивается инди-

видуальным неограниченным доступом к электронной информационно-образовательной 

среде«pro.guap.ru»(далее –ЭОСГУАП) из любой точки, в которой имеется доступ к инфор-
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мационно-телекоммуникационной сети "Интернет" (далее - сеть "Интернет"), как на терри-

тории ГУАП, так и вне ее.  

4.1.3 При реализации образовательной программы возможно применение электронно-

го обучения и/или дистанционных образовательных технологий. 

4.1.4 РеализацияОП в сетевой форме не предусмотрена. 

4.2 Материально-техническое и учебно-методическое обеспечениеОП 

4.2.1 Помещения представляют собой учебные аудитории для проведения учебных 

занятий, предусмотренных ОП, оснащенные оборудованием и техническими средствами 

обучения, перечень и состав которых определяется в рабочих программах дисциплин (моду-

лей), программах практик.Допускается замена оборудования его виртуальными аналогами. 

Перечень помещений для самостоятельной работы обучающихся, оснащенных ком-

пьютерной техникой с возможностью подключения к сети "Интернет" и обеспечением до-

ступа в ЭОС ГУАП, указывается в рабочих программах дисциплин (модулей).  

4.2.2 ГУАП обеспечен необходимым комплектом лицензионного и свободно распро-

страняемого программного обеспечения, в том числе отечественного производства (состав 

определяется в рабочих программах дисциплин (модулей) и подлежит обновлению при 

необходимости).  

4.2.3 При использовании в образовательном процессе печатных изданий библиотеч-

ный фонд укомплектован печатными изданиями из расчета не менее 0,25 экземпляра каждо-

го из изданий, указанных в рабочих программах дисциплин (модулей), практик, на одного 

обучающегося из числа лиц, одновременно осваивающих соответствующую дисциплину 

(модуль), проходящих соответствующую практику.  

4.2.4 Обучающимся обеспечен доступ (удаленный доступ), в том числе в случае при-

менения электронного обучения, дистанционных образовательных технологий, к современ-

ным профессиональным базам данных и информационным справочным системам, в том 

числе электронно-библиотечным системам, состав которых определяется в рабочих про-

граммах дисциплин (модулей) и подлежит обновлению (при необходимости).  

4.2.5 Обучающиеся из числа инвалидов и лиц с ОВЗ обеспечены печатными и (или) 

электронными образовательными ресурсами в формах, адаптированных к ограничениям их 

здоровья.  

4.3 Кадровые условия реализации ОП 

4.3.1 Реализация ОП обеспечивается педагогическими работниками ГУАП, а также 

лицами, привлекаемыми ГУАП к реализации ОП на иных условиях.  

4.3.2 Квалификация педагогических работников отвечает квалификационным требо-

ваниям, указанным в квалификационных справочниках и (или) профессиональных стандар-

тах (при наличии).  
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4.3.3 Не менее 70 процентов численности педагогических работников, участвующих в 

реализации ОП, и лиц, привлекаемых к реализации ОП на иных условиях (исходя из количе-

ства замещаемых ставок, приведенного к целочисленным значениям), ведут научную, учеб-

но-методическую и (или) практическую работу, соответствующую профилю преподаваемой 

дисциплины (модуля).  

4.3.4 Не менее 10 процентов численности педагогических работников ГУАП, участ-

вующих в реализации ОП, и лиц, привлекаемых ГУАП к реализации ОП на иных условиях 

(исходя из количества замещаемых ставок, приведенного к целочисленным значениям), яв-

ляется руководителями и (или) работниками иных организаций, осуществляющими трудо-

вую деятельность в профессиональной сфере, соответствующей профессиональной деятель-

ности, к которой готовятся выпускники (иметь стаж работы в данной профессиональной 

сфере не менее 3 лет).  

4.3.5 Не менее 70 процентов численности педагогических работников и лиц, привле-

каемых к образовательной деятельности на иных условиях (исходя из количества замещае-

мых ставок, приведенного к целочисленным значениям), имеют ученую степень (в том числе 

ученую степень, полученную в иностранном государстве и признаваемую в Российской Фе-

дерации) и (или) ученое звание (в том числе ученое звание, полученное в иностранном госу-

дарстве и признаваемое в Российской Федерации) 

4.3.6 Общее руководство научным содержанием программы магистратуры осуществ-

ляется научно-педагогическим работником ГУАП, имеющим ученую степень (в том числе 

ученую степень, полученную в иностранном государстве и признаваемую в Российской Фе-

дерации), осуществляющим самостоятельные научно-исследовательские (творческие) про-

екты (участвующим в осуществлении таких проектов) по направлению подготовки, имею-

щим ежегодные публикации по результатам указанной научно-исследовательской (творче-

ской) деятельности в ведущих отечественных и (или) зарубежных рецензируемых научных 

журналах и изданиях, а также осуществляющим ежегодную апробацию результатов указан-

ной научно-исследовательской (творческой) деятельности на национальных и международ-

ных конференциях. 

4.4 Оценка качества подготовки обучающихся по ОП 

Качество образовательной деятельности и подготовки обучающихся по ОП ВО опре-

деляется в рамках системы внутренней оценки, а также системы внешней оценки. Порядок 

проведения внутренней и внешней оценки качества образовательной деятельности установ-

лен локальным нормативным актом ГУАП. 
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5 ДОПОЛНИТЕЛЬНАЯ ИНФОРМАЦИЯ ОБ ОБРАЗОВАТЕЛЬНОЙ  

ПРОГРАММЕ  

В распоряжении кафедры Инфокоммуникационных технологий и систем связи ГУАП 

находятся научно-исследовательские лаборатории: 

˗ лаборатория сетей и систем передачи информации, 

˗ лаборатория беспроводных технологий. 

Участие студентов в научно-исследовательской работе способствует углублению по-

лучаемых ими знаний, позволяет привлекать их к работам по заказам отечественных и зару-

бежных фирм, а на старших курсах проходить стажировку в европейских университетах. 

В ходе обучения студенты проходят производственную практику в ведущих россий-

ских и зарубежных компаниях-партнерах, таких как ПАО «Информационные телекоммуни-

кационные технологии (ПАО «Интелтех», договор от 22.05.2019 №687-7), ФГАУ «Нацио-

нальный исследовательский центр телекоммуникаций имени М.И. Кривошеева» (ФГАУ НИЦ 

Телеком, договор от 16.05.2023 №612П23), ООО "Ядро Центр Технологий Мобильной Свя-

зи" (договор от 05.12.2022 №608П и др., а выпускники кафедры имеют исключительные пер-

спективы по трудоустройству в этих компаниях. 
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Приложение 1 

Перечень профессиональных стандартов, соответствующих профессиональной 

деятельности выпускников 

 

№ 

п/п 

Код ПС Наименование области профессиональной деятельности. 

Наименование профессионального стандарта 

06 Связь, информационные и коммуникационные технологии 

1.  06.005 

Профессиональный стандарт «Специалист по техническому об-

служиванию и ремонту радиоэлектронных средств», утвержденный 

приказом Министерства труда и социальной защиты Российской Фе-

дерации от 22.11.2023 № 823н  

2.  06.011 

Профессиональный стандарт «Администратор баз данных», 

утвержденный приказом Министерства труда и социальной защиты 

Российской Федерации от 27.04.2023 № 408н   

3.  06.026 

Профессиональный стандарт «Системный администратор ин-

формационно-коммуникационных систем», утвержденный приказом 

Министерства труда и социальной защиты Российской Федерации от 

29.09.2020 № 680н  

4.  06.027 

Профессиональный стандарт «Специалист по администрирова-

нию сетевых устройств информационно-коммуникационных си-

стем», утвержденный приказом Министерства труда и социальной 

защиты Российской Федерации от 05.10.2015 № 686н  

5.  06.032 

Профессиональный стандарт "Специалист по безопасности компью-

терных систем и сетей", утвержденный приказом Министерством 

труда и социальной защиты Российской Федерации от 14.09.2022 № 

533н 

6.  06.037 

Профессиональный стандарт «Специалист по поддержке про-

граммно-конфигурируемых информационно-коммуникационных се-

тей», утвержденный приказом Министерства труда и социальной 

защиты Российской Федерации от 16.11.2020 № 786н  

40 Сквозные виды деятельности в промышленности 

7.  40.011 

Профессиональный стандарт «Специалист по научно-

исследовательским и опытно-конструкторским разработкам», утвер-

жденный приказом Министерства труда и социальной защиты Рос-

сийской Федерации от 04.03.2014 № 121н (ред. от 12.12.2016)  

 
  


