


1. ОБЩИЕ ПОЛОЖЕНИЯ 

1.1. Общие сведения об образовательной программе (ОП) 

Образовательная программа по специальности 10.05.03 «Информационная безопасность 

автоматизированных систем» направленности «Безопасность открытых информационных си-

стем» разработана в соответствии с федеральным государственным образовательным стандар-

том высшего образования – специалитет по специальности 10.05.03 «Информационная безопас-

ность автоматизированных систем», утвержденным приказом МинобрнаукиРоссии от 

26.11.2020 №1457(ред. от 27.02.2023), а также нормативными правовыми  актами Российской 

Федерации и локальными нормативными актами ГУАП. 

Образовательная программа разработана с учетом профессиональных стандартов, соот-

ветствующих профессиональной деятельности выпускников, перечень которых приведен в 

Приложении 1. 

Выпускнику, освоившему образовательную программу, присваивается квалификация: 

специалист по защите информации. 

Обучение по образовательной программе осуществляется в очной форме. Срок получе-

ния образования в очной форме обучения – 5 лет 6 месяцев. 

Объем образовательной программы – 330 зачетных единиц. 

Язык, на котором осуществляется образовательная деятельность: русский. 

 

1.2. Цель образовательной программы 

Целью образовательной программы является формирование у выпускника: 

 универсальных и общепрофессиональных компетенций в соответствии с ФГОС ВО; 

 профессиональных компетенций, установленных ГУАП на основе профессиональных 

стандартов, соответствующих профессиональной деятельности выпускников, а также на 

основе анализа требований к профессиональным компетенциям, предъявляемым к вы-

пускникам на рынке труда, обобщения отечественного и зарубежного опыта, проведения 

консультаций с ведущими работодателями, объединениями работодателей отрасли, в ко-

торой востребованы выпускники, приведенных в разделе 2 настоящего документа. 

 

1.3. Структура образовательной программы 

Структура образовательной программы включает следующие блоки: Блок 1 «Дисципли-

ны (модули)». Блок 2 «Практика». Блок 3 «Государственная итоговая аттестация». 

В рамках образовательной программы выделяется обязательная часть, установленная 

ФГОС ВО, и часть, формируемая участниками образовательных отношений. 



Объём контактной работы обучающихся с педагогическими работниками ГУАП при 

проведении учебных занятий по программе специалитета составляет не менее 50 процентов. 

 

2. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ ВЫПУСК-

НИКОВ 

2.1. Общее описание профессиональной деятельности выпускников 

Области профессиональной деятельности и сферы профессиональной деятельности, в 

которых выпускники, освоившие программу, могут осуществлять профессиональную деятель-

ность: 

06 Связь, информационные и коммуникационные технологии (в сфере обеспечения без-

опасности информации в автоматизированных системах); 

 

Выпускники, освоившие образовательную программу, готовы решать задачи профессио-

нальной деятельности следующих типов: 

- научно-исследовательский; 

- проектный; 

- эксплуатационный. 

 

2.2. Перечень основных задач и объектов (или областей знаний) профессиональной дея-

тельности (ПД) выпускников 

Область ПД (по 

реестру Минтру-

да) 

Типы задач ПД Задачи ПД Объекты ПД (или об-

ласти знания) 

06Связь, инфор-

мационные и 

коммуникацион-

ные технологии  

 

Научно-

исследователь-

ский 

Проведение исследований в 

области эффективных тех-

нологий автоматизации ин-

формационно-

аналитической деятельно-

сти 

Автоматизированные 

системы обработки ин-

формации и управления. 

Информационно-

коммуникационные тех-

нологии 

Проектный 

 

Проектирование информа-

ционнокоммуникационных 

систем 

Информационно-

коммуникационные си-

стемы, компоненты ин-

формационных систем, 

базы данных. Автомати-

зированная обработка 

данных 

Формирование требований 

к защите информации в ав-

томатизированных системах 

Автоматизированные 

системы обработки ин-

формации и управления, 

системы защиты инфор-

мации  

Разработка средств защиты 

средств связи сетей элек-

Автоматизированные 

системы обработки ин-



тросвязи (за исключением 

сетей связи специального 

назначения) от несанкцио-

нированного доступа 

формации и управления. 

Сети и системы связи. 

Разработка средств защиты 

информации автоматизиро-

ванных систем 

Автоматизированные 

системы обработки ин-

формации и управления. 

Системы защиты ин-

формации 

Разработка программно-

аппаратных средств защиты 

информационных компью-

терных систем и сетей 

Средства вычислитель-

ной техники (вычисли-

тельные машины, ком-

плексы, системы и сети). 

Системы защиты ин-

формации 

Управление проектами со-

здания (модификации) ин-

формационных систем, ав-

томатизирующих задачи 

организационного управле-

ния и бизнес-процессы 

Автоматизированные 

системы обработки ин-

формации и управления. 

Производственные биз-

нес-процессы 

Развитие средств и систем 

защиты открытых инфор-

мационных систем от не-

санкционированного досту-

па 

Автоматизированные 

системы обработки ин-

формации и управления. 

Сети и системы связи. 

Системы защиты ин-

формации 

Эксплуатацион-

ный 

 

Внедрение и безопасная 

эксплуатация информаци-

онно-коммуникационных 

систем 

Информационно-

коммуникационные си-

стемы, компоненты ин-

формационных систем, 

базы данных. Автомати-

зированная обработка 

данных 

Внедрение систем защиты 

информации автоматизиро-

ванных систем 

Автоматизированные 

системы обработки ин-

формации и управления. 

Системы защиты ин-

формации 

Подбор, внедрение и сопро-

вождение программно-

аппаратных средств защиты 

информационных компью-

терных систем и сетей 

Средства вычислитель-

ной техники (вычисли-

тельные машины, ком-

плексы, системы и сети). 

Системы защиты ин-

формации 

Контроль уровня безопас-

ности компьютерных си-

стем и сетей 

Сети и системы связи, 

средства вычислитель-

ной техники (вычисли-

тельные машины, ком-

плексы, системы и сети) 

 

3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ДОСТИЖЕНИЯ ОП 



3.1. Универсальные компетенции (УК)выпускников и индикаторы их достижения  

Категория 

(группа) УК 

Код и 

наименование УК 

Код и наименование индикатора достижения УК 

Системное и 

критическое 

мышление 

УК-1 Способен 

осуществлять 

критический анализ 

проблемных 

ситуаций на основе 

системного подхода, 

вырабатывать 

стратегию действий 

УК-1.З.1 знать методы критического анализа и 

системного подхода 

УК-1. З.2 знать методики разработки стратегии 

действий для выявления и решения проблемных 

ситуаций 

УК-1.З.3 знать цифровые ресурсы, инструменты и 

сервисы, включая интеллектуальные технологии, 

для решения задач/проблем профессиональной 

деятельности 

УК-1.У.1 уметь осуществлять критический анализ 

и синтез информации, в том числе с применением 

искусственного интеллекта 

УК-1.У.2 уметь анализировать, сохранять и 

передавать информацию с использованием 

цифровых средств 

УК-1.У.3 уметь вырабатывать стратегию действий 

для решения проблемной ситуации 

УК-1.В.1 владеть навыками системного и 

критического мышления; методиками постановки 

цели, определения способов ее достижения 

УК-1.В.2 владеть навыками использования 

алгоритмов и цифровых средств, предназначенных 

для анализа информации и данных 

УК-1.Д.1 осуществляет анализ ситуации в реальных 

социальных условиях для выявления актуальной 

социально-значимой задачи/проблемы, требующей 

решения 

УК-1.Д.2 производит постановку проблемы путем 

фиксации ее содержания, выявления субъекта 

проблемы, а также всех заинтересованных сторон в 

данной ситуации 

УК-1.Д.3 определяет требования и ожидания 

заинтересованных сторон с учетом социального 

контекста 

Разработка и 

реализация 

проектов 

УК-2 Способен 

управлять проектом 

на всех этапах его 

жизненного цикла 

УК-2.З.1 знать этапы жизненного цикла проекта; 

виды ресурсов и ограничений для решения 

проектных задач; необходимые для осуществления 

проектной деятельности правовые нормы и 

принципы управления проектами 

УК-2.З.2 знать цифровые инструменты, 

предназначенные для разработки проекта/решения 

задачи; методы и программные средства управления 

проектами 

УК-2.У.1 уметь определять целевые этапы, 

основные направления работ; объяснять цели и 

формулировать задачи, связанные с подготовкой и 

реализацией проекта 

УК-2.У.2 уметь выдвигать альтернативные 

варианты действий с целью выработки новых 



оптимальных алгоритмов действий по проекту 

УК-2.В.1 владеть навыками управления проектом 

на всех этапах его жизненного цикла 

УК-2.В.2 владеть навыками решения 

профессиональных задач  в условиях цифровизации 

общества 

УК-2.Д.1 вырабатывает гипотезу решения в целях 

реализации проекта в условиях ресурсных, 

нормативных и этических ограничений, регулярного 

проведения рефлексивных мероприятий для 

развития гражданственности и профессионализма 

участников проекта 

УК-2.Д.2 разрабатывает паспорт проекта с учетом 

компетенций студенческой команды, имеющихся 

ресурсов, а также самоопределения участников 

проекта по отношению к решаемой проблеме 

УК-2.Д.3 целенаправленно использует 

академические знания и умения для достижения 

целей социально-ориентированного проекта и 

общественного развития 

Командная работа 

и 

лидерство 

УК-3 Способен 

организовывать и 

руководить работой 

команды, 

вырабатывая 

командную 

стратегию для 

достижения 

поставленной цели 

УК-3.З.1 знать основы групповой динамики, теории 

лидерства и стили руководства, стратегии 

социального взаимодействия 

УК-3.У.1 уметь выбирать оптимальную стратегию 

взаимодействия в команде для достижения 

поставленной цели, в том числе с применением 

технологий цифровой коммуникации 

УК-3.В.1 владеть навыками эффективного 

социального взаимодействия 

УК-3.Д.1 определяет свою позицию по отношению к 

поставленной в проекте проблеме, осознанно 

выбирает свою роль в команде 

УК-3.Д.2. проявляет в своем поведении способность 

к совместной проектной деятельности на благо 

общества, отдельных сообществ и граждан 

УК-3.Д.3 учитывает в рамках реализации проекта 

социальный контекст и действует с учетом своей 

роли в команде для достижения целей 

общественного развития 

Коммуникация УК-4 Способен 

применять 

современные 

коммуникативные 

технологии, в том 

числе на 

иностранном(ых) 

языке(ах), для 

академического и 

профессионального 

взаимодействия 

УК-4.З.1 знать правила и закономерности личной и 

деловой устной и письменной коммуникации; 

современные коммуникативные технологии на 

русском и иностранном(ых) языке(ах) 

УК-4.З.2 знать современные технологии, 

обеспечивающие коммуникацию и кооперацию в 

цифровой среде 

УК-4.У.1 уметь применять на практике технологии 

коммуникации и кооперации для академического и 

профессионального взаимодействия, в том числе в 

цифровой среде, для достижения поставленных 

целей 

УК-4.В.1 владеть навыками межличностного 

делового общения на русском и иностранном(ых) 



языке(ах) с применением современных технологий и 

цифровых средств коммуникации 

Межкультурное 

взаимодействие 

УК-5 Способен 

анализировать и 

учитывать 

разнообразие 

культур в процессе 

межкультурного 

взаимодействия 

УК-5.З.1 знать закономерности и особенности 

социально-исторического развития различных 

культур в этическом и философском контексте 

УК-5.У.1 уметь анализировать социально-

исторические факты 

УК-5.У.2 уметь систематизировать представления о 

социокультурном разнообразии общества 

УК-5.В.1 владеть навыками интерпретации 

межкультурного многообразия общества 

УК-5.В.2 владеть навыками межкультурного 

взаимодействия 

УК-5.Д.1. демонстрирует толерантное восприятие 

социальных и культурных различий, уважительное и 

бережное отношению к историческому наследию и 

культурным традициям 

УК-5.Д.2. находит и использует необходимую для 

саморазвития и взаимодействия с другими людьми 

информацию о культурных особенностях и 

традициях различных социальных групп 

УК-5.Д.3. проявляет в своём поведении 

уважительное отношение к историческому 

наследию и социокультурным традициям различных 

социальных групп, опирающееся на знание этапов 

исторического развития России в контексте мировой 

истории и культурных традиций мира 

УК-5.Д.4. сознательно выбирает ценностные 

ориентиры и гражданскую позицию; 

аргументировано обсуждает и решает проблемы 

мировоззренческого, общественного и личностного 

характера 

УК-5.Д.5 выражает свою гражданскую 

идентичность – принадлежность к государству, 

обществу, культурному и языковому пространству 

страны, осознает принятие на себя ответственности 

за будущее страны 

УК-5.Д.6 выражает приверженность традиционным 

российским ценностям, проявляет активную 

гражданскую позицию и гражданскую солидарность 

УК-5.Д.7 эффективно применяет рефлексивные 

практики для осмысления результатов и присвоения 

опыта реализации социально-ориентированных 

проектов; осознания взаимосвязей между 

академическими знаниями, гражданственности и 

позитивными социальными изменениями 

Самоорганизация 

и саморазвитие (в 

том числе 

здоровьесбережен

ие) 

УК-6 Способен 

определять и 

реализовывать 

приоритеты 

собственной 

деятельности и 

способы ее 

УК-6.З.1 знать основные виды деятельности 

человека, способы совершенствования своей 

деятельности на основе самооценки и 

самообразования, в том числе возможности и 

ограничения образования с применением цифровых 

технологий 

УК-6.У.1уметь определять и реализовывать 



совершенствования 

на основе 

самооценки и 

образования в 

течение всей жизни 

приоритеты собственной деятельности на основе 

самооценки 

УК-6.В.1 владеть навыками совершенствования 

собственной деятельности на основе самооценки, 

самоконтроля, в том числе с использованием 

цифровых средств 

Самоорганизация 

и саморазвитие (в 

том числе 

здоровьесбережен

ие) 

УК-7 Способен 

поддерживать 

должный уровень 

физической 

подготовленности 

для обеспечения 

полноценной 

социальной и 

профессиональной 

деятельности 

УК-7.З.1 знать виды физических упражнений; роль и 

значение физической культуры в жизни человека и 

общества; научно-практические основы физической 

культуры, профилактики вредных привычек и 

здорового образа и стиля жизни 

УК-7.У.1 уметь применять на практике средства 

физической культуры и спорта для сохранения и 

укрепления здоровья и психофизической подготовки 

УК-7.В.1 владеть навыками организации здорового 

образа жизни с целью укрепления индивидуального 

здоровья для обеспечения полноценной социальной 

и профессиональной деятельности 

Безопасность 

жизнедеятельност

и 

УК-8 Способен 

создавать и 

поддерживать в 

повседневной жизни 

и в 

профессиональной 

деятельности 

безопасные условия 

жизнедеятельности 

для сохранения 

природной среды, 

обеспечения 

устойчивого 

развития общества, в 

том числе при угрозе 

и возникновении 

чрезвычайных 

ситуаций и военных 

конфликтов 

УК-8.З.1 знать классификацию и источники 

чрезвычайных ситуаций природного и техногенного 

происхождения; причины, признаки и последствия 

опасностей, способы защиты от чрезвычайных 

ситуаций; принципы организации безопасности 

труда на предприятии и рационального 

природопользования 

УК-8.У.1 уметь поддерживать безопасные условия 

жизнедеятельности; выявлять признаки, причины и 

условия возникновения чрезвычайных ситуаций; 

оценивать вероятность возникновения 

потенциальной опасности техногенного и 

природного характера и принимать меры по ее 

предупреждению 

УК-8.В.1 владеть навыками применения основных 

методов защиты в условиях чрезвычайных ситуаций 

и военных конфликтов 

Экономическая 

культура, в том 

числе финансовая 

грамотность 

УК-9 Способен 

принимать 

обоснованные 

экономические 

решения в 

различных областях 

жизнедеятельности 

УК-9.З.1 знать основы экономической теории, 

необходимые для решения профессиональных задач 

УК-9.У.1 уметь обосновывать принятие 

экономических решений, использовать методы 

экономического планирования для достижения 

поставленных целей 

УК-9.В.1 владеть навыками принятия обоснованных 

экономических решений в различных областях 

жизнедеятельности 

Гражданская 

позиция 

УК-10 Способен 

формировать 

нетерпимое 

отношение к 

проявлениям 

экстремизма, 

терроризма,  

УК-10.З.1 знать действующие правовые нормы, 

обеспечивающие противодействие коррупции, 

проявлениям экстремизма и терроризма в различных 

областях жизнедеятельности; меры по профилактике 

коррупции, экстремизма, терроризма 

УК-10.У.1 уметь определять свою гражданскую 

позицию и формировать нетерпимое отношение к 



коррупционному 

поведению и 

противодействовать 

им в 

профессиональной 

деятельности 

проявлениям коррупции, экстремизма и терроризма 

УК-10.В.1 владеть навыками противодействия 

проявлениям коррупции, экстремизма, терроризма в 

профессиональной деятельности 

 

3.2. Общепрофессиональные компетенции (ОПК)выпускников и индикаторы их достижения  

Код и наименование ОПК Код и наименование индикатора достижения ОПК 

ОПК-1. Способен оценивать роль ин-

формации, информационных техноло-

гий и информационной безопасности в 

современном обществе, их значение для 

обеспечения объективных потребно-

стей личности, общества и государства 

ОПК-1.З.1 знать современные достижения отече-

ственной и зарубежной науки и техники в области 

информационных технологий и информационной 

безопасности 

ОПК-1.У.1 уметь определять значение информацион-

ных технологий и информационной безопасности для 

целей государства и общества 

ОПК-1.В.1 владеть навыками оценки и анализа необ-

ходимости внедрения средств автоматизации и ин-

формационной безопасности в процессы производ-

ства 

ОПК-2. Способен применять про-

граммные средства системного и при-

кладного назначений, в том числе оте-

чественного производства, для решения 

задач профессиональной деятельности 

ОПК-2.З.1 знать классификацию компьютерных си-

стем, виды информационного взаимодействия и об-

служивания, основы построения информационно-

вычислительных систем 
ОПК-2.З.2 знать назначение, функции и обобщённую 

структуру операционных системи типовые операционные 

системы 

ОПК-2.З.3 знать типовые прикладные информационные 

технологии и программное обеспечение, используемое для 

решения задач профессиональной деятельности, включая 

системы баз данных, технологии распределенного реестра 

и искусственного интеллекта 

ОПК-2.У.1 уметьвыбирать современные информаци-

онные технологии и программные средства, в том 

числе отечественного производства для решения за-

дач профессиональной деятельности, проектирования 

и разработки информационных систем и систем ис-

кусственного интеллекта 

ОПК-2.В.1 владеть навыками применения современ-

ных информационных технологий и программных 

средств, в том числе отечественного производства, 

при решении задач профессиональной деятельности 

ОПК-3. Способен использовать матема-

тические методы, необходимые для ре-

шения задач профессиональной дея-

тельности 

ОПК-3.З.1 знать основные понятия и законы есте-

ственных наук, методы математического анализа и 

моделирования; основные методы теоретического и 

экспериментального исследования объектов, процес-

сов и явлений 

ОПК-3.У.1 уметь использовать физико-

математический аппарат для разработки математиче-

ских моделей явлений, процессов и объектов при ре-

шении инженерных задач в профессиональной дея-

тельности 



ОПК-3.У.2 уметь применять методы математического 

анализа и моделирования для обоснования принятия 

решений в профессиональной деятельности 

ОПК-3.В.1владеть навыками проведения эксперимен-

тов по заданной методике и анализа их результатов 

ОПК-4. Способен анализировать физи-

ческую сущность явлений и процессов, 

лежащих в основе функционирования 

микроэлектронной техники, применять 

основные физические законы и модели 

для решения задач профессиональной 

деятельности 

ОПК-4.З.1 знать физическую сущность явлений и 

процессов, лежащих в основе функционирования 

микроэлектронной техники 

ОПК-4.У.1 уметь применять основные физические 

законы и модели для решения задач профессиональ-

ной деятельности 

ОПК-4.В.1владеть навыками анализа физических яв-

лений и процессов функционирования микроэлек-

тронной техники для решения задач профессиональ-

ной деятельности 

ОПК-5. Способен применять норматив-

ные правовые акты, нормативные и ме-

тодические документы, регламентиру-

ющие деятельность по защите инфор-

мации 

ОПК-5.З.1 знать перечень основных нормативных 

правовых актов, стандартов и методических докумен-

тов в области защиты информации и информацион-

ной безопасности 

ОПК-5.У.1уметь применять нормативные акты при 

проектировании и разработке систем безопасности 

автоматизированных информационных систем и их 

компонентов 

ОПК-5.В.1. владеть навыками работы с нормативны-

ми документами, государственными и международ-

ными стандартами в области информационной без-

опасности и защиты информации 

ОПК-6. Способен при решении профес-

сиональных задач организовывать за-

щиту информации ограниченного до-

ступа в автоматизированных системах в 

соответствии с нормативными право-

выми актами, нормативными и методи-

ческими документами Федеральной 

службы безопасности Российской Фе-

дерации, Федеральной службы по тех-

ническому и экспортному контролю 

ОПК-6.З.1. знать методы и средства организации за-

щиты информации ограниченного доступа 

ОПК-6.З.2 знать структуру и общий состав норматив-

ных и методических документов Федеральной служ-

бы безопасности Российской Федерации, Федераль-

ной службы по техническому и экспортному контро-

лю 

ОПК-6.У.1уметь осуществлять организацию защиты 

информации ограниченного доступа в соответствии с 

регламентирующими документами 

ОПК-6.В.1 владеть навыками применения норматив-

ных правовых актов, нормативных и методических 

документов при организации системы защиты ин-

формации 

ОПК-7. Способен создавать программы 

на языках общего назначения, приме-

нять методы и инструментальные сред-

ства программирования для решения 

профессиональных задач, осуществлять 

обоснованный выбор инструментария 

программирования и способов органи-

зации программ 

ОПК-7.З.1 знать основные языки программирования и 

работы с базами данных, операционные системы и 

оболочки, современные программные среды разра-

ботки информационных систем и технологий 

ОПК-7.У.1 уметь решать стандартные задачи профес-

сиональной деятельности на основе информационной 

и библиографической культуры с применением 

средств и методов программирования и с учетом ос-

новных требований информационной безопасности 

ОПК-7.В.1 владеть навыками использования методов 

программирования и стандартных прикладных про-

грамм для решения профессиональных задач в обла-



сти информационной безопасности и защиты инфор-

мации 

ОПК-8. Способен применять методы 

научных исследований при проведении 

разработок в области защиты информа-

ции в автоматизированных системах 

ОПК-8.З.1 знать методы и процессы научных иссле-

дований, структуру научного знания, требования к 

научным разработкам 

ОПК-8.У.1 уметь проводить научные исследования в 

области информационной безопасности и защиты ин-

формации в автоматизированных информационных 

системах 

ОПК-8.В.1 владеть навыками научно-

исследовательской работы при проектировании и мо-

делировании систем защиты информации 

ОПК-9. Способен решать задачи про-

фессиональной деятельности с учетом 

текущего состояния и тенденций разви-

тия информационных технологий, 

средств технической защиты информа-

ции, сетей и систем передачи информа-

ции 

ОПК-9.З.1 знать технические и программные средства 

информационной безопасности, основы сетевых тех-

нологий и направления их совершенствования 

ОПК-9.У.1 уметь использовать современные техниче-

ские, математические и программные средства для 

решения профессиональных задач 

ОПК-9.В.1 владеть современными технологиями, ме-

тодами и моделями при разработке систем защиты 

информации 

ОПК-10. Способен использовать сред-

ства криптографической защиты ин-

формации при решении задач профес-

сиональной деятельности 

ОПК-10.З.1 знать криптографические модели и алго-

ритмы  

ОПК-10.У.1 уметь оценивать эффективность приме-

нения отдельных средств криптографической защиты 

информации в автоматизированных информационных 

системах 

ОПК-10.В.1владеть методами реализации систем за-

щиты информации с помощью криптографических 

алгоритмов 

ОПК-11. Способен разрабатывать ком-

поненты систем защиты информации 

автоматизированных систем 

ОПК-11.З.1 знать особенности проектирования авто-

матизированных информационных систем, методы и 

средства проектирования подсистем защиты инфор-

мации, структуру и компоненты информационных 

систем 

ОПК-11.У.1уметь проектировать и разрабатывать ма-

тематическое и программное обеспечение автомати-

зированных информационных систем с учетом реали-

зации требований информационной безопасности 

ОПК-11.В.1владеть навыками оценки целесообразно-

сти разработки и внедрения отдельных компонентов 

систем защиты информации 

ОПК-12. Способен применять знания в 

области безопасности вычислительных 

сетей, операционных систем и баз дан-

ных при разработке автоматизирован-

ных систем 

ОПК-12.З.1 знать теоретические основы построения 

баз данных, модели данных, принципы организации 

вычислительных сетей, сетевые технологии, техниче-

ские средства их реализации, организации и виды 

операционных систем 

ОПК-12.У.1 уметь проводить настройку операцион-

ных систем с соблюдением требований информаци-

онной безопасности, проектировать и организовывать 

безопасные вычислительные системы и базы данных 

ОПК-12.В.1владеть навыками интеграции подсистем, 

учитывая требования информационной безопасности 



и защиты информации 

ОПК-13. Способен организовывать и 

проводить диагностику и тестирование 

систем защиты информации автомати-

зированных систем, проводить анализ 

уязвимостей систем защиты информа-

ции автоматизированных систем 

ОПК-13.З.1 знать модели угроз и рисков информаци-

онной безопасности автоматизированных систем, ме-

тоды оценки уязвимостей каналов передачи инфор-

мации 

ОПК-13.У.1уметь проводить тестирование информа-

ционной безопасности автоматизированных систем на 

основе оценки рисков реализации угроз безопасности 

ОПК-13.В.1владеть навыками комплексного всесто-

роннего анализа информационной безопасности ав-

томатизированных информационных систем и их от-

дельных элементов 

ОПК-14. Способен осуществлять разра-

ботку, внедрение и эксплуатацию авто-

матизированных систем с учетом тре-

бований по защите информации, прово-

дить подготовку исходных данных для 

технико-экономического обоснования 

проектных решений 

ОПК-14.З.1 знать особенности документирования 

процесса разработки информационных систем, пра-

вила формирования технического задания и подго-

товки исходных данных для реализации систем 

ОПК-14.У.1уметь осуществлять разработку систем с 

учетом требований информационной безопасности 

ОПК-14.В.1владеть навыками учета требований ин-

формационной безопасности в процессе внедрения и 

эксплуатации автоматизированных систем 

ОПК-15. Способен осуществлять адми-

нистрирование и контроль функциони-

рования средств и систем защиты ин-

формации автоматизированных систем, 

инструментальный мониторинг защи-

щенности автоматизированных систем 

ОПК-15.З.1 знать методы и инструментальные сред-

ства администрирования и контроля систем защиты 

автоматизированных систем 

ОПК-15.У.1уметь осуществлять мониторинг и перио-

дический контроль функционирования средств и си-

стем защиты информации 

ОПК-15.В.1владеть  навыками использования ин-

струментальных средств мониторинга и анализа со-

стояния системы информационной безопасности 

ОПК-16. Способен анализировать ос-

новные этапы и закономерности исто-

рического развития России, ее место и 

роль в контексте всеобщей истории, в 

том числе для формирования граждан-

ской позиции и развития патриотизма 

ОПК-16.З.1 знатьспецифику исторического познания 

и методы исторического анализа источников, а также 

способы хранения и трансляции социального истори-

ческого опыта 

ОПК-16.З.2 знать основные этапы, ключевые события 

и выдающихся деятелей истории с древности до 

наших дней; важнейшие достижения культуры и си-

стемы ценностей, сформировавшиеся в ходе истори-

ческого развития 

ОПК-16.У.1уметьпреобразовывать информацию в 

знание, осмысливать процессы, события и явления в 

их динамике и взаимосвязи, руководствуясь принци-

пами научной объективности 

ОПК-16.У.2 уметь извлекать уроки из исторических 

событий, используя их в воспитании собственной 

гражданской позиции 

ОПК-16.У.3 уметь выражать свою гражданскую по-

зицию, опираясь на знания в области традиционных 

религиозных культур и истории 

ОПК-16.В.1 владеть приемами ведения дискуссии и 

полемики, в том числе с использованием категори-

ального аппарата истории;  

ОПК-16.В.2 владеть навыками работы с историче-



скими источниками; навыками реферирования, анно-

тирования и рецензирования научной литературы  

специализация № 5 «Безопасность открытых информационных систем» 

ОПК-5.1 Способен разрабатывать и ре-

ализовывать политику информацион-

ной безопасности открытых информа-

ционных систем 

ОПК-5.1.З.1знатьметоды защиты информационных 

ресурсов от возможного нанесения им материального, 

физического, морального или иного ущерба, посред-

ством случайного или преднамеренного воздействия 

на информацию, её носители, процессы обработки и 

передачи, а также минимизации рисков информаци-

онной безопасности 
ОПК-5.1.У.1уметь выявлять, предупреждать и пресекать 

возможную противоправную и иную негативную деятель-

ность сотрудников 

ОПК-5.1.У.2 уметь  обеспечивать соответствие реализуе-

мой системы требованиям Федерального законодатель-

ства, нормативно-методических документов ФСБ России, 

ФСТЭК России и договорным обязательствам в части ИБ 

ОПК-5.1.В.1владеть навыками создания механизма опера-

тивного реагирования на угрозы информационной без-

опасности 

ОПК-5.1.В.2 владеть обеспечения непрерывности критиче-

ских бизнес-процессов 

ОПК-5.2 Способен разрабатывать и 

эксплуатировать системы защиты ин-

формации открытых информационных 

систем 

ОПК-5.2.З.1 знать средства разработки систем защи-

ты информации открытых информационных систем; 

требования нормативных документов и стандартов в 

области информационной безопасности;  

ОПК-5.2.З.2 знать параметры эксплуатации открытых 

автоматизированных систем с обеспечениемихин-

формационной безопасности 

ОПК-5.2.У.1уметь проектировать, разрабатывать, 

внедрять и эксплуатировать открытые автоматизиро-

ванные информационные системы с реализацией под-

системы защиты информации 

ОПК-5.2.В.1владеть навыками работы в открытых 

информационных системах, оценки и реализации мер 

защиты информации, поддержания требуемого уров-

ня информационной безопасности 

ОПК-5.3 Способен осуществлять кон-

троль обеспечения информационной 

безопасности и проводить верифика-

цию данных в открытых информацион-

ных системах 

ОПК-5.3.З.1знать понятия конфиденциальности и це-

лостности информации, методы верификации данных 

в открытых информационных системах 

ОПК-5.3.У.1 уметь осуществлять контроль и управ-

ление доступом в открытых информационных систе-

мах,  управлять процессами аутентификации, иден-

тификации пользователей и верификации данных 

ОПК-5.3.В.1владеть навыками реализации систем 

контроля и мониторинга информационной безопасно-

сти и защиты данных в открытых информационных 

системах 

 

3.3. Профессиональные компетенции (ПК) выпускников и индикаторы их достижения на 

основе профессиональных стандартов (ПС) (обобщенных трудовых функций (ОТФ)/ трудовых 

функций (ТФ)), анализа, опыта и пр.: 



Задача ПД Объект или 

область зна-

ния 

Код и наимено-

вание ПК 

Код и наименова-

ние индикатора до-

стижения ПК 

Основа-

ние 

(ПС(ТФ/О

ТФ), ана-

лиз опы-

та) 

Тип задач профессиональной деятельности:проектный 

Проектирование 

информационно-

коммуникационных 

систем 

Информацион-

но-

коммуникаци-

онные систе-

мы, компонен-

ты информаци-

онных систем, 

базы данных. 

Автоматизиро-

ванная обра-

ботка данных 

ПК-1. Способен 

выполнять работы 

по проектирова-

нию автоматизи-

рованных инфор-

мационных си-

стем 

ПК-1.З.1 знатьвари-

анты сетевой архи-

тектуры; технологии 

виртуализации сер-

веров  

ПК-1.З.2 знать мето-

дики обеспечения 

надежности и без-

опасности информа-

ционно-

коммуникационных 

систем; принципы 

функционирования 

информационно-

коммуникационных 

систем 

ПК-1.У.1 уметьвы-

полнять аудит ос-

новных функцио-

нальных возможно-

стей информацион-

но-

коммуникационной 

системы 

ПК-1.У.2 уметь вы-

являть ключевые 

требования пользо-

вателей к информа-

ционно-

коммуникационным 

системам 

ПК-1.В.1владеть 

навыкамисбора све-

дений для информа-

ционно-

коммуникационной 

системы и межсете-

вых соединений 

ПК-1.В.2владеть 

навыками выбора 

наилучшейконфигу-

рацииинформацион-

ной системы 

ПК-1.В.3владеть 

навыками анализа 

данных о функцио-

06.026 

(ТФ 

E/01.7, 

Е/02.7, 

Е/03.7, 

Е/04.07 

Е/06.07),  

 

анализ  

опыта 

 



нировании инфор-

мационно-

коммуникационных 

систем 

Формирование тре-

бований к защите 

информации в авто-

матизированных си-

стемах 

Автоматизиро-

ванные систе-

мы обработки 

информации и 

управления, 

системы защи-

ты информации  

ПК-2. Способен 

формировать тре-

бования к защите 

информации в от-

крытых информа-

ционных системах 

ПК-2.З.1 знать ос-

новные криптогра-

фические методы, 

алгоритмы, протоко-

лы, используемые 

для обеспечения 

безопасности в вы-

числительных сетях 

ПК-2.З.2 знать про-

граммно-аппаратные 

средства обеспече-

ния защиты инфор-

мации автоматизи-

рованных систем 

ПК-2.З.3 знать спо-

собы реализации 

угроз безопасности в 

автоматизированных 

системах 

ПК-2.З.4 знать по-

следствия от нару-

шения свойств без-

опасности информа-

ции 

ПК-2.З.5 знать ос-

новные угрозы без-

опасности информа-

ции и модели нару-

шителя в автомати-

зированных систе-

мах 

ПК-2.З.6знать мето-

дики сертификаци-

онных испытаний 

технических средств 

защиты информации 

от «утечки» по тех-

ническим каналам на 

соответствие требо-

ваниям по безопас-

ности информации 

ПК-2.З.7 знать мето-

ды защиты инфор-

мации от «утечки» 

по техническим ка-

налам; 

ПК-2.У.1уметь про-

изводить выбор про-

граммно-аппаратных 

06.033  

ТФ D/02.7 



средств защиты ин-

формации для ис-

пользования их в со-

ставе автоматизиро-

ваннойсистемы 

ПК-2.У.2 уметь 

формировать пере-

чень мероприятий по 

предотвращению 

угроз безопасности 

информации автома-

тизированной систе-

мы 

ПК-2.У.3 уметь си-

стематизировать ре-

зультаты проведен-

ных исследований; 

ПК-2.У.4. Уметь: 

анализировать воз-

можные уязвимости 

информационных 

систем 

ПК-2.У.5 уметь вы-

являть известные 

уязвимости инфор-

мационных систем 

ПК-2.У.6 уметь раз-

рабатывать проекты 

нормативных доку-

ментов, регламенти-

рующих работу по 

защите информации 

в автоматизирован-

ных системах 

ПК-2.В.1 владеть 

навыками формиро-

вания разделов тех-

нических заданий на 

создание систем за-

щиты информации 

автоматизированных 

систем, определение 

комплекса мер для 

защиты информации 

автоматизированных 

систем 

ПК-2.В.2 владеть 

навыкамиобоснова-

ния перечня серти-

фицированных 

средств защиты ин-

формации, необхо-

димых для создания 



системы защиты ин-

формации автомати-

зированной системы 

ПК-2.В.3 владеть 

навыками анализа 

требований к назна-

чению, структуре и 

конфигурации со-

здаваемой автомати-

зированной системы 

с целью выявления 

угроз безопасности 

информации;  

ПК-2.В.4 владеть 

навыками определе-

ния структурно-

функциональныхха-

рактеристикинфор-

мационной системы 

в соответствии с 

требованиями нор-

мативных правовых 

документов в обла-

сти защиты инфор-

мации 

Разработка средств 

защиты средств свя-

зи сетей электросвя-

зи (за исключением 

сетей связи специ-

ального назначения) 

от несанкциониро-

ванного доступа 

Автоматизиро-

ванные систе-

мы обработки 

информации и 

управления. 

Сети и системы 

связи. 

ПК-3. Способен 

разрабатывать 

средства защиты 

сетей связи от не-

санкционирован-

ного доступа 

ПК-3.З.1 знать сред-

ства анализа и кон-

троля защищенности 

средств защиты 

средств связи сетей 

электросвязи 

ПК-3.З.2 знатьугро-

зы безопасности, 

информационные 

воздействия, крите-

рии оценки защи-

щенности и методы 

обеспечения инфор-

мационной безопас-

ности 

ПК-3.З.3 технологии 

аппаратной обработ-

ки «больших дан-

ных», построения 

распределенных си-

стем, применяемые в 

защищенных теле-

коммуникационных 

системах. 

ПК-3.У.1 уметь про-

водить проверку ра-

ботоспособности и 

эффективности при-

06.030  

(ТФ D/ 

01.7, D/ 

02.7) 

 

Анализ 

опыта  

 



меняемых програм-

мно-аппаратных 

средств защиты ин-

формации  

ПК-3.У.2 уметь ре-

шать типовые задачи 

помехоустойчивого 

кодирования и деко-

дирования сообще-

ний  

ПК-3.У.3 уметь ор-

ганизовывать подго-

товку научно-

технических отче-

тов, обзоров, публи-

каций по результа-

там выполненных 

исследований 

ПК-3.В.1 владеть 

навыками оценки 

уязвимости сетей  

ПК-3.В.2 владеть 

навыками проекти-

рования элементов 

средств и систем за-

щиты информации 

Разработка средств 

защиты информации 

автоматизированных 

систем 

Автоматизиро-

ванные систе-

мы обработки 

информации и 

управления. 

Системы защи-

ты информации 

ПК-4. Способено-

существлять ра-

боты по разработ-

ке систем защиты 

информации ав-

томатизирован-

ных систем 

ПК-4.З.1. Знать: спо-

собы реализации не-

санкционированного 

доступа к информа-

ции и специальных 

программных воз-

действий на инфор-

мацию и ее носители 

в автоматизирован-

ных системах; 

ПК-4.З.2. Знать: осо-

бенности защиты 

информации в от-

крытых информаци-

онных системах; 

ПК-4.З.3. Знать: кри-

терии оценки эффек-

тивности и надежно-

сти средств защиты 

информации про-

граммного обеспе-

чения автоматизиро-

ванных систем; 

ПК-4.З.4. Знать: 

принципы формиро-

вания политики ин-

формационной без-

06.033  

(ТФ 

D/02.7, 

D/03.7, 

D/04.7) 

 

Анализ 

опыта  

 

 

 



опасности в автома-

тизированных си-

стемах 

ПК-4.У.1. 

Уметь:классифициро

вать защищаемую 

информацию по ви-

дам тайны и степе-

ням конфиденциаль-

ности; 

ПК-4.У.2. Уметь: 

определять типы 

субъектов и объек-

тов доступа, являю-

щихся объектами 

защиты; 

ПК-4.У.3. Уметь: 

выбирать меры за-

щиты информации, 

подлежащие реали-

зации в открытой 

автоматизированной 

системе; 

ПК-4.У.4. Уметь: 

определять виды и 

типы средств защи-

ты информации, 

обеспечивающие ре-

ализацию техниче-

ских мер защиты 

информации. 

ПК-4.В.1. Владеть: 

навыкамиразработки 

модели угроз без-

опасности информа-

ции и модели нару-

шителя в автомати-

зированных систе-

мах; 

ПК-4.В.2. Владеть: 

навыками разработ-

ки предложений по 

совершенствованию 

системы управления 

безопасностью ин-

формации в откры-

тых информацион-

ных системах 

Разработка про-

граммно-

аппаратных средств 

защиты информаци-

онных компьютер-

Средства вы-

числительной 

техники (вы-

числительные 

машины, ком-

ПК-5. Способен 

осуществлять ра-

боты по проекти-

рованию и разра-

ботке автоматизи-

ПК-5.З.1 знать тех-

нологии разработки 

автоматизированных 

системи систем ис-

кусственного интел-

06.031  

(ТФ 

С/02.7) 

 

Анализ 



ных систем и сетей плексы, систе-

мы и сети). Си-

стемы защиты 

информации 

рованных систем 

в защищенном 

исполнении 

лекта в защищенном 

исполнении 

ПК-5.З.2 знать со-

став проектной до-

кументации на раз-

работку информаци-

онных систем 

ПК-5.У.1 уметь 

строить инфологиче-

скую модель пред-

метной области 

ПК-5.У.2 уметь вы-

бирать эффективную 

технологию реали-

зации защищенной 

автоматизированной 

системы на базе мо-

делирования 

ПК-5.У.3 уметь раз-

рабатывать отдель-

ные компоненты ав-

томатизированных 

систем и систем ис-

кусственного интел-

лекта в защищенном 

исполнении 

ПК-5.В.1 владеть 

принципами постро-

ения защищенных 

автоматизированных 

систем 

ПК-5.В.2 владеть 

методами проекти-

рования автоматизи-

рованных систем в 

защищенном испол-

нении 

опыта  

 

Управление проек-

тами создания (мо-

дификации) инфор-

мационных систем, 

автоматизирующих 

задачи организаци-

онного управления и 

бизнес-процессы 

Автоматизиро-

ванные систе-

мы обработки 

информации и 

управления. 

Производ-

ственные биз-

нес-процессы 

ПК-6. Способен 

осуществлять 

управление про-

ектами по созда-

нию (модифика-

ции) автоматизи-

рованных инфор-

мационных си-

стем 

ПК-6.З.1знать осно-

вы теории систем и 

системного анализа; 

инструменты, мето-

ды и средства опи-

сания и моделирова-

ния бизнес-

процессов 

ПК-6.З.2 знать ин-

струменты и методы 

выявления, согласо-

вания и утверждения 

требований к авто-

матизированным 

информационным 

системам 

06.015  

(ТФ 

D/07.7,  

D/08.7, 

D/09.7,  

D/11.7, 

D/12.7, 

D/13.7, 

D/17.7) 

 

 



ПК-6.З.3 знать осно-

вы современных си-

стем управления ба-

зами данных, опера-

ционных систем, се-

тевых протоколов  

ПК-6.У.1 уметь раз-

рабатывать инстру-

менты и методы 

проектирования, мо-

дификации  и адап-

тации бизнес-

процессов при со-

здании и сопровож-

дении автоматизиро-

ванных информаци-

онных систем 

ПК-6.У.2 уметь вы-

являть, формулиро-

вать и анализировать 

требования к авто-

матизированным 

информационным 

системам в рамках 

работ по их созда-

нию и сопровожде-

нию 

ПК-6.У.3 уметь раз-

рабатывать модели 

данных, настраивать 

операционные си-

стемы и использо-

вать сетевые прото-

колы в рамках работ 

по созданию (моди-

фикации) автомати-

зированных инфор-

мационных систем 

ПК-6.В.1владеть 

навыками разработ-

ки и выбора инстру-

ментов и методов 

описания бизнес-

процессов  

Развитие средств и 

систем защиты от-

крытых информаци-

онных систем от не-

санкционированного 

доступа 

Автоматизиро-

ванные систе-

мы обработки 

информации и 

управления. 

Сети и системы 

связи. Системы 

защиты ин-

формации 

ПК-7. Способен 

управлять разви-

тием средств за-

щиты открытых 

информационных 

систем от несанк-

ционированного 

доступа 

ПК-7.З.1 знать поря-

док сертификации 

средств и систем за-

щиты от несанкцио-

нированного досту-

па;  

ПК-7.З.2. Знать: по-

рядок заказа и по-

ставки программ-

06.030  

(ТФ F/01.7, 

F/02.7, 

F/03.7) 

 

 



ных, программно-

аппаратных и техни-

ческих средств и си-

стем защиты инфор-

мации от несанкцио-

нированного досту-

па. 

ПК-7.У.1. Уметь: 

проводить анализ 

угроз несанкциони-

рованного доступа;  

ПК-7.У.2. Уметь: 

применять методо-

логию менеджмента 

рисков информаци-

онной безопасности 

в открытых инфор-

мационных систе-

мах; 

ПК-7.В.1. Владеть: 

навыками организа-

ции и контроля за 

выполнением работ 

по развитию и мо-

дернизации систем 

защиты информации 

Тип задач профессиональной деятельности: эксплуатационный 

Внедрение и без-

опасная эксплуата-

ция информацион-

но-

коммуникационных 

систем 

Информацион-

но-

коммуникаци-

онные систе-

мы, компонен-

ты информаци-

онных систем, 

базы данных. 

Автоматизиро-

ванная обра-

ботка данных 

ПК-8. Способен 

осуществлять 

эксплуатацию ав-

томатизирован-

ных систем в за-

щищенном ис-

полнении 

ПК-8.З.1 знать мето-

дологические осно-

вы, методы и сред-

ства построения ав-

томатизированных 

систем и систем ис-

кусственного интел-

лекта 

ПК-8.З.2 знать 

структуру функцио-

нальной и обеспечи-

вающей частей за-

щищенных автома-

тизированных си-

стем 

ПК-8.У.1 уметь ре-

шать задачи постро-

ения и эксплуатации 

распределенных ав-

томатизированных 

систем обработки 

данных 

ПК-8.У.2 уметь вос-

станавливать рабо-

тоспособность ком-

понентов автомати-

06.031  

(ОТФ С) 

 

Анализ 

опыта  

 



зированных систем 

ПК-8.В.1 владеть 

навыками настройки 

автоматизированных 

систем для поддерж-

ки процессов орга-

низационного 

управления 

ПК-8.В.2 владеть 

навыками наладки и 

обслуживания авто-

матизированных си-

стем на всех этапах 

жизненного цикла  

Внедрение систем 

защиты информации 

автоматизированных 

систем 

Автоматизиро-

ванные систе-

мы обработки 

информации и 

управления. 

Системы защи-

ты информации 

ПК-9. Способено-

существлять ра-

боты по оценке 

работоспособно-

сти и эффектив-

ности применяе-

мых программно-

аппаратных 

средств защиты 

информации 

ПК-9.З.1 знать мето-

ды и средства полу-

чения, обработки и 

передачи информа-

ции в операционных 

системах, системах 

управления базами 

данных и компью-

терных сетях  

ПК-9.З.2 знать поря-

док организации ра-

бот по защите ин-

формации 

ПК-9.З.3 знать фор-

мальные модели 

управления досту-

пом 

ПК-9.З.4 знать крип-

тографические алго-

ритмы и особенно-

сти их программной 

реализации 

ПК-9.З.5 знать орга-

низационные меры 

по защите информа-

ции. 

ПК-9.У.1 уметь ис-

пользовать приемы 

защитного програм-

мирования, защиты 

от типовых атак 

компьютерных си-

стем 

ПК-9.У.2 уметь при-

менять методы и 

приемы отладки 

программных моду-

лей, методы и сред-

ства тестирования 

06.032  

(ТФ 

E/04.8, 

E/03.8, 

D/03.8, 

D/04.8) 

 

Анализ 

опыта  

 



ПК-9.В.1 владеть 

навыками разработ-

ки технических за-

даний, планов и гра-

фиков проведения 

работ, оценки техни-

ко-экономического 

уровня и эффектив-

ности предлагаемых 

решений 

Подбор, внедрение и 

сопровождение про-

граммно-

аппаратных средств 

защиты информаци-

онных компьютер-

ных систем и сетей 

Средства вы-

числительной 

техники (вы-

числительные 

машины, ком-

плексы, систе-

мы и сети). Си-

стемы защиты 

информации 

ПК-10. Способен 

осуществлять ор-

ганизацию работ 

по выполнению в 

автоматизирован-

ных системах 

требований защи-

ты информации 

 

 

ПК-10.З.1 знать ис-

точники и классифи-

кацию угроз инфор-

мационной безопас-

ности 

ПК-10.З.2 знать за-

щитные механизмы 

и средства обеспече-

ния безопасности 

автоматизированных 

систем 

ПК-10.У.1 уметь 

определять методы 

управления досту-

пом, типы доступа и 

правила разграниче-

ния доступа 

ПК-10.У.2 уметь 

классифицировать 

защищаемую ин-

формацию по видам 

тайны и степени 

конфиденциальности 

ПК-10.В.1 владеть 

навыками формиро-

вания комплекса 

средств и мер для 

защиты информации 

в автоматизирован-

ных системах 

ПК-10.В.2 владеть 

навыками организа-

ции процесса разра-

ботки моделей угроз 

и моделей наруши-

теля безопасности 

компьютерных си-

стем 

Анализ 

опыта  

 

06.031 

ТФ С/02.7 

 

Контроль уровня 

безопасности ком-

пьютерных систем и 

сетей 

Сети и системы 

связи, средства 

вычислитель-

ной техники 

(вычислитель-

ПК-11. Способен 

проводить оценку 

уровня информа-

ционной безопас-

ности открытых 

ПК-11.З.1 знать ме-

тоды и методики 

оценки безопасности 

программно-

аппаратных средств 

06.032  

(ТФ 

C/01.7) 

 



ные машины, 

комплексы, си-

стемы и сети) 

информационных 

систем 

защиты информации 

ПК-11.З.2 знать 

принципы построе-

ния подсистем защи-

ты информации 

ПК-11.З.3 знать ме-

тоды оценки эффек-

тивности политики 

безопасности 

ПК-11.У.1 уметь 

определять парамет-

ры функционирова-

ния средств защиты 

информации, разра-

батывать методики 

оценки их защищен-

ности, оценивать 

эффективность за-

щиты информации 

ПК-11.У.2 уметь 

проводить анализ 

средств защиты с 

целью определения 

уровня обеспечивае-

мой ими защищен-

ности и доверия 

ПК-11.В.1 владеть 

навыками оценки 

работоспособности 

применяемых про-

граммно-аппаратных 

средств защиты ин-

формации с исполь-

зованием штатных 

средств и методик 

ПК-11.В.2 владеть 

навыками оценки 

эффективности при-

меняемых средств 

защиты информа-

ции, определение их 

уровня защищенно-

сти 

Тип задач профессиональной деятельности: научно-исследовательский 

Проведение иссле-

дований в области 

эффективных техно-

логий автоматиза-

ции информацион-

но-аналитической 

деятельности 

Автоматизиро-

ванные систе-

мы обработки 

информации и 

управления. 

Информацион-

но-

коммуникаци-

онные техноло-

ПК-12. Способен 

проводить иссле-

дования в области 

оценки эффектив-

ности технологий 

автоматизации 

открытых инфор-

мационных си-

стем 

ПК-12.З.1 знать 

принципы организа-

ции информацион-

но-аналитической 

деятельности 

ПК-12.З.2 знать ме-

тоды построения и 

исследования мате-

матических моделей 

06.030 

(ТФ 

D/03.7) 

 

 

Анализ 

опыта  

 



гии в области автомати-

зации информаци-

онно-аналитической 

деятельности 

ПК-12.У.1 уметь 

решать задачи ис-

следования инфор-

мационно-

аналитических си-

стем методами мо-

делирования 

ПК-12.У.2 уметь 

применять научные 

методы оценки эф-

фективности авто-

матизации 

ПК-12.В.1 владеть 

навыками обработ-

ки, анализа и систе-

матизации научно-

технической инфор-

мации в области эф-

фективных техноло-

гий автоматизации 

информационно-

аналитической дея-

тельности  

 

4. ХАРАКТЕРИСТИКА РЕСУРСНОГО ОБЕСПЕЧЕНИЯ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ 

4.1. Общесистемные  требования к   реализации образовательной программы 

4.1.1. ГУАП располагает на праве собственности или ином законном основании матери-

ально-техническим обеспечением образовательной деятельности (помещениями и оборудова-

нием) для реализации образовательной программы в соответствии с учебным планом. Матери-

ально-техническое обеспечения, в том числе специализированное оборудование и лаборатории, 

указанные во ФГОС (при наличии), указывается в рабочих программах дисциплин (модулей), 

программах практик и программе ГИА. 

4.1.2. Каждый обучающийся в течение всего периода обучения обеспечивается индиви-

дуальным неограниченным доступом к электронной информационно-образовательной среде 

«pro.guap.ru» (далее – ЭОС ГУАП) из любой точки, в которой имеется доступ к информацион-

но-телекоммуникационной сети «Интернет» (далее – сеть «Интернет»), как на территории 

ГУАП, так и вне ее. 

4.1.3. При реализации образовательной программы возможно применение электронного 

обучения и (или) дистанционных образовательных технологий. 



4.1.4. Реализация ОП в сетевой форме не предусмотрена. 

4.2. Материально-техническое и учебно-методическое обеспечение ОП 

4.2.1. Помещения представляют собой учебные аудитории для проведения учебных за-

нятий, предусмотренных ОП, оснащенные оборудованием и техническими средствами обуче-

ния, перечень и состав которых определяется в рабочих программах дисциплин (модулей), про-

граммах практик. Допускается замена оборудования его виртуальными аналогами. 

Перечень помещений для самостоятельной работы обучающихся, оснащенных компью-

терной техникой с возможностью подключения к сети «Интернет» и обеспечением доступа в 

ЭОС ГУАП, указывается в рабочих программах дисциплин (модулей). 

4.2.2. ГУАП обеспечен необходимым комплектом лицензионного и свободнораспро-

страняемого программного обеспечения, в том числе отечественного производства (состав 

определяется в рабочих программах дисциплин (модулей) и подлежит обновлениюпри необхо-

димости). 

4.2.3. При использовании в образовательном процессе печатных изданийбиблиотечный 

фонд укомплектован печатными изданиями из расчета не менее 0,25экземпляра каждого из из-

даний, указанных в рабочих программах дисциплин (модулей),практик, на одного обучающего-

ся из числа лиц, одновременно осваивающихсоответствующую дисциплину (модуль), прохо-

дящих соответствующую практику. 

4.2.4. Обучающимся обеспечен доступ (удаленный доступ), в том числе в случаеприме-

нения электронного обучения, дистанционных образовательных технологий, ксовременным 

профессиональным базам данных и информационным справочнымсистемам, в том числе элек-

тронно-библиотечным системам, состав которых определяетсяв рабочих программах дисци-

плин (модулей) и подлежит обновлению (принеобходимости). 

4.2.5. Обучающиеся из числа инвалидов и лиц с ОВЗ обеспечены печатными и (или) 

электронными образовательными ресурсами в формах, адаптированных к ограничениям их 

здоровья. 

4.3. Кадровые условияреализации ОП 

4.3.1. Реализация ОП обеспечивается педагогическими работниками ГУАП, а также ли-

цами, привлекаемыми ГУАП к реализации ОП на иных условиях. 

4.3.2. Квалификация педагогических работников отвечаетквалификационным требова-

ниям, указанным в квалификационных справочниках и (или)профессиональных стандартах 

(при наличии). 

4.3.2. Не менее 70 процентов численности педагогических работников,участвующих в 

реализации ОП, и лиц, привлекаемых к реализации ОП на иных условиях(исходя из количества 

замещаемых ставок, приведенного к целочисленным значениям),ведут научную, учебно-



методическую и (или) практическую работу, соответствующуюпрофилю преподаваемой дисци-

плины (модуля). 

4.3.3. Не менее 3 процентов численности педагогических работниковГУАП, участвую-

щих в реализации ОП, и лиц, привлекаемых ГУАП к реализации ОП наиных условиях (исходя 

из количества замещаемых ставок, приведенного к целочисленнымзначениям), является руко-

водителями и (или) работниками иных организаций,осуществляющими трудовую деятельность 

в профессиональной сфере, соответствующейпрофессиональной деятельности, к которой гото-

вятся выпускники (иметь стаж работы вданной профессиональной сфере не менее 3 лет). 

4.3.4. Не менее 55 процентов численности педагогических работников илиц, привлекае-

мых к образовательной деятельности на иных условиях (исходя изколичества замещаемых ста-

вок, приведенного к целочисленным значениям), имеютученую степень (в том числе ученую 

степень, полученную в иностранном государстве и признаваемую в Российской Федерации) и 

(или) ученое звание (в том числе ученоезвание, полученное в иностранном государстве и при-

знаваемое в Российской Федерации). 

4.4. Оценка качества подготовки обучающихся по ОП ВО 

Качество образовательной деятельности и подготовки обучающихся по ОП ВО опреде-

ляется в рамках системы внутренней оценки, а также системы внешней оценки. Порядок прове-

дения внутренней и внешней оценки качества образовательной деятельности установлен ло-

кальным нормативным актом ГУАП. 

5. ДОПОЛНИТЕЛЬНАЯ ИНФОРМАЦИЯ 

ОБ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЕ 

В распоряжении кафедры Безопасности информационных систем ГУАП находятся науч-

но-исследовательские лаборатории: 

˗ лаборатория технической защиты информации 

˗ лаборатория безопасности вычислительных сетей 

˗ лаборатория программно-аппаратных  средств защиты информации 

˗ лаборатория автоматизированных систем в защищенном исполнении 

˗ лаборатория корпоративных систем защиты информации от внутренних угроз 

˗ центр киберучений 

˗ CTF-площадка. 

  



Участие студентов в научно-исследовательской работе способствует углублению полу-

чаемых ими знаний, позволяет привлекать их к работам по заказам отечественных и зарубеж-

ных фирм. 

Профессионально-практическая подготовка студентов осуществляется также в период 

прохождения студентами производственной практики на базе различных профильных предпри-

ятий, где студенты участвуют в проведении научных исследований или выполнении техниче-

ских разработок. Среди предприятий –ФГУП «Государственный научно-исследовательский ин-

ститут прикладных проблем», Газпром подземремонт Уренгой» ПАО «ГАЗПРОМ», Санкт-

Петербургский информационно-аналитический центр (при правительстве Санкт-Петербурга), 

ФГБУН «Санкт-Петербургский федеральный исследовательский центр Российской академии 

наук», ООО «Главная дорога», ООО «Транспортные системы», ООО ИСБ (Инновационные си-

стемы безопасности), НИИ оптико-электронного приборостроения. 

 

  



Приложение 1 

 

Перечень профессиональных стандартов, соответствующих профессиональной деятельности 

выпускников 

 

N 

п/п 

Код ПС Наименование области профессиональной деятельности. 

Наименование профессионального стандарта 

06 Связь, информационные и коммуникационные технологии 

1.  
06.015 

Профессиональный стандарт «Специалист по информационным системам». 

Утвержден приказом Министерства труда и социальной защиты Российской 

Федерации от 13.07.2023 № 586н 

2.  
06.026 

Профессиональный стандарт «Системный администратор информационно-

телекоммуникационных систем». Утвержден приказом Министерства труда и 

социальной защиты Российской Федерации от 29.09.2020 № 680н 

3.  
06.030 

Профессиональный стандарт «Специалист по защите информации в теле-

коммуникационных системах и сетях», утвержденный приказом Минтруда 

России от 14.09.2022 № 536н. 

4.  
06.031 

Профессиональный стандарт «Специалист по автоматизации информацион-

но-аналитической деятельности», утвержденный приказом Минтруда России 

от 20.07.2022 № 425н. 

5.  
06.032 

Профессиональный стандарт «Специалист по безопасности компьютерных 

систем и сетей», утвержденный приказом Минтруда России от 14.09.2022 № 

533н. 

6.  
06.033 

Профессиональный стандарт «Специалист по защите информации в автома-

тизированных системах», утвержденный приказом Минтруда России от 

14.09.2022 № 525н. 
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